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Glosario

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

Active Directory

Active Directory es un sistema centralizado y estandarizado que automatiza la administraciéon de red de los datos de usuario, la seguridad y los recursos
distribuidos y hace posible las operaciones con otros directorios. Active Directory estad disefiado especialmente para los entornos de red distribuidos.

ARP

Sigla de Address Resolution Protocol (protocolo para resolucion de direcciones), que es un método para encontrar la direccion Ethernet de un host a partir de
su direccion de Internet.

ASCIHI

Sigla de American Standard Code for Information Interchange (cédigo estandar estadounidense para intercambio de informacién), que es una representacion
de codigos que se usa para mostrar o imprimir letras, nimeros y otros caracteres.

BIOS

Sigla de Basic Input/Output System (sistema basico de entradas y salidas), que es la parte del software de sistema que proporciona la interfaz al nivel mas
bajo a los dispositivos periféricos y que controla la primera fase del proceso de inicio del sistema, incluida la instalacién del sistema operativo en la memoria.

bus

Conjunto de conductores que conectan las distintas unidades funcionales en un equipo. Los buses reciben su nombre en funcién del tipo de datos que llevan,
por ejemplo, bus de datos, bus de direcciones o bus PCI.

CA

Una autoridad de certificados es una entidad comercial reconocida en el sector de tecnologia informatica por cumplir estdndares altos de analisis fiable,
identificacidn y otros criterios de seguridad importantes. Entre los ejemplos de CA se incluyen Thawte y VeriSign. Una vez que la autoridad de certificados
recibe la CSR, revisan y verifican la informacién contenida en ella. Si el candidato cumple los estdndares de seguridad de la autoridad de certificados, ésta
emite un certificado al candidato que lo identifica de forma exclusiva para transacciones a través de redes y en Internet.

CD

Abreviatura de compact disc (disco compacto).

CHAP

Sigla de Challenge-Handshake Authentication Protocol (protocolo de autenticacién de establecimiento de conexidn por desafio), que un esquema de
autenticacion utilizado por los servidores PPP para validar la identidad del iniciador de la conexidn.

CIM

Sigla de Common Information Model (modelo de informacién comun), que es un protocolo disefiado para la administracién de sistemas en una red.

CLI

Abreviatura de Command-Line Interface (interfaz de linea de comandos).

CLP

Abreviatura de Command-Line Protocol (protocolo de linea de comandos).
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CSR

Abreviatura de Certificate Signing Request (solicitud de firma de certificado).

DHCP

Abreviatura de Dynamic Host Configuration Protocol (protocolo de configuracion dinamica de host), que es un protocolo que proporciona los medios para
distribuir direcciones IP de manera dindmica a los equipos en una red de area local.

DLL

Abreviatura de Dynamic Link Library (biblioteca de vinculo dindmico), que es una biblioteca de pequefios programas, a los que un programa mas grande que
se ejecuta en el sistema puede llamar cuando sea necesario. El programa pequefio que permite al programa mas grande comunicarse con un dispositivo
especifico, como una impresora o un escaner, a menudo se empaqueta como un programa (o archivo) DLL.

DDNS

Abreviatura de Dynamic Domain Name System (sistema de nombres de dominio dinamicos).

Direccion MAC

Sigla de direcciéon Media Access Control (control de acceso a medios), que es una direccién Unica incorporada en los componentes fisicos de una tarjeta de
interfaz de red.

disco RAM

Programa residente en la memoria que emula una unidad de disco duro. El iDRAC6 mantiene un disco RAM en su memoria.

DMTF

Abreviatura de Distributed Management Task Force (equipo de trabajo de administracion distribuida).

DNS

Abreviatura de Domain Name System (sistema de nombres de dominio).

DsuU

Abreviatura de Disk Storage Unit (unidad de almacenamiento en disco).

esquema ampliado

Solucidn que se usa con Active Directory para determinar el acceso de los usuarios al iDRAC6; utiliza objetos de Active Directory definidos por Dell.

esquema estandar

Solucién que se usa con Active Directory para determinar el acceso de los usuarios al iDRAC6; utiliza Unicamente objetos de grupo de Active Directory.

Estacion de administracion

La estacion de administracion es sistema desde el cual un administrador administra remotamente un sistema Dell que tiene un iDRACS6.

excepcion SNMP

Notificacion (evento) generada por el iDRAC6 que contiene informacion sobre los cambios de estado en el sistema administrado o sobre problemas
potenciales de hardware.



FQDN

Sigla de Fully Qualified Domain Names (nombres de dominio completos). Microsoft® Active Directory® sélo admite nombres de dominio completos de 64 bytes
0 menos.

FSMO

Siglas de Flexible Single Master Operation (operacién maestra Unica y flexible). Es la manera en la que Microsoft garantiza la atomicidad de la operacién de
ampliacién.

GMT

Abreviatura de Greenwich Mean Time (hora media de Greenwich), que es la hora estandar comin a todos los lugares en el mundo. La GMT refleja
nominalmente la hora solar media sobre el meridiano principal (longitud 0) que atraviesa el observatorio de Greenwich en las afueras de Londres, Reino Unido.

GPIO

Abreviatura de General Purpose Input/Output (entrada/salida de propoésito general).

GRUB

Sigla de GRand Unified Bootloader, un cargador nuevo de Linux de uso comun.

GUI

Abreviatura de Graphical User Interface (interfaz grafica para el usuario), que se refiere a una interfaz en pantalla de equipos que usa elementos como
ventanas, cuadros de didlogo y botones, contrario a una interfaz con peticiéon de comandos, en la cual toda la interaccién de los usuarios se muestra y se
teclea en texto.

IAMT

Tecnologia de administracidn activa de Intel®: proporciona capacidades de administracion de sistemas mas seguras sin importar si el equipo estad encendido
o apagado, o si el sistema operativo no responde.

ICMB

Abreviatura de Intelligent Enclosure Management Bus (bus de administracion de carcasa inteligente).

ICMP

Abreviatura de Internet Control Message Protocol (protocolo de mensajes de control de Internet).

ID

Abreviatura para identificacion, usada comunmente al referirse a la identificacion de un usuario (Id. del usuario) o identificacién de un objeto (Id. del objeto).

iDRAC6

Sigla de Integrated Dell Remote Access Controller (controlador de acceso remoto integrado de Dell), el sistema de supervision y control integrado en el chip
de los servidores Dell 11G PowerEdge.

1P

Abreviatura de Internet Protocol (protocolo de Internet), que es la capa de red de TCP/IP. El IP proporciona encaminamiento, fragmentacion y reensamblaje
de paquetes.

IPMB

Abreviatura de Intelligent Platform Management Bus (bus de administracion de plataforma inteligente), que es un bus que se utiliza en la tecnologia de
administracion de sistemas.



1PMI

Abreviatura de Intelligent Platform Management Interface (interfaz de administracion de plataformas inteligentes), que es una parte de la tecnologia de
administracion de sistemas.

Kbps

Abreviatura de kilobits por segundo, que es una velocidad de transferencia de datos.

LAN

Abreviatura de Local Area Network (red de &rea local).

LDAP

Abreviatura de Lightweight Directory Access Protocol (protocolo ligero de acceso a directorios).

LED

Abreviatura de Light-Emitting Diode (diodo emisor de luz).

LOM

Abreviatura de Local area network On Motherboard (red de area local integrada a la placa base).

LUN

Sigla de Logical Unit (unidad ldgica).

MAC

Sigla de Media Access Control (control de acceso a medios), que es una subcapa de red entre un nodo de red y la capa fisica de la red.

MAP

Abreviatura de Manageability Access Point (punto de acceso de administrabilidad).

Mbps

Abreviatura de megabits por segundo, que es una velocidad de transferencia de datos.

MIB

Abreviatura de Management Information Base (base de informacion de administracion).

Ml

Abreviatura de Media Independent Interface (interfaz independiente de medios).

NAS

Abreviatura de Network Attached Storage (almacenamiento conectado a red).

NIC



Abreviatura de Network Interface Card (tarjeta de interfaz de red). Placa adaptadora de circuitos instalada en un equipo para brindar una conexion fisica con
la red.

OID

Abreviatura de Object Identifiers (identificadores de objeto).

PCI1

Abreviatura de Peripheral Component Interconnect (interconexiéon de componentes periféricos), que es una interfaz y tecnologia de bus estandar para la
conexion de periféricos a un sistema y para la comunicacién con esos periféricos.

POST

Sigla de Power-On Self-Test (autoprueba de encendido), que es una secuencia de pruebas de diagnostico que un sistema ejecuta automaticamente cuando
se enciende.

PPP

Abreviatura de Point-to-Point Protocol (protocolo punto a punto), que es el protocolo estandar de Internet para transmitir datagramas de la capa de red
(como paquetes IP) sobre vinculos punto a punto en serie.

RAC

Abreviatura de Remote Access Controller (controlador de acceso remoto).

RAM

Sigla de Random-Access Memory (memoria de acceso aleatorio). La RAM es una memoria de propdsito general que se puede leer y en la que se puede escribir
en los sistemas y en el iDRAC6.

redireccion de consola

La redireccion de consola es una funcién que envia la imagen de la pantalla, las funciones del ratén y las funciones del teclado de un servidor administrado a
los dispositivos correspondientes en una estacion de administracion. Después puede usar la consola del sistema de la estacion de administracion para
controlar el servidor administrado.

registro de hardware

Registra los eventos generados por el iDRAC6.

reversion

Para revertir a una versién anterior de software o firmware.

ROM

Sigla de Read-Only Memory (memoria de sdlo lectura), que es la memoria desde la cual es posible leer los datos, pero no se pueden escribir en ella.

RPM

Abreviatura de Red Hat® Package Manager (administrador de paquetes Red Hat), que es un sistema de administracion de paquetes para el sistema operativo
Red Hat Enterprise Linux® que ayuda con la instalacion de paquetes de software. Es similar a un programa de instalacion.

SAC

Sigla de Special Administration Console (consola de administracién especial) de Microsoft.



SAP

Abreviatura de Service Access Point (punto de acceso de servicio).

SEL

Sigla de System Event Log (registro de eventos del sistema).

servidor administrado

El servidor administrado es el sistema al que estd incorporado el iDRAC6.

sistema administrado

Un sistema que estd supervisado por una estacién de administracion se llama sistema administrado.

SM-CLP

Abreviatura de Server Management-Command Line Protocol (protocolo de linea de comandos para la administraciéon de servidores). SM-CLP es un
subcomponente de la iniciativa de SMASH supervisado por DMTF para una administracion efectiva del servidor en varias plataformas. La especificacion SM-CLP,
junto con la especificacidon de direccionamiento de elemento administrado y varios perfiles en las especificaciones de asignaciéon de SM-CLP, describe los
destinos y verbos estandarizados para distintas ejecuciones de tareas de administracion.

SMmi

Abreviatura de Systems Management Interrupt (interrupcion de administracion del sistema).

SMTP

Abreviatura de Simple Mail Transfer Protocol (protocolo simple de transferencia de correo), que un protocolo utilizado para transferir el correo electrénico
entre sistemas, por lo general a través de Ethernet.

SMWG

Abreviatura de Systems Management Working Group (grupo de trabajo de administracién de sistemas).

SSH

Abreviatura de Secure Shell.

SsL

Abreviatura de Secure Sockets Layer (capa de sockets seguros).

TAP

Abreviatura de Telelocator Alphanumeric Protocol (protocolo alfanumérico de telelocalizador), que es un protocolo usado para enviar solicitudes a un servicio
de localizador.

TCP/IP

Abreviatura de Transmission Control Protocol/Internet Protocol (protocolo de control de transmisiones/protocolo de Internet), que representa el conjunto de
protocolos de Ethernet estandares que incluyen los protocolos de capa de red y capa de transporte.

TFTP

Abreviatura de Trivial File Transfer Protocol (protocolo trivial de transferencia de archivos), que es un protocolo de transferencia simple de archivos usado para
descargar codigo de inicio a los dispositivos o sistemas sin discos.



Unified Server Configurator

Dell Unified Server Configurator es una utilidad de configuracion incorporada que habilita sistemas y tareas de administraciéon de almacenamiento desde un
entorno incorporado a lo largo del ciclo de vida del sistema.

UPS

Abreviatura de Uninterruptible Power Supply (sistema de alimentacion ininterrumpida).

usB

Abreviatura de bus serial universal.

usc

Abreviacién de Unified Server Configurator.

uTC

Abreviatura de Universal Coordinated Time (tiempo universal coordinado). Consulte GMT.

VLAN

Abreviatura de Virtual Local Area Network (red virtual de area local).

VNC

Abreviatura de Virtual Network Computing (cémputo de red virtual).

VT-100

Abreviatura de Video Terminal 100 (terminal de video 100), que se usa en los programas de emulacion de terminal mas comunes.

WAN

Abreviatura de Wide Area Network (red de area amplia).

WS-MAN

Abreviatura del protocolo de servicios web para administracion (WS-MAN:Web Services for Management). WS-MAN es un mecanismo de transporte para
intercambio de informacién. WS-MAN ofrece un idioma universal para que los dispositivos puedan compartir datos, de forma que se puedan administrar mas
facilmente.
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@ help @ serveraction

@ arp @ getraclog

@ clearasrscreen @ cirraclog

@ config @ getsel

@ getconfig @ cirsel

@ coredump @ gettracelog

@ coredumpdelete @ ssicsrgen

@ fwupdate @ ssicertupload

@ getssninfo @ ssicertdownload
@ getsysinfo @ ssicertview

@ getractime @ ssikeyupload

@ ifconfig @ testemail

@ netstat @ testtrap

@ ping @ vmdisconnect
@ setniccfg @ vmkey

@ getniccfg @ usercertupload
@ getsvctag @ usercertview

@ racdump @ |ocalConRedirDisable
@ racreset @ krbkeytabupload
@ racresetcfg

Esta seccion contiene descripciones de los subcomandos que estan disponibles en la interfaz de linea de comandos de RACADM.

/\ PRECAUCION: Racadm establece el valor de los objetos sin ejecutar funciones de validacién. Por ejemplo, RACADM permite definir el valor del
objeto validacion de certificados en 1 con el objeto Active Directory en 0, aunque la validacién de certificados sélo se realizara si Active
Directory® esta activado. De manera similar, el objeto cfgADSSOEnable puede definirse con el valor 0 6 1 aun si el valor del objeto cfgADEnable
es 0, aunque esta configuracion sélo tendra efecto si Active Directory esta activado.

help
ﬂ NOTA: Para usar este comando, se debe tener permiso para Iniciar sesion en el iDRAC.

La Tabla A-1 describe el comando help.

Tabla A-1. Comando help

Comando | Definicion

help Muestra una lista de todos los subcomandos disponibles para usar con RACADM y proporciona una breve descripcién de cada uno.

Sinopsis
racadm hel p

racadm hel p <subconando>

Descripcion

El subcomando help muestra una lista de todos los subcomandos que estan disponibles cuando se utiliza el comando racadm junto con una descripcién de
una linea. También puede escribir un subcomando después de help para que aparezca la sintaxis del subcomando especifico.

Salida

El comando racadm help muestra una lista completa de subcomandos.

El comando racadm help <subcomando> muestra Unicamente la informacion del subcomando especificado.
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Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

arp
ﬂ NOTA: Para usar este comando, debe tener permiso para Ejecutar comandos de diagndstico.

La Tabla A-2 describe el comando arp.

Tabla A-2. Comando arp

Comando | Definicion

arp Muestra el contenido de la tabla ARP. Los registros de la tabla ARP no se pueden agregar ni eliminar.

Sinopsis

racadm arp

Interfaces admitidas

1 RACADM remota

1 RACADM Telnet/SSH/serie

clearasrscreen
ﬂ NOTA: Para usar este comando, debe tener permiso para Borrar registros.

La Tabla A-3 describe el subcomando clearasrscreen.

Tabla A-3. clearasrscreen

Subcomando Definicion

clearasrscreen | Borra de la memoria la pantalla del ultimo bloqueo.

Sinopsis

racadm cl ear asrscreen

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

config

ﬂ NOTA: Para usar el comando getconfig, se debe tener permiso para Iniciar sesién en el iDRAC.



La Tabla A-4 describe los subcomandos config y getconfig.

Tabla A-4. config/getconfig

Subcomando | Definicion

config Configura el iDRACS6.
getconfig Obtiene la informacién de configuracion del iDRAC6.
Sinopsis

racadmconfig [-c|-p] -f <nonbre_de_archivo>

racadm config -g <nonbre_de_grupo> -0 <nonbre_de_objeto> [-i <indice>] <valor>

Interfaces admitidas

RACADM local
RACADM remota

RACADM Telnet/SSH/serie

Descripcion

El subcomando config permite al usuario establecer parametros de configuracién del iDRAC6 individualmente o procesarlos en lote como parte de un archivo
de configuracion. Si la informacion es diferente, el objeto iDRAC6 se escribe con los nuevos valores.

Entrada

La Tabla A-5 describe las opciones del subcomando config.

ﬂ NOTA: Las opciones -fy -p no se admiten en la consola en serie, Telnet o SSH.

Tabla A-5. Opciones y descripciones del subcomando config

Opcién | Descripciéon

-f La opcion -f <nombre_de_archivo> hace que config lea el contenido del archivo especificado con el <nombre_de_archivo> y que configure el
iDRACS6. El archivo debe contener los datos en el formato que se especifica en "Reglas del analisis".

-p La opcidn -p, u opcién de contrasefia, hace que config elimine las anotaciones de contrasefia que contiene el archivo de configuracién -f
<nombre_de_archivo> después de terminar la configuracion.

-g La opcidn -g <nombre_de_grupo=>, u opcién de grupo, se debe usar con la opcién -o. El <nombre_de_grupo> especifica el grupo que contiene al
objeto que se va a definir.

-0 La opcidén -o <nombre_de_objeto> <valor>, u opcién de objeto, se debe usar con la opcidon -g. Esta opcion especifica el nombre de objeto que se
escribe con la cadena <valor=>.

-i La opcidn -i <indice>, u opcion de indice, sélo es vélida para grupos indexados y se puede usar para especificar un grupo exclusivo. El <indice> es
un nimero entero decimal de 1 a 16. El indice se especifica aqui mediante el valor del indice; no mediante un valor asignado.

-c La opcidn -c, u opcion de verificacidon, se usa con el subcomando config y permite que el usuario analice el archivo .cfg en busca de errores de
sintaxis. Si se encuentran errores, se mostrara el nimero de linea y una breve descripcion de lo que estd incorrecto. No se realizan las operaciones
de escritura en el iDRAC6. Esta opcion es sélo una revision.

Salida

Este subcomando genera un mensaje de error cuando encuentra cualquiera de los siguientes problemas:

Sintaxis, nombre de grupo, nombre de objeto o indice no validos, u otros miembros no validos de la base de datos.

Fallas de la interfaz de linea de comandos de RACADM

Este subcomando indica cuantos objetos de configuracion se escribieron y la cantidad total de objetos que habia en el archivo .cfg.

Ejemplos
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1 racadmconfig -g cfglLanNetworking -o cfgN cl pAddress 10.35. 10. 100

Asigna el valor 10.35.10.110 al parametro (objeto) de configuracion cfgNiclpAddress. Este objeto de direccion IP esta contenido en el grupo
cfgLanNetworking.

racadmconfig -f nyrac.cfg

Configura o vuelve a configurar el iDRAC6. El archivo myrac.cfg se puede crear a partir del comando getconfig. El archivo myrac.cfg también se puede
editar manualmente siempre y cuando se sigan las reglas de sintaxis.

ﬂ NOTA: El archivo myrac.cfg no contiene informacion de contrasefia. Para incluir esta informacion en el archivo, se debe introducir manualmente. Si

desea eliminar la informacion de contrasefia del archivo myrac.cfg durante la configuracion, utilice la opcién -p.

getconfig

Descripciéon del subcomando getconfig

El subcomando getconfig permite al usuario recuperar parametros de configuracién del iDRAC6 individualmente, o se pueden recuperar todos los grupos de
configuracidn y guardarse en un archivo.

Entrada

La Tabla A-6 describe las opciones del subcomando getconfig.
ﬂ NOTA: Al utilizar la opcidn -f sin especificar un archivo, aparecera el contenido del archivo en la pantalla de la terminal.

Tabla A-6. Opciones del subcomando getconfig

Opcién | Descripcion

-f La opcién -f <nombre_de_archivo> indica a getconfig que escriba toda la configuraciéon del iDRAC6 en un archivo de configuracion. Este archivo se
puede usar para las operaciones de configuracion en lote con el subcomando config.

NOTA: La opcidn -f no crea registros para los grupos cfglpmiPet y cfglpmiPef. Usted debe establecer al menos un destino de excepcién para
capturar el grupo cfglpmiPet en el archivo.

-g La opcidn -g <nombre_de_grupo> u opcién de grupo se puede usar para mostrar la configuracion de un solo grupo. El nombre_de_grupo es el
nombre del grupo que se utiliza en los archivos racadm.cfg. Si el grupo es un grupo indexado, use la opcidn -i.

-h La opcidn -h, u opcidn de ayuda, muestra una lista de todos los grupos de configuracion disponibles que se pueden utilizar. Esta opcion es util
cuando usted no recuerda los nombres exactos de los grupos.

-i La opcidn -i <indice>, u opcidn de indice, sélo es vélida para grupos indexados y se puede usar para especificar un grupo exclusivo. El <indice> es
un nimero entero decimal de 1 a 16. Si no se especifica -i <indice>, se asumira el valor de 1 para los grupos, que son tablas con varios registros. El
indice se especifica mediante el valor del indice, no mediante un valor asignado.

-0 La opcidn -o <nombre_de_objeto>, u opcidn de objeto, especifica el nombre de objeto que se utiliza en la consulta. Esta opcidn es optativa y se
puede utilizar con la opcién -g.
-u La opcidn -u <nombre de usuario>, u opciéon de nombre de usuario, se puede usar para mostrar la configuracion del usuario especificado. La
opcion de <nombre_de_usuario> es el nombre de inicio de sesion del usuario.
-v La opcidon -v muestra detalles adicionales en la pantalla de propiedades y se utiliza con la opcién -g.
Salida

Este subcomando genera una salida de error cuando se encuentra cualquiera de los siguientes problemas:

1 Sintaxis, nombre de grupo, nombre de objeto o indice no vélidos, u otros miembros no vélidos de la base de datos

1 Fallas de transporte de la interfaz de linea de comandos de RACADM

Si no se encuentran errores, este subcomando muestra el contenido de la configuracidn especificada.

Ejemplos
1 racadm getconfig -g cfglLanNetworki ng

Muestra todas las propiedades de configuracidén (objetos) que se encuentran en el grupo cfgLanNetworking.

1 racadmgetconfig -f nyrac.cfg

Guarda todos los objetos de configuracién de grupo del iDRAC6 en el archivo myrac.cfg.




1 racadmgetconfig -h

Muestra una lista de los grupos de configuracion disponibles en el iDRAC6.
1 racadm getconfig -u root

Muestra las propiedades de configuracién del usuario root.
1 racadmgetconfig -g cfgUserAdnmin -i 2 -v

Muestra la instancia del grupo de usuario en el indice 2 con informacidn detallada de los valores de propiedad.

Sinopsis

racadm getconfig -f <nonbre_de_archivo>

racadm get config -g <nonbre_de_grupo> [-i <indice>]
racadm get config -u <nonbre_de_usuari o>

racadm getconfig -h

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

coredump
ﬂ NOTA: Para usar este comando, debe tener permiso para Ejecutar comandos de depuracién.

La Tabla A-7 describe el subcomando coredump.

Tabla A-7. coredump

Subcomando | Definicion

coredump Muestra el Gltimo volcado central del iDRACG6.

Sinopsis

racadm cor edunp

Descripcion

El subcomando coredump muestra la informacién detallada que se relaciona con los problemas criticos recientes que hayan surgido con el RAC. La informacion
de volcado de nucleo se puede usar para diagnosticar estos problemas criticos.

Si esta disponible, la informacién de volcado de nucleo permanece después de ciclos de encendido del iDRAC6 y seguird disponible hasta que se presente
alguna de las condiciones siguientes:

1 La informacién de volcado de ntcleo se borra con el subcomando coredumpdelete.

1 Se presenta otra condicidn critica en el RAC. En este caso, la informacion de volcado de nlcleo se referira al dltimo error critico que se haya presentado.

Consulte el subcomando coredumpdelete para obtener mas informacién acerca de cémo borrar el volcado de nucleo.

Interfaces admitidas

1 RACADM remota

1 RACADM Telnet/SSH/serie



coredumpdelete
ﬂ NOTA: Para usar este comando, se debe tener permiso para Borrar registros o Ejecutar comandos de depuracion.

La Tabla A-8 describe el subcomando coredumpdelete.

Tabla A-8. coredumpdelete

Subcomando

coredumpdelete | Borra el volcado de nicleo almacenado en el iDRAC6.

Sinopsis

racadm cor edunpdel et e

Descripcion
El subcomando coredumpdelete se puede usar para borrar los datos de volcado de niicleo que residan en ese momento en el RAC.

ﬂ NOTA: Si se ejecuta un comando coredumpdelete y no hay un volcado de nicleo almacenado en el RAC en ese momento, el comando mostrara un
mensaje de ejecucion correcta. Este comportamiento es normal.

Consulte el subcomando coredump para obtener mas informacidn sobre cdmo ver un volcado de nucleo.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

fwupdate

ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRACG.

ﬂ NOTA: Antes de comenzar la actualizacién del firmware, consulte "Configuracién avanzada del iDRAC6" para obtener mas informacion.

La Tabla A-9 describe el subcomando fwupdate.

Tabla A-9. fwupdate

Subcomando | Definicion

fwupdate Actualiza el firmware del iDRAC6

Sinopsis

racadm fwpdate -s

racadm fwupdate -g -u -a <direccién IP del servidor TFTP> [-d <ruta_de_acceso>]
racadm fwupdate -p -u -d <ruta_de_acceso>

racadm f wupdat e

Descripcion
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El subcomando fwupdate permite que los usuarios actualicen el firmware del iDRAC6. El usuario puede:

Revisar el estado del proceso de actualizacion del firmware
Actualizar el firmware del iDRAC6 de un servidor TFTP si se proporciona una direccion IP y una ruta de acceso opcional
Actualizar el firmware del iDRAC6 desde el sistema local de archivos por medio de RACADM local

Reversion al firmware en espera

Interfaces admitidas

RACADM local

RACADM remota

RACADM Telnet/SSH/serie

Entrada

La Tabla A-10 describe las opciones del subcomando fwupdate.

NOTA: La opcidn -p sélo se admite en la RACADM local y no se admite con las consolas serie, Telnet 0 SSH ni con las consolas remotas. Ademas, la
opcidn -p no se admite en los sistemas operativos Linux.

Tabla A-10. Opciones del subcomando fwupdate

Opcidn | Descripcion

-u La opcidn actualizar ejecuta una suma de comprobacién del archivo de actualizacién del firmware y comienza el verdadero proceso de
actualizacidn. Esta opcion se puede usar junto con las opciones -g o -p. Al final de la actualizacién, el iDRACG6 realiza un restablecimiento ordenado.

-s La opcion estado muestra el estado actual del avance del proceso de actualizacion. Esta opcion siempre se usa sin otras opciones.

-g La opcidn obtener hace que el firmware obtenga el archivo de actualizacién del servidor TFTP. El usuario también debe especificar las opciones -a 'y

-d. A falta de la opcién -a, se leen los valores predeterminados de las propiedades que se encuentran en el grupo cfgRemoteHosts y se utilizan las
propiedades cfgRhostsFwUpdatelpAddr y cfgRhostsFwUpdatePath.

-a La opcion Direccién IP especifica la direccion IP del servidor TFTP.

-d La opcidn -d, u opcidn de directorio, especifica el directorio en el servidor TFTP o en el servidor del host del iDRAC6 donde reside el archivo de
actualizacion del firmware.

-p La opcidn -p, u opcién de colocar, se utiliza para actualizar el archivo de firmware del iDRAC6 a partir del sistema administrado. La opcién -u se
debe usar con la opcién -p.

-r La opcidn reversion se usar para realizar una reversion hasta el firmware en espera.

Salida

Muestra un mensaje que indica qué operacion se estad ejecutando.

Ejemplos
1 racadm fwupdate -g -u - a 143.166.154. 143 -d <ruta_de_acceso>

En este ejemplo, la opcién -g hace que el firmware descargue el archivo de actualizaciéon de firmware de una ubicacidn (que se especifica con la opcidn -
d) en el servidor TFTP en una direccidon IP especifica (que se indica con la opcidn -a). Después de que el archivo de imagen se descarga del servidor
TFTP, el proceso de actualizacién comienza. Al terminar, el iDRAC6 se restablece.

1 racadm fwupdate -s
Esta opcidn lee el estado actual de la actualizacién de firmware.
1 racadm fwupdate -p -u -d <ruta_de_acceso>

En este ejemplo, la imagen de firmware para la actualizacién la proporciona el sistema de archivos del host.

NOTA: La opcidn -p no se admite en la interfaz RACADM remota para el subcomando fwupdate. La actualizacion del firmware mediante RACADM remoto
a través de la ruta de acceso local no se admite en los sistemas operativos Linux.

getssninfo

ﬂ NOTA: Para usar este comando, se debe tener permiso para Iniciar sesion en el iDRAC.



La Tabla A-11 describe el subcomando getssninfo.

Tabla A-11. Subcomando getssninfo

Subcomando | Definicion

getssninfo Recupera informacion de la sesién para una o mas sesiones activas o pendientes desde la tabla de sesiones del administrador de sesiones.

Sinopsis

racadm getssninfo [-A] [-u <nonbre_de_usuario> | *]

Descripcion

El comando getssninfo muestra una lista de los usuarios que estan conectados al iDRAC6. La informacidon de resumen proporciona la siguiente informacion:
1 Nombre de usuario
1 Direccion IP (si se aplica)
1 Tipo de sesidn (por ejemplo, serie o Telnet)

1 Consolas en uso (por ejemplo, medios virtuales o KVM virtual)

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

Entrada
La Tabla A-12 describe las opciones del subcomando getssninfo.

Tabla A-12. Opciones del subcomando getssninfo

Opcién | Descripcién

-A La opcidn -A elimina la impresion de los encabezados de los datos.

-u La opcidén -u <nombre de usuario> limita el mensaje impreso de salida a sdlo los registros detallados de la sesion para el nombre de usuario
proporcionado. Si se proporciona un simbolo "*" como el nombre de usuario, se enumeran todos los usuarios. La informacién de resumen no
aparecerd cuando se especifique esta opcidn.

Ejemplos
1 racadm getssninfo
La Tabla A-13 ofrece un ejemplo del mensaje de salida del comando racadm getssninfo.

Tabla A-13. Ejemplo del mensaje de salida del subcomando getssninfo

Usuario | Direccién IP | Tipo Consolas

root 192.168. 0. 10 | Tel net | KYM vi rtual

1 racadm getssninfo -A

"root" "143.166.174.19" "Telnet” "NONE' ("N NGUNO')
1 racadmgetssninfo -A -u *

"root" "143.166.174.19" "Telnet" "N NGUNO'

"bob" "143.166.174.19" "GU" "N NGNO'



getsysinfo
& NOTA: Para usar este comando, se debe tener permiso para Iniciar sesién en el iDRAC.

La Tabla A-14 describe el subcomando racadm getsysinfo.

Tabla A-14. getsysinfo

Comando | Definicion

getsysinfo | Muestra informacion del iDRACS6, informacion del sistema e informacién del estado de la vigilancia.

Sinopsis

racadm getsysinfo [-d] [-s] [-W [-A] [-c] [-4] [-6] [-r]

Descripcion

El subcomando getsysinfo muestra informacion relacionada con el RAC, el sistema administrado y la configuracidn de la vigilancia.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

Entrada

La Tabla A-15 describe las opciones del subcomando getsysinfo.

Tabla A-15. Opciones del subcomando getsysinfo

Opcién | Descripcién

4 Muestra la configuraciéon de IPv4

6 Muestra la configuracion de IPv6

- Muestra la configuracion comudn

-d Muestra la informacién del iDRAC6

-s Muestra la informacion del sistema

-w Muestra la informacién de vigilancia

-A Elimina la impresidn de encabezados/etiquetas

Si la opcidn -w no se especifica, las demas opciones se utilizaran como valores predeterminados.

Salida

El subcomando getsysinfo muestra informacion relacionada con el RAC, el sistema administrado y la configuracidn de la vigilancia.

Ejemplo del mensaje de salida

RAC I nfornation:

RAC Dat e/ Ti me = 10/ 01/ 2008 09: 39: 53
Firnware Version = 0.32

Firnmware Build = 55729

Last Firnware Update = 09/25/2008 18:08: 31
Hardware Version = 0.01



MAC Address = 00: 1e: c9: b2: c7: 1f

Common settings:

Regi ster DNS RAC Nane = 0
DNS RAC Nane = i DRACG
Current DNS Domain =
Donai n Nane from DHCP = 0

| Pv4 settings:

Enabled = 1

Current | P Address = 192.168.0.120
Current |P Gateway = 192.168.0.1
Current | P Netmask = 255.255. 255.0
DHCP Enabled = 0

CQurrent DNS Server 1 = 0.0.0.0
Current DNS Server 2 = 0.0.0.0
DNS Servers from DHCP = 0

1 Pv6 settings:

Enabled = 0

Current | P Address 1 = 2002: 0000: 0000: : 0001
Current IP Gateway = ::

Prefix Length = 64

Autoconfig =1

DNS Server from DHCPv6 = 0

Current DNS Server 1 = ::

Current DNS Server 2 = ::

System I nformati on:

System Model = Power Edge R610
System BI OS Version = 0.2.4
BMC Firmnare Version = 0.32
Service Tag = AC056

Host Nane =

s Nane =

Power Status = ON

Wat chdog | nf or mati on:

Recovery Action = None

Present countdown val ue = 15 seconds
Initial countdown value = 15 seconds

Ejemplos
1 racadm getsysinfo -A -s
"System I nformation:" "Power Edge 2900" "A08" "1.0" "EF23VQ 0023" "Host name"
"Mcrosoft Wndows 2000 version 5.0, Build Nunmber 2195, Service Pack 2" "ON'
("Informacién del sistema:" "PowerEdge 2900" "A08" "1.0" "EF23VQ 0023" "Nonbre de host"
"Microsoft Windows 2000 versién 5.0, numero de compilacién 2195, Service Pack 2" "Encendido")
1 racadmgetsysinfo -w -s

System | nf ormati on:

System Model = PowerEdge 2900

System BIOS Version =0.2.3

BMC Firmware Version =0.17

Service Tag = 48192

Host Name = racdev103

0S Name = Microsoft Windows Server 2003
Power Status = OFF

Wat chdog | nf or mati on:

Recovery Action = None
Present countdown value = 0 seconds
Initial countdown value = 0 seconds

Restricciones

Los campos Nombre de host y Nombre del sistema operativo en el mensaje de salida de getsysinfo mostraran informacion correcta sélo si el software de
sistemas Dell™ OpenManage™ estd instalado en el sistema administrado. Si OpenManage no estd instalado en el sistema administrado, es posible que estos
campos estén vacios o tengan informacién incorrecta..

getractime

ﬂ NOTA: Para usar este comando, se debe tener permiso para Iniciar sesién en el iDRAC.



La Tabla A-16 describe el subcomando getractime.

Tabla A-16. getractime

Subcomando | Definicion

getractime Muestra la hora actual del controlador de acceso remoto.

Sinopsis

racadm getractinme [-d]

. -z
Descripcion
Cuando se usa sin opciones, el subcomando getractime muestra la hora en formato comun legible.

Con la opcidn -d, getractime muestra la hora en formato, aaaammddhhmmss.mmmmmms, que es el mismo formato que genera el comando date de UNIX.

Salida

El subcomando getractime muestra el mensaje de salida en una linea.

Ejemplo del mensaje de salida
racadm getractine

Thu Dec 8 20:15:26 2005 (Jue 8 de dic 20:15:26 2005)
racadm getractine -d

20051208201542. 000000

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

ifconfig
ﬂ NOTA: Para usar este comando, se debe tener permiso para Ejecutar comandos de diagnéstico o para Configurar el iDRAC.

La Tabla A-17 describe el subcomando ifconfig.

Tabla A-17. ifconfig

Subcomando | Definicion

ifconfig Muestra el contenido de la tabla de interfaz de red.

Sinopsis

racadmifconfig

netstat



& NOTA: Para usar este comando, debe tener permiso para Ejecutar comandos de diagnéstico.

La Tabla A-18 describe el subcomando netstat.

Tabla A-18. n

etstat

Subcomando

Definicion

netstat

Muestra la tabla de enrutamiento y las conexiones actuales.

Sinopsis

racadm net st at

Interfaces admitidas

1 RACADM

1 RACADM

ping

remota

Telnet/SSH/serie

ﬂ NOTA: Para usar este comando, se debe tener permiso para Ejecutar comandos de diagnéstico o para Configurar el iDRAC.

La Tabla A-19 describe el subcomando ping.

Tabla A-19. ping

Subcomando

Definicion

ping

Verifica que se pueda acceder a la direccion IP de destino desde el iDRAC6 con el contenido actual de la tabla de enrutamiento. Se requiere
una direccion IP de destino. Un paquete de eco de ICMP se envia a la direccion IP de destino en funcidn del contenido de tabla de
enrutamiento actual.

Sinopsis

racadm pi ng <direccidn IP>

Interfaces admitidas

1 RACADM remota

1 RACADM Telnet/SSH/serie

setniccfg

ﬂ NOTA: Para usar el comando setniccfg, se debe tener permiso para Configurar el iDRAC.

La Tabla A-20 describe el subcomando setniccfg.

Tabla A-20. setniccfg
Subcomando | Definicién
setniccfg Establece la configuracion IP para el controlador.

ﬂ NOTA: Los términos tarjeta de interfaz de red y puerto de administracion de Ethernet pueden usarse como sindnimos.




Sinopsis

racadm setniccfg -d

racadm set ni ccfg -d6

racadm setniccfg -s <direccidn | Pv4> <mdscara de red> <puerta_de_enl ace |Pv4>

racadm set ni ccfg -s6 <direccién TPve> <longitud_del _prefijo_|l Pv6> <puerta_de_enl ace_| Pv6>

racadm setniccfg -o

Descripcién
El subcomando setniccfg establece la direccion IP del controlador.

1 La opcidn -d activa DHCP para el puerto de administracion de Ethernet (el valor predeterminado es DHCP desactivado).

1 La opcidn -d6 activa AutoConfig para el puerto de administracion de Ethernet. Estd activado de manera predeterminada.

La opcidn -s activa la configuracion de IP estatica. Se pueden especificar la direcciéon IPv4, la mascara de red y la puerta de enlace. De lo contrario, se
usa la configuracién estética existente. <direccién IPv4>, <mdscara de red>y <puerta_de_enl ace> se deben escribir como cadenas separadas con

puntos.
1 La opcidn -s6 activa la configuracion de IPv6 estética. Se pueden especificar la direccidon IPv6, la longitud del prefijo y la puerta de enlace IPv6.

1 La opcidn -o desactiva completamente el puerto de administracion de Ethernet.

Salida

Si la operacidn no es satisfactoria, el subcomando setniccfg muestra el mensaje de error correspondiente. Si es satisfactoria, aparecerd un mensaje.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

getniccfg
& NOTA: Para usar el comando getniccfg, se debe tener permiso para Iniciar sesion en el iDRAC.

La Tabla A-21 describe los subcomandos setniccfg y getniccfg.

Tabla A-21. setniccfg/getniccfg

Subcomando | Definicion

getniccfg Muestra la configuracion IP actual del controlador.

Sinopsis

racadm get ni ccfg

Descripcion

El subcomando getniccfg muestra la configuracion actual del puerto de administracion de Ethernet.

Ejemplo del mensaje de salida

Si la operacidn no es satisfactoria, el subcomando getniccfg muestra el mensaje de error correspondiente. De lo contrario, cuando se ejecute



satisfactoriamente, el mensaje aparecera en el formato siguiente:

NIC Enabled =1

DHCP Enabled =1

IP Address = 192.168.0.1

Subnet Mask = 255.255.255.0
Gateway = 192.168.0.1

(NIC activado =1

DHCP activado =1

Direccién IP = 192.168.0.1
Mascara de subred = 255.255.255.0
Puerta de enlace = 192.168.0.1)

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

getsvctag
ﬂ NOTA: Para usar este comando, se debe tener permiso para Iniciar sesion en el iDRAC.

La Tabla A-22 describe el subcomando getsvctag.

Tabla A-22. getsvctag

Subcomando | Definicion

getsvctag Muestra la etiqueta de servicio.

Sinopsis

racadm get svct ag

Descripcion

El subcomando getsvctag muestra la etiqueta de servicio del sistema host.

Ejemplo
Escriba get svct ag en la peticion de comandos. El mensaje de salida es como el siguiente:
Y76TPOG

El comando muestra 0 cuando se ejecuta satisfactoriamente y valores distintos de cero cuando hay errores.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie



racdump

ﬂ NOTA: Para usar este comando, debe tener permiso para Depurar.

La Tabla A-23 describe el subcomando racdump.

Tabla A-23. racdump

Subcomando | Definicién

racdump Muestra informacion general y del estado del iDRAC6.

Sinopsis

racadm r acdunp

Descripcion
El subcomando racdump proporciona un solo comando para obtener el volcado, el estado e informacidn general de la tarjeta del iDRAC6.
Al procesar el subcomando racdump, aparece la siguiente informacion:

1 Informacion general del sistema/RAC
1 Volcado de nucleo

1 Informacion de la sesion

1 Informacion del proceso

1 Informacién de la compilacién de firmware

Interfaces admitidas

1 RACADM remota

1 RACADM Telnet/SSH/serie

racreset

ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRAC.

La Tabla A-24 describe el subcomando racreset.

Tabla A-24. racreset

Subcomando | Definicion

racreset Restablece el iDRACE.

ﬂ NOTA: Cuando se ejecuta un subcomando racreset, es posible que el iDRAC6 tarde hasta un minuto para volver a un estado utilizable.

Sinopsis

racadmracreset [hard | soft]

Descripcion
El subcomando racreset realiza un restablecimiento del iDRAC6. El evento de restablecimiento se escribe en el registro del iDRAC6.

El restablecimiento forzado realiza una operacién de restablecimiento profundo en el RAC. El restablecimiento forzado sé6lo se debe realizar como ultimo
recurso para recuperar el RAC.



ﬂ NOTA: Se debe reiniciar el sistema después de ejecutar un restablecimiento forzado del iDRAC6, conforme se describe en la Tabla A-25.

La Tabla A-25 describe las opciones del subcomando racreset.

Tabla A-25. Opciones del subcomando racreset

Opcién | Descripcion

hard El restablecimiento forzado realiza una operacion de restablecimiento profundo en el controlador de acceso remoto. El restablecimiento forzado sélo
se debe utilizar como ultimo recurso para restablecer el controlador iDRAC6 para fines de recuperacion.

soft Un restablecimiento ordenado ejecuta una operacion de reinicio ordenado en el RAC.

Ejemplos
1 racadm racreset

Inicia la secuencia de restablecimiento ordenado del iDRAC6.

1 racadmracreset hard

Inicia la secuencia de restablecimiento forzado del iDRAC6.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

racresetcfg
ﬁ NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRAC.

La Tabla A-26 describe el subcomando racresetcfg.

Tabla A-26. racresetcfg

Subcomando | Definicion

racresetcfg | Restablece los valores predeterminados de fabrica de toda la configuraciéon del iDRAC6.

Sinopsis

racadm racresetcfg

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

Descripcion

El comando racresetcfg quita todos los registros de propiedad de la base de datos que hayan sido configurados por el usuario. La base de datos tiene
propiedades predeterminadas para todos los registros que se usan para restablecer el controlador a sus valores predeterminados originales. El iDRAC6 se
restablece automéaticamente después de restablecer las propiedades de la base de datos.

NOTA: Este comando elimina la configuracion actual del iDRAC6 y restablece los valores predeterminados originales de la configuracién serie y del
iDRAC6. Tras el restablecimiento, el nombre y la contrasefia predeterminados son root y calvin, respectivamente, y la direccion IP es 192.168.0.120. Si
ejecuta un comando racresetcfg desde un cliente de la red (por ejemplo, un explorador web admitido, RACADM remota, Telnet o SSH), debera usar la



direccion IP predeterminada.

ﬂ NOTA: Algunos procesos de firmware del iDRAC6 deben detenerse y reiniciarse para restablecer todos los valores predeterminados. El iDRAC6 dejara
de responder durante alrededor de 30 segundos mientras se completa esta operacion.

serveraction

ﬂ NOTA: Para usar este comando, se debe tener permiso para Ejecutar comandos de control del servidor.

La Tabla A-27 describe el subcomando serveraction.

Tabla A-27. serveraction

Subcomando | Definicion

serveraction

Ejecuta un restablecimiento del sistema administrado o un ciclo de encendido y apagado.

Sinopsis

racadm serveraction <accidn>

Descripcion

El subcomando serveraction permite que los usuarios realicen operaciones de administracion de energia en el sistema host. La Tabla A-28 describe las
opciones de control de alimentacién de serveraction.

Tabla A-28. Opciones del subcomando serveraction

Cadena | Definicion

<accién> | Especifica la accion. Las opciones para la cadena <accion> son:

1 powerdown: apaga el sistema administrado.
1 powerup: enciende el sistema administrado.
powercycle: ejecuta una operacion de ciclo de encendido en el sistema administrado. Esta accién es similar a la accion de presionar el
botén de encendido en el panel frontal del sistema para apagarlo y después encender el sistema.
powerstatus: muestra el estado actual de la alimentacion del servidor ("Encendido" o "Apagado")

1 hardreset: ejecuta una operacién de restablecimiento (reinicio) en el sistema administrado.

Salida

El subcomando serveraction mostrarad un mensaje de error si la operacion solicitada no puede ejecutarse o un mensaje de ejecucidn satisfactoria si la
operacion termind de manera satisfactoria.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

getraclog

ﬂ NOTA: Para usar este comando, se debe tener permiso para Iniciar sesién en el iDRAC.

La Tabla A-29 describe el comando racadm getraclog.

Tabla A-29. getraclog

Comando Definicion




getraclog -i | Muestra la cantidad de entradas del registro del iDRAC6.

getraclog Muestra las entradas del registro del iDRAC6.

Sinopsis
racadm getraclog -i

racadmgetraclog [-A] [-0] [-c numero] [-s entrada_de_inicio] [-nj

Descripcion
El comando getraclog -i muestra el nimero de entradas en el registro del iDRAC6.
Las siguientes opciones permiten que el comando getraclog lea las entradas:

1 -A: muestra el mensaje de salida sin encabezados ni etiquetas.

1 -c: informa el nimero méaximo de entradas que se mostraran.

1 -m: muestra una pantalla informativa a la vez y pregunta al usuario antes de continuar (parecido al comando more de UNIX).
1 -0: muestra el mensaje de salida en una sola linea.

1 -s: especifica la entrada inicial que se utilizara en los resultados.

ﬂ NOTA: Si no se introducen opciones, se mostrara todo el registro.

Salida

El mensaje de salida predeterminado muestra el nimero de entrada, la fecha y la hora, el origen y la descripcion. La fecha y hora comienza a la media noche
del 1.° de enero y continlia hasta que el sistema se inicia. Después del inicio del sistema, se utiliza la fecha y hora del sistema.

Ejemplo del mensaje de salida

Record: 1

Date/Time: Dec 8 08:10:11

Source: login[433]

Description: root login from 143.166.157.103 (Entrada: 1
Fecha y hora: 8 de dic 08:10:11

Origen: inicio de sesién[433]

Descripcién: 1inicio de sesidén de root desde 143.166.157.1030

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

clrraclog

ﬂ NOTA: Para usar este comando, debe tener permiso para Borrar registros.

Sinopsis

racadm cl rracl og

Descripcion

El subcomando clrraclog elimina todas las entradas existentes del registro del iDRAC6. Se crea una nueva entrada Unica para registrar la fecha y la hora en la
que el registro fue borrado.



getsel
ﬂ NOTA: Para usar este comando, se debe tener permiso para Iniciar sesién en el iDRAC.

La Tabla A-30 describe el comando getsel.

Tabla A-30. getsel

Comando | Definicion

getsel -i | Muestra el nimero de entradas en el registro de eventos del sistema.
getsel Muestra las entradas del registro de eventos del sistema.
Sinopsis

racadm getsel -i

racadmgetsel [-E] [-R [-Al [-0] [-c numerc] [-S numerc] [-nj

Descripcién

El comando getsel -i muestra el nimero de entradas en el registro de eventos del sistema.
Las siguientes opciones getsel (sin la opcidn -i) se utilizan para leer entradas.

-A: muestra el mensaje de salida sin encabezados ni etiquetas.

-c: informa el nimero maximo de entradas que se mostraran.

-0: muestra el mensaje de salida en una sola linea.

-s: especifica la entrada inicial que se utilizara en los resultados.

-E: coloca los 16 bytes del registro de eventos del sistema sin procesar al final de cada linea del mensaje de salida, como secuencia de valores hexadecimales.

-R: s6lo se imprimen los datos sin procesar.

-m: muestra una pantalla a la vez y pregunta al usuario antes de continuar (parecido al comando more de UNIX).

ﬁ NOTA: Si no se especifican argumentos, se mostrara todo el registro.

Salida

El mensaje de salida predeterminado muestra el nimero de entrada, la fecha y la hora, el origen y la descripcion.

Por ejemplo:

Record: 1

Date/Time: 11/16/2005 22:40:43
Severity: Ok

Description: System Board SEL: event log sensor for System Board, log cleared was asserted

(Entrada: 1
Fecha y hora: 16/11/05 22:40:43
Gravedad: En buen estado

Descripcién: Registro de eventos de la placa base: sensor de registro de eventos de la placa base, se confirmdé que el registro fue borrado)

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

clrsel

ﬂ NOTA: Para usar este comando, debe tener permiso para Borrar registros.



Sinopsis

racadm cl rsel

Descripcion

El comando clrsel quita todas las entradas existentes del registro de eventos del sistema (SEL).

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

gettracelog
ﬂ NOTA: Para usar este comando, se debe tener permiso para Iniciar sesion en el iDRAC.

La Tabla A-31 describe el subcomando gettracelog.

Tabla A-31. gettracelog

Comando Definicion

gettracelog -i | Muestra la cantidad de entradas del registro de rastreo del iDRAC6.

gettracelog Muestra el registro de rastreo del iDRAC6.

Sinopsis
racadm gettracel og -i

racadm gettracelog [-A] [-0] [-c numero] [-s entrada_inicial] [-n]

Descripcion

El comando gettracelog (sin la opcion -i) lee las entradas. Se utilizan las siguientes opciones de gettracelog para leer entradas:
-i: muestra el nimero de entradas que hay en el registro de rastreo del iDRAC6

-m: muestra una pantalla a la vez y pregunta al usuario antes de continuar (parecido al comando more de UNIX).

-0: muestra el mensaje de salida en una sola linea.

-c: especifica el nimero de entradas que se mostraran

-s: especifica la entrada inicial que se mostrara

-A: no muestra encabezados ni etiquetas

Salida

El mensaje de salida predeterminado muestra el nimero de entrada, la fecha y la hora, el origen y la descripcién. La fecha y hora comienza a la media noche
del 1.° de enero y continda hasta que el sistema se inicia. Después del inicio del sistema, se utiliza la fecha y hora del sistema.

Por ejemplo:
Record: 1
Date/Time: Dec 8 08:21:30

Sour ce: ssnngrd[ 175]



Description: root from 143.166.157.103: session tineout sid ObeOaef4

(Entrada: 1
Fecha y hora: 8 de dic 08:10: 30
Origen: ssnngrd[ 175]

Descripcién: root desde 143.166.157.103: expiracién de tiempo de la sesidén sid ObeOaefd)

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

sslcsrgen
ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRAC.

La Tabla A-32 describe el subcomando sslcsrgen.

Tabla A-32. sslcsrgen

Subcomando | Descripcién

sslcsrgen Genera y descarga una solicitud de firma de certificado (CSR) SSL del RAC.

Sinopsis
racadm sslcsrgen [-g] [-f <nonbre_de_archivo>]

racadm ssl csrgen -s

Descripcion

El subcomando sslcsrgen se puede usar para generar una CSR y descargar el archivo en el sistema de archivos local del cliente. La CSR se puede utilizar para
crear un certificado personalizado SSL que se puede usar para realizar transacciones SSL en el RAC.

Opciones

ﬂ NOTA: La opcién -f no se admite en la consola serie, Telnet o SSH.

La Tabla A-33 describe las opciones del subcomando sslcsrgen.

Tabla A-33. Opciones del subcomando sslcsrgen

Opcion | Descripcion

-g Genera una nueva CSR.
-s Muestra el estado del proceso de generacion de la CSR (generacidn en progreso, activa o ninguna).
-f Especifica el nombre de archivo de la ubicacién, <nombre_de_archivo>, donde la CSR se va a descargar.

ﬂ NOTA: Si no se especifica la opcién -f, se asignara el nombre de archivo predeterminado de sslcsr en el directorio actual.

Si no se especifican opciones, se generard una CSR y se descargara en el sistema local de archivos como sslcsr de manera predeterminada. La opcidn -g no
se puede usar con la opcidn -s, y la opcidn -f sélo se puede usar con la opcidn -g.

El subcomando sslcsrgen -s muestra uno de los siguientes cédigos de estado:

1 La CSR se generd de manera satisfactoria.



1 La CSR no existe.

1 Generacion de la CSR en progreso.

Restricciones

El subcomando sslcsrgen sélo se puede ejecutar desde un cliente de RACADM local o remota y no se puede usar en la interfaz serie, Telnet o SSH.

NOTA: Antes de que se pueda generar una CSR, los campos de la misma se deben configurar en el grupo cfgRacSecurity de RACADM. Por ejemplo:
racadm config -g cfgRacSecurity -o cfgRacSecCsrCommonName Mi_empresa

Ejemplos

racadm ssl csrgen -s

O bien:

racadm sslcsrgen -g -f c:\csr\csrtest.txt

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

sslcertupload
ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRAC.

La Tabla A-34 describe el subcomando sslcertupload.

Tabla A-34. sslcertupload

Subcomando | Descripcién

sslcertupload | Carga un certificado de CA o de servidor SSL del cliente al RAC.

Sinopsis

racadm ssl certupload -t <tipo> [-f <nonbre_de_archi vo>]

Opciones
La Tabla A-35 describe las opciones del subcomando sslcertupload.

Tabla A-35. Opciones del subcomando ssicertupload

Opcién | Descripciéon

-t Especifica el tipo de certificado que se va a cargar, ya sea el certificado CA o el certificado del servidor.
1 = certificado del servidor

2 = certificado de CA

-f Especifica el nombre de archivo del certificado que se va a cargar. Si no se especifica el archivo, se seleccionara el archivo sslcert en el directorio
actual.

El comando sslcertupload muestra 0 cuando se ejecuta de manera satisfactoria y un valor distinto a cero cuando no se ejecuta satisfactoriamente.

Restricciones


file:///e:/software/smdrac3/idrac/idrac11mono/sp/ug/racugab.htm#wp30557

El subcomando sslcertupload sélo se puede ejecutar desde un cliente de RACADM local o remota. El subcomando sslcsrgen no se puede usar en la interfaz

serie, Telnet o SSH.

Ejemplo

racadm sslcertupload -t 1 -f c:\cert\cert.txt

Interfaces admitidas

1 RACADM local

1 RACADM remota

sslcertdownload
ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRAC.

La Tabla A-36 describe el subcomando sslcertdownload.

Tabla A-36. sslcertdownload

Subcomando | Descripciéon

sslcertupload | Descarga un certificado SSL del iDRAC6 en el sistema de archivos del cliente.

Sinopsis

racadm ssl certdownl oad -t <tipo> [-f <nonbre_de_archivo>]

Opciones
La Tabla A-37 describe las opciones del subcomando sslcertdownload.

Tabla A-37. Opciones del subcomando ssicertdownload

Opcidn | Descripcion

-t Especifica el tipo de certificado que se va a descargar, ya sea un certificado de Microsoft® Active Directory® o un certificado de servidor.
1 = certificado del servidor

2 = certificado de Microsoft Active Directory

sslcert en el directorio actual.

-f Especifica el nombre de archivo del certificado que se va a cargar. Si no se especifica la opcion -f o el nombre de archivo, se seleccionara el archivo

El comando sslcertdownload muestra 0 cuando se ejecuta de manera satisfactoria y un valor distinto a cero cuando no se ejecuta satisfactoriamente.

Restricciones

El subcomando sslcertdownload sélo se puede ejecutar desde un cliente de RACADM local o remota. El subcomando sslcsrgen no se puede usar en la interfaz

serie, Telnet o SSH.

Ejemplo

racadm ssl certdownl oad -t 1 -f c:\cert\cert.txt

Interfaces admitidas



1 RACADM local

1 RACADM remota

sslcertview
E NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRAC.

La Tabla A-38 describe el subcomando sslcertview.

Tabla A-38. sslcertview

Subcomando | Descripciéon

sslcertview | Muestra el servidor SSL o el certificado de CA que existe en el RAC.

Sinopsis

racadm sslcertview -t <tipo> [-A

Opciones
La Tabla A-39 describe las opciones del subcomando sslcertview.

Tabla A-39. Opciones del subcomando sslcertview

Opcién | Descripcion

-t Especifica el tipo de certificado que se va a descargar, ya sea un certificado de Microsoft Active Directory o un certificado de servidor.
1 = certificado del servidor

2 = certificado de Microsoft Active Directory

-A Evita la impresion de encabezados/etiquetas.

Ejemplo del mensaje de salida
racadm sslcertview -t 1
Serial Number : 00

Subj ect I nformation:

Country Code (CC) 1 USs

State (8) : Texas

Locality (L) : Round Rock

Organization (O) : Dell Inc.

Organizational Unit (OU) : Remote Access Group
Common Name (CN) : i DRAC6 default certificate

I'ssuer | nformation:

Country Code (CC) 1 Us

State (8) : Texas

Locality (L) : Round Rock

Organization (O) : Dell Inc.

Organizational Unit (OU) : Remote Access Group
Common Name (CN) : i DRACE default certificate
Valid From : Jul 8 16:21:56 2005 GMT
Valid To : Jul 7 16:21:56 2010 GMT

racadm sslcertview -t 1 -A

00

us

Texas

Round Rock

Dell Inc.

Renot e Access G oup

i DRAC6 default certificate
us



Texas

Round Rock

Dell Inc.

Renot e Access G oup

i DRACS default certificate
Jul 8 16:21:56 2005 GMI
Jul 7 16:21:56 2010 GVII

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

sslkeyupload
ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRAC.

La Tabla A-40 describe el subcomando sslkeyupload.

Tabla A-40. sslkeyupload

Subcomando | Descripcion

sslkeyupload | Carga una clave SSL del cliente al iDRAC6.

Sinopsis

racadm ssl keyupl oad -t <tipo> -f <nonbre_de_archivo>

Opciones
La Tabla A-41 describe las opciones del subcomando sslkeyupload.

Tabla A-41. Opciones del subcomando sslkeyupload

Opcién | Descripcion

-t Especifica la clave que se va a cargar.

1 = clave SSL que se usa para generar el certificado del servidor

-f Especifica el nombre de archivo de la clave SSL que se cargara.

El comando sslkeyupload muestra 0 cuando se ejecuta de manera satisfactoria y un valor distinto a cero cuando no se ejecuta satisfactoriamente.

Restricciones

El subcomando sslkeyupload sdlo se puede ejecutar desde un cliente de RACADM local o remota. No se puede usar en la interfaz serie, telnet ni SSH.

Ejemplo

racadm ssl keyupload -t 1 -f c:\sslkey.txt

Interfaces admitidas

1 RACADM local

1 RACADM remota



testemaiil
La Tabla A-42 describe el subcomando testemail.

Tabla A-42. Configuracién de testemail

Subcomando | Descripcién

testemail Prueba la funcidn de alertas por correo electrénico del RAC.
Sinopsis
racadmtestennil -i <indice>

Descripcion

Envia un correo electrénico de prueba del iDRAC6 a un destino especificado.

Antes de ejecutar el comando de correo electrénico de prueba, compruebe que el indice que se especifica en el grupo cfgEmailAlert de RACADM estd
habilitado y configurado correctamente. La Tabla A-43 muestra una lista y los comandos asociados con el grupo cfgEmailAlert.

Tabla A-43. Configuracion de testemail

Accion

Comando

Activa la alerta

racadm config -g cfgEmailAlert -o cfgEmailAlertEnable
-il1

Establece la direccidn de correo electrénico de destino

racadm config -g cfgEmailAlert -o cfgEmailAlertAddress -i 1
usuariol@mi_empresa.com

Establece el mensaje personalizado que se envia a la direccién de correo
electrénico de destino

racadm config -g cfgEmailAlert -o cfgEmailAlertCustomMsg -i 1 "Esta es una
prueba”

Comprueba que la direcciéon IP SMTP esté configurada correctamente

racadm config -g cfgRemoteHosts -o cfgRhostsSmtpServerlpAddr
192.168.0.152

Muestra la configuracion actual de las alertas por correo electréonico

racadm getconfig -g cfgEmailAlert -i <indice>

donde <indice>es un nimero de 1 a 4

Opciones
La Tabla A-44 describe las opciones del subcomando testemail.

Tabla A-44. Subcomandos de testemail

Opcién | Descripcion

-i Especifica el indice de la alerta por correo electrénico que se va a probar.

Salida

Ninguna.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie
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testtrap
ﬁ NOTA: Para usar este comando, debe tener permiso para Probar alertas.

La Tabla A-45 describe el subcomando testtrap.

Tabla A-45. testtrap

Subcomando | Descripcién

testtrap Prueba la funcidn de alertas de excepcion SNMP del RAC.

Sinopsis

racadmtesttrap -i <indice>

Descripcion

El subcomando testtrap prueba la funcion de alertas de excepcion SNMP del RAC mediante el envio de una captura de prueba del iDRAC6 a un destinatario de
excepcién determinado de la red.

Antes de ejecutar el subcomando testtrap compruebe que el indice especificado en el grupo cfglpmiPet de RACADM esté configurado correctamente.
La Tabla A-46 muestra una lista y los comandos asociados con el grupo cfglpmiPet.

Tabla A-46. Comandos de cfgEmailAlert

Accion Comando
Activa la alerta racadm config -g cfglpmiPet -o cfglpmiPetAlertEnable
-1l

Establece la direccidn IP de correo electrénico de destino |racadm config -g cfglpmiPet -o cfglpmiPetAlertDestlpAddr -i 1 192.168.0.110

Muestra la configuracion actual de la excepcion de prueba | racadm getconfig -g cfglpmiPet -i <indice>

donde <indice>es un nimero de 1 a 4

Entrada
La Tabla A-47 describe las opciones del subcomando testtrap.

Tabla A-47. Opciones del subcomando testtrap

Opcidn | Descripcién

-i Especifica el indice de la configuracidn de excepcidén que se debe usar para la prueba. Los valores vélidos son de 1 a 4.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

vmdisconnect
ﬁ NOTA: Para usar este comando, se debe tener permiso de Acceso a los medios virtuales.

La Tabla A-48 describe el subcomando vmdisconnect.

Tabla A-48. vmdisconnect
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Subcomando | Descripcién

vmdisconnect| Cierra todas las conexiones de medios virtuales del iDRAC6 provenientes de clientes
remotos.

Sinopsis

racadm vndi sconnect

Descripcion

El subcomando vmdisconnect permite que el usuario desconecte la sesidn de medios virtuales de otro usuario. Una vez desconectado, la interfaz web
mostrara el estado correspondiente de la conexidn. Esto sdlo esta disponible a través del uso de RACADM local o remota.

El subcomando vmdisconnect permite que un usuario del iDRAC6 pueda desconectar todas las sesiones activas de medios virtuales. Las sesiones activas de
medios virtuales se pueden mostrar en la interfaz web del iDRAC6 o por medio del subcomando getsysinfo de RACADM.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

vmkey
& NOTA: Para usar este comando, se debe tener permiso de Acceso a los medios virtuales.

La Tabla A-49 describe el subcomando vmkey.

Tabla A-49. vmkey

Subcomando | Descripcion

vmkey Realiza operaciones relacionadas con las memorias de medios virtuales.

Sinopsis
racadm vnkey <accioén>

Si <accion> se configura como reset , se restablecerd el tamafio predeterminado de 256 MB de la memoria flash virtual.

Descripcién

Al cargar una imagen personalizada de memoria de medios virtuales al RAC, el tamafio de la memoria serd el tamafio de la imagen. El subcomando vmkey se
puede usar para restablecer el tamafio original predeterminado de la memoria, que es de 256 MB en el iDRAC6.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

usercertupload

ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRAC.



La Tabla A-50 describe las opciones del subcomando usercertupload.

Tabla A-50. usercertupload

Subcomando Descripcion

usercertupload | Carga un certificado de usuario o un certificado de CA de usuario del cliente en el iDRAC6.

Sinopsis

racadm usercertupl oad -t <tipo> [-f <nonbre_de_archivo>] -i <indice>

Opciones
La Tabla A-51 describe las opciones del subcomando usercertupload.

Tabla A-51. Opciones del subcomando usercertupload

Opcién | Descripcion

-t Especifica el tipo de certificado que se va a cargar, ya sea el certificado CA o el certificado del servidor.
1 = certificado de usuario

2 = certificado de CA de usuario

actual.

-f Especifica el nombre de archivo del certificado que se va a cargar. Si no se especifica el archivo, se seleccionara el archivo sslcert en el directorio

-i Nimero de indice del usuario. Valores validos: de 1 a 16

El comando usercertupload muestra 0 cuando se ejecuta de manera satisfactoria y un valor distinto a cero cuando no se ejecuta satisfactoriamente.

Restricciones

El subcomando usercertupload sélo se puede ejecutar desde un cliente de RACADM local o remota.

Ejemplo

racadm usercertupload -t 1 -f c:\cert\cert.txt -i 6

Interfaces admitidas

1 RACADM local

1 RACADM remota

usercertview
ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRAC.

La Tabla A-52 describe el subcomando usercertview.

Tabla A-52. usercertview

Subcomando | Descripciéon

usercertview | Muestra el certificado de usuario o el certificado de CA de usuario que existe en el iDRAC6.




Sinopsis

racadm sslcertview -t <tipo> [-A] -i <indice>

Opciones
La Tabla A-53 describe las opciones del subcomando sslcertview.

Tabla A-53. Opciones del subcomando sslcertview

Opcidn | Descripcion

-t Especifica el tipo de certificado que se mostrara; el certificado de usuario o el certificado de CA de usuario.
1 = certificado de usuario

2 = certificado de CA de usuario

-A Evita la impresion de encabezados/etiquetas.

-i Nimero de indice del usuario. Los valores validos son de 1 a 16.

Interfaces admitidas

1 RACADM local
1 RACADM remota

1 RACADM Telnet/SSH/serie

localConRedirDisable
ﬂ NOTA: Sélo un usuario de RACADM local puede ejecutar este comando.

La Tabla A-54 describe el subcomando localConRedirDisable.

Tabla A-54. localConRedirDisable

Subcomando Descripcion

localConRedirDisable | Desactiva la redireccion de consola a la estacién de administracion.

Sinopsis
racadm localConRedirDisable <opcidn>
Si <opcion> se establece como 1, se desactivara la redireccion de consola..

Si <opcidn> se establece como 0, se activara la redireccion de consola.

Interfaces admitidas

1 RACADM local

krbkeytabupload
& NOTA: Para usar este comando, se debe tener permiso para Configurar el iDRAC.

La Tabla A-55 describe el subcomando krbkeytabupload.

Tabla A-55. krbkeytabupload




Subcomando Descripcion

krbkeytabupload | Permite cargar un archivo keytab de Kerberos.

Sinopsis
racadm kr bkeyt abupl oad [-f <nonbre de archivo>]

<nombre de archivo> es el nombre del archivo que incluye la ruta de acceso.

Opciones
La Tabla A-56 describe las opciones del subcomando krbkeytabupload.

Tabla A-56. Opciones del subcomando kerbkeytabupload

Opcion | Descripcion

-f Especifica el nombre del archivo keytab a cargar. Si no se especifica el archivo, se seleccionara el archivo keytab que esta en el directorio actual.

El comando krbkeytabupload muestra el valor 0 cuando se ejecuta de manera correcta, y un valor distinto de cero cuando no se ejecuta correctamente.

Restricciones

El subcomando krbkeytabupload sélo se puede ejecutar desde un cliente de RACADM local o remoto.

Ejemplo

racadm krbkeytabupload -f c:\keytab\krbkeytab.tab

Interfaces admitidas

1 RACADM local

1 RACADM remota

Regresar a la pagina de contenido
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Definiciones de grupos y objetos de bases de datos de propiedades del
iDRACSG.

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1
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@ idRacInfo @ cfglpmiSol

@ cfglanNetworking @ cfglpmilLan

@ cfgRemoteHosts @ cfglpmiPetlpv6
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@ cfgRacTuning @ cfglPVEURL

@ ifcRacManagedNodeOs @ cfglpmiSerial

@ cfgRacSecurity @ cfgSmartCard

@ cfgRacvirtual @ cfgNetTuning

@ cfgActiveDirectory

La base de datos de propiedades del iDRAC6 contiene la informacion de configuracion del iDRAC6. Los datos se organizan por objeto asociado y los objetos se
organizan por grupos de objetos. Las identificaciones de los grupos y objetos admitidos por la base de datos de propiedades se enumeran en esta seccién.

Use las identificaciones de objeto y grupo con la utilidad RACADM para configurar el iDRAC6. Las secciones siguientes describen cada objeto e indican si el
objeto se puede leer, escribir o ambos.

A PRECAUCION: El comando Racadm establece el valor de los objetos sin ejecutar funciones de convalidacién. Por ejemplo, RACADM permite
definir el valor del objeto de validacion de certificados en 1 y el objeto Active Directory en 0, aunque la validacion de certificados sélo se

realizara si Active Directory® esta activado. De manera similar, el objeto cfgADSSOEnable puede definirse con el valor 0 6 1 a pesar de que el
valor del objeto cfgADEnable sea 0, aunque esta configuracién sélo tendra efecto si Active Directory esta activado.

Todos los valores de cadena se limitan a los caracteres ASCII que se pueden mostrar en pantalla, salvo en los casos donde se indica lo contrario.

Caracteres que se pueden mostrar

Los caracteres que se pueden mostrar incluyen el conjunto siguiente:
abcdef ghi j kl mopqr st uvwxwz
ABCDEFGH JKLMNOPQRSTUWKYZ

0123456789~ | @$%&* () _+={}[]|\:";" <>, .7/

idRaclInfo
Este grupo contiene pardmetros de la pantalla para proporcionar informacioén acerca de las caracteristicas especificas del iDRAC6 que se estd consultando.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

idRacProductInfo (sdlo lectura)

Valores legales

Una cadena de hasta 63 caracteres ASCII.

Predeterminado

Integrated Dell Remote Access Controller

Descripcion
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Una cadena de texto que identifica el producto.

idRacDescriptionInfo (sélo lectura)

Valores legales

Una cadena de hasta 255 caracteres ASCII.

Predeterminado

Este componente de sistema proporciona un conjunto completo de funciones de administracion remota para los servidores Dell PowerEdge.

Descripcion

Una descripcidon de texto del tipo del iDRAC.

idRacVersionInfo (sélo lectura)

Valores legales

Una cadena de hasta 63 caracteres ASCII.

Predeterminado

<numero de versién actual>

Descripcion

Una cadena que contiene la version actual del firmware del producto.

idRacBuildInfo (sdlo lectura)

Valores legales

Una cadena de hasta 16 caracteres ASCII.

Predeterminado

La versién actual de la compilacién de firmware del iDRAC6.

Descripcion

Una cadena que contiene la versidn actual de la compilacién del producto.

idRacName (sélo lectura)

Valores legales

Una cadena de hasta 15 caracteres ASCII.



Predeterminado

iDRAC

Descripcion

Un nombre asignado por el usuario para identificar a este controlador.

idRacType (solo lectura)

Valores legales

Identificacion del producto

Predeterminado

10

Descripcion

Identifica el tipo de controlador de acceso remoto como el iDRAC6.

cfgLanNetworking

Este grupo contiene parametros para configurar la tarjeta de interfaz de red del iDRAC6

Se permite una instancia del grupo. Todos los objetos en este grupo requerirdn que se restablezca la tarjeta de interfaz de red del iDRAC6, lo que puede
ocasionar una breve pérdida de la conectividad. Los objetos que cambien la configuracion de la direccién IP de la tarjeta de interfaz de red del iDRAC6
cerraran todas las sesiones de usuario activas y requeriran que los usuarios se vuelvan a conectar con la configuracion actualizada de la direccion IP.

cfgNiclPv4Enable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

Descripcion

Activa o desactiva la pila de IPv4 del iDRAC6

cfgNicSelection (lecturaZescritura)

Valores legales

0 = Compartido

-

= Compartido con LOM2 de proteccién contra fallas

N

= Dedicado



3= Compartido con todos los LOM2 de proteccién contra fallas (sélo iDRAC6 Enterprise)

Predeterminado
0 (iDRAC6 Express)

2 (iDRAC6 Enterprise)

Descripcion

Especifica el modo actual de operacién de la tarjeta de interfaz de red (NIC) del RAC. La Tabla B-1 describe los modos admitidos.

Tabla B-1. Modos admitidos de cfgNicSelection

Modo

Descripcion

Compartido

Se utiliza cuando la tarjeta integrada de interfaz de red del servidor host se comparte con el RAC en el servidor host. Este modo
habilita las configuraciones para utilizar la misma direccion IP en el servidor host y el RAC para tener accesibilidad comun en la red.

Compartido con LOM2
de proteccion contra
fallas

Activa la capacidad para formar un equipo entre los controladores integrados de red LOM2 del servidor host.

Dedicado

Especifica que la tarjeta de interfaz de red del RAC se utilice como tarjeta dedicada para accesibilidad remota.

Compartido con todos
los LOM2 de
proteccidn contra
fallas

Activa la capacidad para formar un equipo entre los controladores integrados de red del servidor host.

La interfaz de red del dispositivo de acceso remoto es totalmente funcional cuando el sistema operativo del host estd configurado
para la formacién de equipos de NIC. El dispositivo de acceso remoto recibe datos por medio de la NIC 1 y la NIC 2, pero transmite
datos sélo mediante la NIC 1. La proteccion contra fallas se produce entre la NIC 2 a la NIC 3 y luego a la NIC 4. Si la NIC 4 falla, el
dispositivo de acceso remoto vuelve a usar la NIC 1 para todas las transmisiones de datos, pero sélo si la falla original en la NIC 1 se
ha corregido.

cfgNicVLanEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva las capacidades de VLAN del RAC/BMC.

cfgNicVLanld (lectura/Zescritura)

Valores legales

1-4094

Predeterminado

Descripcion




Especifica la identificacion de la VLAN para la configuracion de red de la VLAN. Esta propiedad sdlo es vélida si cfgNicVLanEnable se establece como 1
(activada).

cfgNicVLanPriority (lectura/Zescritura)

Valores legales

DeOa7

Predeterminado

0

Descripcion

Especifica la prioridad de la VLAN para la configuracion de red de la VLAN. Esta propiedad sdlo es vélida si cfgNicVLanEnable se establece como 1 (activada).

cfgDNSDomainNameFromDHCP (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Especifica que el nombre del dominio DNS del iDRAC6 se debe asignar desde el servidor DHCP de la red.

cfgDNSDomainName (lectura/Zescritura)

Valores legales

Una cadena de hasta 254 caracteres ASCII. Al menos uno de los caracteres debe ser alfabético. Los caracteres permitidos son los alfanuméricos, '-'y '.".

4 NOTA: Microsoft® Active Directory® sélo admite los nombres de dominio completos (FQDN) de 64 bytes o menos.

Predeterminado

<vacio>

Descripcion

Este es el nombre de dominio DNS.

cfgDNSRacName (lectura/Zescritura)

Valores legales



Una cadena de hasta 63 caracteres ASCII. Al menos un caracter debe ser alfabético.

ﬂ NOTA: Algunos de los servidores DNS soélo registran nombres de 31 caracteres o menos.

Predeterminado

idrac-<etiqueta de servicio>

Descripcion

Muestra el nombre del iDRACS, el cual es rac-etiqueta de servicio de manera predeterminada. Este parametro sélo es valido si cfgDNSRegisterRac se establece
como 1 (VERDADERO).

cfgDNSRegisterRac (lectura/Zescritura)
Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Registra el nombre del iDRAC6 en el servidor DNS.

cfgDNSServersFromDHCP (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Especifica si las direcciones IPv4 del servidor DNS se deben asignar a partir del servidor DHCP en la red.

cfgDNSServerl (lecturaZescritura)

Valores legales

Cadena que representa una direccion IPv4 valida. Por ejemplo: 192.168.0.20.

Predeterminado



0.0.0.0

Descripcion

Especifica la direccion IPv4 del servidor DNS 1

cfgDNSServer2 (lecturaZescritura)

Valores legales

Cadena que representa una direccion IPv4 valida. Por ejemplo: 192.168.0.20.

Predeterminado

0.0.0.0

Descripcion

Recupera la direccion IPv4 para el servidor DNS 2

cfgNicEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

Descripcion

Activa o desactiva el controlador de interfaz de red del iDRAC6. Si la NIC estd desactivada, las interfaces de red remotas al iDRAC6 ya no seran accesibles.

cfgNiclpAddress (lecturaZescritura)

ﬂ NOTA: Este parametro sélo se puede configurar si el parametro cfgNicUseDhcp se establece como 0 (FALSO).

Valores legales

Cadena que representa una direccion IPv4 valida. Por ejemplo: 192.168.0.20.

Predeterminado

192.168.0.120

Descripcion

Especifica la direccién IPv4 asignada al iDRAC6



cfgNicNetmask (lectura/Zescritura)

ﬂ NOTA: Este pardmetro sélo se puede configurar si el parametro cfgNicUseDhcp se establece como 0 (FALSO).

Valores legales

Una cadena que representa una mascara de subred valida. Por ejemplo: 255.255.255.0.

Predeterminado

255.255.255.0

Descripcion

La mascara de subred utilizada para la direccién IP del iDRAC6.

cfgNicGateway (lecturaZescritura)

ﬁ NOTA: Este parametro sdlo se puede configurar si el pardmetro cfgNicUseDhcp se establece como 0 (FALSO).

Valores legales

Una cadena que representa una direccidon IPv4 de puerta de enlace valida. Por ejemplo: 192.168.0.1.

Predeterminado

192.168.0.1

Descripcion

Direccion IPv4 de puerta de enlace del iDRACS6.

cfgNicUseDhcp (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Especifica si se utiliza DHCP para asignar la direccién IP del iDRAC6. Si esta propiedad se establece en 1 (VERDADERO), entonces la direccién IPv4 del iDRAC6,
la mascara de subred y la puerta de enlace se asignan a partir del servidor DHCP en la red. Si esta propiedad se establece en O (FALSO), el usuario puede
configurar las propiedades de cfgNiclpAddress, cfgNicNetmask y cfgNicGateway.

cfgNicMacAddress (sdlo lectura)

Valores legales



Cadena que representa la direccion MAC de la NIC del iDRAC6.

Predeterminado

La direccidn MAC actual de la NIC del iDRAC6. Por ejemplo, 00:12:67:52:51:A3.

Descripcion

La direccion MAC de la NIC del iDRAC6.

cfgRemoteHosts

Este grupo contiene propiedades que permiten la configuracion del servidor SMTP para las alertas de correo electrénico.

cfgRhostsFwUpdateTftpEnable (lectura/Zescritura)

Valores legales

1 (VERDADERO)

0 (FALSO)

Predeterminado

Descripcion

Activa o desactiva la actualizacién del firmware del iDRAC6 a partir de un servidor TFTP de red.

cfgRhostsFwUpdatelpAddr (lecturaZescritura)

Valores legales

Una cadena que representa una direccion IPv4 valida. Por ejemplo: 192. 168. 0. 61.

Predeterminado

0.0.0.0

Descripcion

Especifica la direccidn IPv4 del servidor TFTP de red que se utiliza para operaciones de actualizacién de firmware del iDRAC6 por TFTP

cfgRhostsFwUpdatePath (lecturaZescritura)

Valores legales

Una cadena con una longitud maxima de 255 caracteres ASCII

Predeterminado



<vacio>

Descripcion

Especifica la ruta de acceso de TFTP en la que se encuentra la imagen de firmware del iDRAC6 en el servidor TFTP. La ruta de acceso de TFTP es relativa a la
ruta de acceso raiz de TFTP en el servidor TFTP.

ﬂ NOTA: Es posible que el servidor alin requiera que se especifique la unidad de disco (por ejemplo, C:).

cfgRhostsSmtpServerlpAddr (lectura/Zescritura)

Valores legales

Una cadena que representa una direccidon IPv4 vélida de servidor SMTP. Por ejemplo: 192.168.0.55.

Predeterminado

0.0.0.0

Descripcion

La direccion IPv4 del servidor SMTP o el servidor TFTP. El servidor SMTP transmite las alertas de correo electrénico desde el iDRACG si las alertas estan
configuradas y activadas. El servidor TFTP transfiere archivos desde y hasta el iDRAC6.

cfgUserAdmin
Este grupo ofrece informacidn de configuracidn de los usuarios que tienen acceso al iDRAC6 por medio de las interfaces remotas disponibles.

Se permiten hasta 16 casos del grupo de usuario. Cada caso representa la configuracion de un usuario individual.

cfgUserAdminIndex (sélo lectura)

Valores legales

1-16

Predeterminado

<instancia>

Descripcion

Este numero representa la instancia del usuario.

cfgUserAdminlpmiLanPrivilege (lecturaZescritura)

Valores legales
2 (Usuario)

3 (Operador)

4 (Administrador)

15 (Sin acceso)



Predeterminado
4 (Usuario 2)

15 (Todos los demas)

Descripcion

El privilegio méaximo en el canal de LAN de IPMI.

cfgUserAdminPrivilege (lectura/Zescritura)

Valores legales

0x00000000 a 0x000001ff y 0x0O

Predeterminado

0x00000000

Descripcion

Esta propiedad especifica los privilegios de autoridad basada en funciones que se otorgan al usuario. El valor se representa como mascara de bits que
permite definir cualquier combinacion de valores de privilegios. La Tabla B-2 describe los valores de bit de privilegio del usuario que se pueden combinar para
crear mascaras de bit.

Tabla B-2. Mascaras de bit para privilegios del usuario

Privilegio del usuario Mascara de bits de privilegios
Iniciar sesion en el iDRAC 0x0000001
Configurar el iDRAC 0x0000002
Configurar usuarios 0x0000004
Borrar registros 0x0000008

Ejecutar comandos de control del servidor | 0x0000010

Acceder a redireccién de consola 0x0000020
Acceder a los medios virtuales 0x0000040
Probar alertas 0x0000080
Ejecutar comandos de depuracién 0x0000100
Ejemplos

La Tabla B-3 contiene ejemplos de las mascaras de bits de privilegios para usuarios con uno o mas privilegios.

Tabla B-3. Mascaras de bits para privilegios del usuario

Privilegios del usuario Mascara de bits de privilegios

El usuario no tiene permiso para acceder al iDRAC. 0x00000000

El usuario sélo tiene permitido iniciar sesion en el iDRAC y ver la informacion de configuracion del iDRAC | 0x00000001
y el servidor.

El usuario puede iniciar sesién en el iDRAC y cambiar la configuracion. 0x00000001 + 0x00000002 = 0x00000003

El usuario puede iniciar sesion en el iDRAC, acceder a los medios virtuales y acceder a la redireccién de | 0x00000001 + 0x00000040 + 0x00000080 =
consola. 0x000000C1

cfgUserAdminUserName (lectura/Zescritura)



ﬂ NOTA: Este valor de propiedad debe ser Unico entre los nombres de usuario.

Valores legales

Una cadena de hasta 16 caracteres ASCII.

Predeterminado
root (Usuario 2)

<vacio> (Todos los usuarios)

Descripcion

El nombre del usuario para este indice. El indice de usuario se crea al escribir una cadena en el campo de este nombre si el indice estd vacio. Al escribir una
cadena de comillas dobles ("") se elimina al usuario de ese indice. La cadena no debe tener / (barras), \ (barras invertidas), . (puntos), @ (arrobas) ni comillas.

ﬂ NOTA: Este valor de propiedad debe ser Unico entre los nombres de usuario.

cfgUserAdminPassword (de sélo escritura)

Valores legales

Una cadena de hasta 20 caracteres ASCII.

Predeterminado

ok A kA

Descripcion

La contrasefia para este usuario. Las contrasefias de usuario estan cifradas y no podran verse ni mostrarse después de que se haya escrito la propiedad.

cfgUserAdminEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado
1 (Usuario 2)

0 (Todos los otros)

Descripcion

Activa o desactiva un usuario individual.

cfgUserAdminSolEnable (lectura/Zescritura)

Valores legales



1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva el acceso de usuario serie en la LAN (SOL) para el usuario.

cfgUserAdminlpmiSerialPrivilege (lecturaZescritura)

Valores legales
2 (Usuario)

3 (Operador)

4 (Administrador)

15 (Sin acceso)
Predeterminado
4 (Usuario 2)

15 (Todos los demas)

Descripcion

El privilegio maximo en el canal de LAN de IPMI.

cfgEmailAlert
Este grupo contiene los pardmetros para configurar las capacidades de alerta por correo electrénico del iDRAC6.

Los apartados siguientes describen los objetos en este grupo. Se permiten hasta cuatro instancias de este grupo.

cfgEmailAlertIndex (soélo lectura)

Valores legales

Dela4

Predeterminado

<instancia>

Descripcion

El indice Unico de una instancia de alerta.



cfgeEmailAlertEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la instancia de alerta.

cfgEmailAlertAddress (lecturaZescritura)

Valores legales

Formato de direccion de correo electrénico, con un nimero maximo de 64 caracteres ASCII.

Predeterminado

<vacio>

Descripcion

Especifica el correo electrénico de destino para alertas por correo electrénico, por ejemplo, userl@company.com

cfgEmailAlertCustomMsg (lectura/Zescritura)

Valores legales

Una cadena de hasta 32 caracteres

Predeterminado

<vacio>

Descripcion

Especifica un mensaje personalizado que forma el tema de la alerta.

cfgSessionManagement

Este grupo contiene parametros para configurar la cantidad de sesiones que se pueden conectar al iDRAC6.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

cfgSsnMgtRacadmTimeout (lectura/Zescritura)



Valores legales

De 10 a 1920

Predeterminado

60

Descripcion

Define los segundos de expiracion de tiempo disponibles para la interfaz de RACADM remota. Si una sesién de RACADM remota permanece inactiva durante
mas tiempo del especificado, la sesidn se cerrara.

cfgSsnMgtConsRedirMaxSessions (lectura/Zescritura)

Valores legales

Dela4

Predeterminado

Descripcion

Especifica el nimero maximo de sesiones de redireccién de consola que se permiten en el iDRAC6.

cfgSsnMgtWebserverTimeout (lecturaZescritura)

Valores legales

60 - 10800

Predeterminado

1800

Descripcion

Define la expiracion de tiempo del servidor web. Esta propiedad establece la cantidad de segundos que se permite que la conexion permanezca disponible
(sin actividad del usuario). La sesién se cancelara si se alcanza el limite de tiempo que establece esta propiedad. Los cambios de este valor no afectan la
sesion actual; usted debe cerrar sesidn y reiniciar sesién para que la nueva configuracion entre en efecto.

cfgSsnMgtSshldleTimeout (lecturaZescritura)

Valores legales
0 (sin expiracion de tiempo)

De 60 a 1920

Predeterminado



300

Descripcion

Define la expiracion de tiempo de inactividad de Secure Shell. Esta propiedad establece la cantidad de segundos que se permite que la conexidn permanezca
disponible (sin actividad del usuario). La sesion se cancelara si se alcanza el limite de tiempo que establece esta propiedad. Los cambios de este valor no
afectan la sesion actual; usted debe cerrar sesidn y reiniciar sesion para que la nueva configuracion entre en efecto.

Una sesidn de Secure Shell que ha finalizado muestra el siguiente mensaje de error:
Connection timed out (Tiempo de espera de conexidén finalizado) .

Después de que el mensaje aparezca, el sistema regresara al shell que genero la sesidon de Secure Shell.

cfgSsnMgtTelnetTimeout (lecturaZescritura)

Valores legales
0 (sin expiracion de tiempo)

De 60 a 1920

Predeterminado

300

Descripcion

Define la expiracién de tiempo disponible de Telnet. Esta propiedad establece la cantidad de segundos que se permite que la conexién permanezca disponible
(sin actividad del usuario). La sesidn se cancelara si se alcanza el limite de tiempo que establece esta propiedad. Los cambios de este valor no afectaran la
sesion actual (debe cerrar sesidn e iniciar sesion nuevamente para que la nueva configuracion surta efecto).

Una sesidn Telnet finalizada muestra el siguiente mensaje de error:
Connection timed out (Tiempo de espera de conexidén finalizado) .

Después de que el mensaje aparezca, el sistema regresara al shell que generd la sesion Telnet.

cfgSerial

Este grupo contiene parametros de configuracion de los servicios del iDRAC6.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

cfgSerialBaudRate (lectura/Zescritura)

Valores legales

9600, 28800, 57600, 115200

Predeterminado

57600

Descripcion

Establece la velocidad en baudios en el puerto serie del iDRAC6.



cfgSerialConsoleEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la interfaz de la consola serie del RAC.

cfgSerialConsoleQuitKey (lecturaZescritura)

Valores legales

Una cadena de hasta 4 caracteres.

Predeterminado

M (<Ctrl><\>)

E4 NOTA: El caracter "~" es la tecla <Ctrl>.

Descripcion

Esta tecla o combinacién de teclas finaliza la redirecciéon de consola de texto cuando se utiliza el comando connect com2. El valor de cfgSerialConsoleQuitkey
se puede representar de alguna de las siguientes maneras:

Valor decimal: por ejemplo, "95"

Valor hexadecimal: por ejemplo, "0x12"

Valor octal: por ejemplo, "007"

Valor ASCII: por ejemplo, "~a"

Los valores ASCII se pueden representar con los siguientes codigos de escape de teclas:
(a) ~™ seguido de cualquier letra (a-z, A-Z)

(b) ™ seguido de los caracteres especiales indicados: [ ]\ ™ _

cfgSerialConsoleldleTimeout (lecturaZescritura)

Valores legales
0 = Sin expiracion de tiempo

De 60 a 1920

Predeterminado

300

Descripcion



La cantidad maxima de segundos a esperar antes de desconectar una sesion serie sin actividad.

cfgSerialConsoleNoAuth (lectura/Zescritura)

Valores legales
0 (activa la autenticacion de inicio de sesion serie)

1 (desactiva la autenticacion de inicio de sesion serie)

Predeterminado

0

Descripcion

Activa o desactiva la autenticacion del inicio de sesidn de la consola serie del RAC.

cfgSerialConsoleCommand (lectura/Zescritura)

Valores legales

Una cadena de hasta 128 caracteres.

Predeterminado

<vacio>

Descripcion

Especifica el comando serie que se ejecutara después de que un usuario inicie sesion en la interfaz de consola serie.

cfgSerialHistorySize (lectura/Zescritura)

Valores legales

De 0 a 8192

Predeterminado

8192

Descripcion

Especifica el tamafio maximo del blfer de historial de la conexién serie.

cfgSerialCom2RedirEnable (lectura/Zescritura)

Predeterminado



Valores legales
1 (VERDADERO)

0 (FALSO)

Descripcion

Activa o desactiva la consola para la redireccién del puerto COM 2.

cfgSerialSshEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

1

Descripcion

Activa o desactiva la interfaz de Secure Shell (SSH) en el iDRAC6.

cfgSerialTelnetEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

o

Descripcion

Activa o desactiva la interfaz de la consola Telnet en el iDRAC6.

cfgOobSnmp
El grupo contiene pardmetros para configurar las capacidades de excepcion y de agente SNMP del iDRAC6.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

cfgOobSnmpAgentCommunity (lecturaZescritura)

Valores legales



Una cadena de hasta 31 caracteres.

Predeterminado

publico

Descripcion

Especifica el nombre de comunidad SNMP que se utiliza para las excepciones SNMP.

cfgOobSnmpAgentEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva el agente SNMP en el iDRAC6.

cfgRacTuning

Este grupo se usa para configurar varias propiedades de configuracién del iDRAC6, por ejemplo, las restricciones de puertos de seguridad y los puertos
validos.

cfgRacTuneConRedirPort (lectura/Zescritura)

Valores legales

De 1 a 65535

Predeterminado

5900

Descripcion

Especifica el puerto a utilizarse para el teclado, ratén, video y trafico de medios virtuales al RAC.

cfgRacTuneRemoteRacadmEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)



Predeterminado

Descripcion

Activa o desactiva la interfaz de RACADM remoto en el iDRAC.

cfgRacTuneCtrlIEConfigDisable

Valores legales

1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la capacidad de desactivar la facultad del usuario local para configurar el iDRAC a partir de la ROM de opcién de la POST (Power-On Self-Test
[autoprueba de encendido]) del BIOS.

cfgRacTuneHttpPort (lecturaZescritura)

Valores legales

De 1 a 65535

Predeterminado

80

Descripcion

Especifica el nimero de puerto que se debe usar para la comunicacién de red HTTP con el iDRAC6.

cfgRacTuneHttpsPort (lecturaZescritura)

Valores legales

De 1 a 65535

Predeterminado

443

Descripcion

Especifica el nimero de puerto que se debe usar para la comunicacion de red HTTPS con el iDRAC6.



cfgRacTunelpRangeEnable (lectura/Zescritura)
Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la funcién de validacién de rango de direccién IPv4 del iDRAC6.

cfgRacTunelpRangeAddr (lectura/Zescritura)

Valores legales

Una cadena con formato de direccidon IPv4, por ejemplo, 192.168.0.44

Predeterminado

192.168.1.1

Descripcion

Especifica el patrén de bits de direccion IPv4 aceptable en posiciones determinadas por los niUmeros 1 en la propiedad de mascara de rango
(cfgRacTunelpRangeMask)

cfgRacTunelpRangeMask (lecturaZescritura)

Valores legales

Una cadena con formato de direccion IPv4, por ejemplo, 255. 255. 255. 0

Predeterminado

255.255.255.0

Descripcion

Valores de méscara de IP estandares con bits justificados a la izquierda Por ejemplo: 255.255.255.0.

cfgRacTunelpBlkEnable (lecturaZescritura)

Valores legales

1 (VERDADERO)



0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la funcién de bloqueo de direcciones IPv4 del iDRAC6.

cfgRacTunelpBIlkFailCount (lectura/Zescritura)

Valores legales

De 2 a 16

Predeterminado

5

Descripcion

El nimero méximo de fallas de inicio de sesidn que se permite en la ventana (cfgRacTunelpBIkFailwindow) antes de rechazar los intentos de inicio de sesién
de la direccién IP.

cfgRacTunelpBlkFailWindow (lecturaZescritura)

Valores legales

De 10 a 65535

Predeterminado

60

Descripcion

Define el periodo en segundos durante el cual se contaran los intentos fallidos. Cuando los intentos fallidos superan este limite, se borran de la cuenta.

cfgRacTunelpBlkPenaltyTime (lecturaZescritura)

Valores legales

De 10 a 65535

Predeterminado

300

Descripcion

Define el periodo en segundos durante el que se rechazaran las solicitudes de inicio de sesion provenientes de una direccién IP con fallas excesivas.



cfgRacTuneSshPort (lectura/Zescritura)

Valores legales

De 1 a 65535

Predeterminado

22

Descripcion

Especifica el nimero de puerto que se usa para la interfaz SSH del iDRAC6.

cfgRacTuneTelnetPort (lectura/Zescritura)

Valores legales

De 1 a 65535

Predeterminado

23

Descripcion

Especifica el nimero de puerto que se usa para la interfaz Telnet del iDRAC6.

cfgRacTuneConRedirEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

1

Descripcion

Activa la redireccion de consola.

cfgRacTuneConRedirEncryptEnable (lectura/Zescritura)

Valores legales

1 (VERDADERO)



0 (FALSO)

Predeterminado

1

Descripcion

Cifra el video en una sesion de redireccién de consola.

cfgRacTuneAsrEnable (lectura/Zescritura)

ﬂ NOTA: Este objeto requiere de un restablecimiento del iDRAC6 antes de activarse.

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la funcidn de captura de pantalla de ultimo bloqueo del iDRAC6.

cfgRacTuneDaylightOffset (lectura/Zescritura)

Valores legales

De 0 a 60

Predeterminado

0

Descripcion

Especifica la compensacién de horario de verano (en minutos) que se utiliza para la hora del RAC.

cfgRacTuneTimezoneOffset (lectura/Zescritura)

Valores legales

-720 - 780

Predeterminado

o



Descripcion

Especifica la diferencia de zona horaria (en minutos) en relacién con GMT/UTC que se utiliza para la
hora del RAC. A continuacidn se enumeran algunas diferencias de zona horaria para los

Estados Unidos:

-480 (PST: hora estandar de la costa del Pacifico)

-420 (MST: hora estandar de la zona de las montafias)

-360 (CST: hora estandar central)

-300 (EST: hora estandar de la costa Este)

cfgRacTunelLocalServerVideo (lectura/Zescritura)

Valores legales

1 (VERDADERO)

0 (FALSO)

Predeterminado

Descripcion

Activa (enciende) o desactiva (apaga) el video del servidor local.

cfgRacTunelLocalConfigDisable (lecturaZescritura)

Valores legales
0 (VERDADERO)

1 (FALSO)

Predeterminado

0

Descripcion

Al establecerlo en 1, desactiva el acceso de escritura a los datos de configuracién del iDRAC6.

cfgRacTuneWebserverEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado



Descripcion

Activa o desactiva el servidor web del iDRAC6. Si esta propiedad estd desactivada, no se podra tener acceso al iDRAC6 por medio de exploradores web
clientes. Esta propiedad no tiene ningln efecto en las interfaces Telnet, SSH o RACADM.

ifcRacManagedNodeOs

Este grupo contiene propiedades que describen el sistema operativo del servidor administrado.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

ifcRacMnOsHostname (sélo lectura)

Valores legales

Una cadena de hasta 255 caracteres.

Predeterminado

<vacio>

Descripcion

El nombre de host del servidor administrado.

ifcRacMnOsOsName (sélo lectura)

Valores legales

Una cadena de hasta 255 caracteres.

Predeterminado

<vacio>

Descripcion

El nombre del sistema operativo del servidor administrado.

cfgRacSecurity

Este grupo se usa para configurar los valores relacionados con la funcidén de solicitud de firma de certificado (CSR) SSL del iDRAC6. Las propiedades en este
grupo se deben configurar antes de generar una CSR desde el iDRAC6.

Consulte los detalles del subcomando sslcsrgen de RACADM para obtener mas informacion sobre como generar solicitudes de firma de certificado.

cfgRacSecCsrCommonName (lectura/Zescritura)

Valores legales

Una cadena de hasta 254 caracteres.
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Predeterminado

<vacio>

Descripcion

Especifica el nombre comdn (CN) de una CRS que debe ser un IP o el nombre del iDRAC como se expresa en el certificado.

cfgRacSecCsrOrganizationName (lectura/Zescritura)

Valores legales

Una cadena de hasta 254 caracteres.

Predeterminado

<vacio>

Descripcion

Especifica el nombre de la organizacién (O) de la CSR.

cfgRacSecCsrOrganizationUnit (lecturaZescritura)

Valores legales

Una cadena de hasta 254 caracteres.

Predeterminado

<vacio>

Descripcion

Especifica la unidad organizacional (OU) de la CSR.

cfgRacSecCsrLocalityName (lectura/Zescritura)

Valores legales

Una cadena de hasta 254 caracteres.

Predeterminado

<vacio>

Descripcion

Especifica la localidad (L) de la CSR.



cfgRacSecCsrStateName (lectura/Zescritura)

Valores legales

Una cadena de hasta 254 caracteres.

Predeterminado

<vacio>

Descripcion

Especifica el nombre del estado (S) de la CSR.

cfgRacSecCsrCountryCode (lectura/Zescritura)

Valores legales

Una cadena de hasta 2 caracteres.

Predeterminado

<vacio>

Descripcion

Especifica el cédigo de pais (CC) de la CSR.

cfgRacSecCsrEmailAddr (lectura/Zescritura)

Valores legales

Una cadena de hasta 254 caracteres.

Predeterminado

<vacio>

Descripcion

Especifica la direccion de correo electrénico de la CSR.

cfgRacSecCsrKeySize (lectura/Zescritura)

Valores legales
1024
2048

4096



Predeterminado

1024

Descripcion

Especifica el tamafio de la clave asimétrica de SSL para la CSR.

cfgRacVirtual

Este grupo contiene parametros para configurar la funcion de medios virtuales del iDRAC6. Se permite una instancia del grupo. Los apartados siguientes
describen los objetos en este grupo.

cfgVirMediaAttached (lectura/Zescritura)

Valores legales
0 = Desconectar
1 = Conectar

2 = Conectar automaticamente

Predeterminado

0

Descripcion

Este objeto se usa para conectar dispositivos virtuales al sistema por medio del bus USB. Cuando los dispositivos se conecten, el servidor reconocera los
dispositivos USB de almacenamiento masivo que estén conectados al sistema. Esto equivale a conectar una unidad USB de CD-ROM/disquete local a un puerto
USB del sistema. Cuando los dispositivos estén conectados usted podrd conectar los dispositivos virtuales de manera remota utilizando la interfaz web del
iDRACG o la interfaz de linea de comandos. Si asigna el valor de O a este objeto, hara que los dispositivos se desconecten del bus USB.

cfgVirtualBootOnce (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la funcion de iniciar una vez a partir de los medios virtuales del iDRAC6.

cfgVirMediaFloppyEmulation (lectura/Zescritura)

ﬂ NOTA: Los medios virtuales deben volver a conectarse (utilizando cfgVirMediaAttached) para que este cambio tenga efecto.



Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Cuando se define como 0, los sistemas operativos Windows reconocen la unidad de disquete virtual como unidad de disco extraible. Los sistemas operativos
Windows asignaran una letra de unidad C: o posterior durante la enumeraciéon. Cuando se establezca como 1, los sistemas operativos Windows detectaran la
unidad de disquete virtual como unidad de disquete. Los sistemas operativos Windows asignaran una letra de unidad A: o B:.

cfgVirMediaKeyEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la funcién de memoria de medios virtuales del RAC.

cfgActiveDirectory

Este grupo contiene pardmetros para configurar la caracteristica Active Directory del iDRAC6.

cfgADRacDomain (lectura/Zescritura)

Valores legales

Cualquier cadena de texto imprimible de hasta 254 caracteres, sin espacio en blanco.

Predeterminado

<vacio>

Descripcion

El dominio de Active Directory donde reside el iDRAC6.

cfgADRacName (lectura/Zescritura)

Valores legales



Cualquier cadena de texto imprimible hasta 254 caracteres, sin espacio en blanco.

Predeterminado

<vacio>

Descripcion

El nombre del iDRAC6 segun esta registrado en el bosque de Active Directory.

cfgADEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la autenticacion de usuario de Active Directory en el iDRAC6. Si esta propiedad esta desactivada, se usara sélo la autenticacion local del
iDRACS6 para los inicios de sesidon de usuarios.

cfgADSSOEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la autenticacion de inicio de sesidn Unico de Active Directory en el iDRAC6.

cfgADSmartCardLogonEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0



Descripcion

Activa o desactiva el inicio de sesién con tarjeta inteligente en el iDRAC6.

cfgADCRLENable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la revision de la lista de revocacion de certificados (CRL) para los usuarios de tarjeta inteligente basados en Active Directory.

cfgADDomainControllerl (lectura/Zescritura)

Valores legales

Una cadena de hasta 254 caracteres ASCII que representan una direccién IP valida o un nombre de dominio completo (FQDN)

Predeterminado

<vacio>

Descripcion

El iDRAC6 usa el valor especificado para buscar nombres de usuario en el servidor LDAP.

cfgADDomainController2 (lecturaZescritura)

Valores legales

Una cadena de hasta 254 caracteres ASCII que representan una direccién IP valida o un nombre de dominio completo (FQDN)

Predeterminado

<vacio>

Descripcion

El iDRACG6 usa el valor especificado para buscar nombres de usuario en el servidor LDAP.

cfgADDomainController3 (lectura/Zescritura)



Valores legales

Una cadena de hasta 254 caracteres ASCII que representan una direccién IP valida o un nombre de dominio completo (FQDN)

Predeterminado

<vacio>

Descripcion

El iDRAC6 usa el valor especificado para buscar nombres de usuario en el servidor LDAP.

cfgADAuthTimeout (lecturaZescritura)

Valores legales

15 - 300 segundos.

Predeterminado

120

Descripcion

Especifica el nimero de segundos que se debe esperar para que las solicitudes de autenticacién de Active Directory finalicen antes de agotar el tiempo de
espera.

cfgADType (lectura/Zescritura)

Valores legales

1 (esquema ampliado)

2 (esquema estandar)

Predeterminado

Descripcion

Determina el tipo de esquema que se utiliza con Active Directory.

cfgADGlobalCatalogl (lectura/Zescritura)

Valores legales

Una cadena de hasta 254 caracteres ASCII que representan una direccion IP valida o un nombre de dominio completo (FQDN)

Predeterminado

<vacio>



Descripcion

El iDRACG6 usa el valor especificado para buscar nombres de usuario en el servidor de catalogo global.

cfgADGIlobalCatalog2 (lectura/Zescritura)

Valores legales

Una cadena de hasta 254 caracteres ASCII que representan una direccion IP valida o un nombre de dominio completo (FQDN)

Predeterminado

<vacio>

Descripcion

El iDRAC6 usa el valor especificado para buscar nombres de usuario en el servidor de catalogo global.

cfgADGIlobalCatalog3 (lectura/Zescritura)

Valores legales

Una cadena de hasta 254 caracteres ASCII que representan una direccion IP vélida o un nombre de dominio completo (FQDN)

Predeterminado

<vacio>

Descripcion

El iDRACG6 usa el valor especificado para buscar nombres de usuario en el servidor de catalogo global.

cfgADCertValidationEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

Descripcion

Activa o desactiva la validacién de certificados de Active Directory como parte del proceso de configuraciéon de Active Directory.

cfgStandardSchema



Este grupo contiene parametros para establecer la configuracién del esquema estandar de Active Directory.

cfgSSADRoleGroupIndex (sélo lectura)

Valores legales

Un ndmero entero entre 1y 5.

Predeterminado

<instancia>

Descripcion

fndice del grupo de funciones como esta registrado en Active Directory

cfgSSADRoleGroupName (lectura/Zescritura)

Valores legales

Cualquier cadena de texto que se pueda imprimir con 254 caracteres como maximo.

Predeterminado

<vacio>

Descripcion

Nombre del grupo de funciones como esté registrado en el bosque de Active Directory

cfgSSADRoleGroupDomain (lecturaZescritura)

Valores legales

Cualquier cadena de texto imprimible hasta 254 caracteres, sin espacio en blanco.

Predeterminado

<vacio>

Descripcion

El dominio de Active Directory donde reside el grupo de funciones.

cfgSSADRoleGroupPrivilege (lecturaZescritura)

Valores legales

De 0x00000000 a 0x000001ff



Predeterminado

<vacio>

Descripcion

Utilice los numeros de mascara de bits que aparecen en la Tabla B-4 para establecer los privilegios de autoridad en base a una funcidn para un grupo de
funciones.

Tabla B-4. Mascaras de bits para los privilegios del grupo de funciones

Privilegio del grupo de funciones Mascara de bits
Iniciar sesion en el iDRAC 0x00000001
Configurar el iDRAC 0x00000002
Configurar usuarios 0x00000004
Borrar registros 0x00000008

Ejecutar comandos de control del servidor | 0x00000010

Acceder a redireccién de consola 0x00000020
Acceder a los medios virtuales 0x00000040
Probar alertas 0x00000080
Ejecutar comandos de depuracién 0x00000100
cfglpmiSol

Este grupo se usa para configurar las capacidades de comunicacion en serie en la LAN (SOL) del sistema.

cfglpmiSolEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

Descripcion

Activa o desactiva SOL.

cfglpmiSolBaudRate (lectura/Zescritura)

Valores legales

9600, 19200, 57600, 115200

Predeterminado

115200

Descripcion



La velocidad en baudios de la comunicacién en serie en la LAN.

cfglpmiSolMinPrivilege (lectura/Zescritura)

Valores legales
2 (Usuario)
3 (Operador)

4 (Administrador)

Predeterminado

4

Descripcion

Especifica el nivel de privilegio minimo que se requiere para el acceso de comunicacién en serie en la LAN.

cfglpmiSolAccumulatelnterval (lecturaZescritura)

Valores legales

De 1 a 255

Predeterminado

10

Descripcion

Especifica la cantidad tipica de tiempo que el iDRAC6 espera antes de transmitir un paquete parcial de datos de caracteres de comunicacién en serie en la LAN.
Este valor consta de incrementos de 5 ms basados en unos.

cfglpmiSolSendThreshold (lectura/Zescritura)

Valores legales

De 1 a 255

Predeterminado

255

Descripcion

El valor del limite de umbral de SOL. Especifica el nimero maximo de bytes que se van a almacenar en bufer antes de enviar a un paquete de datos de
comunicacion serie en la LAN.

cfglpmiLan

Este grupo se usa para configurar las capacidades de IPMI en la LAN del sistema.



cfglpmiLanEnable (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la interfaz de IPMI en la LAN.

cfglpmiLanPrivilegeLimit (lecturaZescritura)

Valores legales
2 (Usuario)
3 (Operador)

4 (Administrador)

Predeterminado

4

Descripcion

Especifica el nivel de privilegio maximo que se permite para el acceso de IPMI en la LAN

cfglpmiLanAlertEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva las alertas globales por correo electrénico. Esta propiedad anula todas las propiedades individuales de activacidon o desactivacion de alertas
por correo electrénico.

cfglpmiEncryptionKey (lectura/Zescritura)



Valores legales

Una cadena de digitos hexadecimales de 0 a 40 caracteres sin espacios Solo se permite una cantidad igual de digitos.

Predeterminado

00000000000000000000

Descripcion

La clave de cifrado de IPMI.

cfglpmiPetCommunityName (lectura/Zescritura)

Valores legales

Una cadena de hasta 18 caracteres.

Predeterminado

publico

Descripcion

El nombre de comunidad SNMP para las excepciones.

cfglpmiPetlpv6

Este grupo se usa para configurar las excepciones de sucesos de plataforma IPv6 en el servidor administrado.

cfgIpmiPetIPv6Index (sodlo lectura)

Valores legales

Dela4

Predeterminado

<Valor de indice>

Descripcion

Identificador Unico para el indice que corresponde a la excepcién.

cfglpmiPetlPv6AlertDestlipAddr

Valores legales

Direccion IPv6



Predeterminado

<vacio>

Descripcion

Configura la direccion IP de destino de alerta de IPv6 para la excepcion.

cfglpmiPetlPv6AlertEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva el destino de alerta IPv6 para la captura.

cfglpmiPef
Este grupo se utiliza para configurar los filtros de eventos de plataforma que estén disponibles en el servidor administrado.

Los filtros de eventos se pueden utilizar para controlar las acciones relacionadas con politicas que se desencadenan cuando ocurren sucesos criticos en el
servidor administrado.

cfgIpmiPefName (sélo lectura)

Valores legales

Una cadena de hasta 255 caracteres.

Predeterminado

El nombre del filtro de indice.

Descripcion

Especifica el nombre del filtro de eventos de plataforma.

cfglpmiPeflndex (lectura/Zescritura)

Valores legales

1-19

Predeterminado



El valor de indice de un objeto de filtro de eventos de plataforma.

Descripcion

Especifica el indice de un filtro de eventos de plataforma especifico.
cfglpmiPefAction (lecturaZescritura)
Valores legales

0 (ninguno)

1 (apagar)

2 (restablecer)

3 (realizar ciclo de encendido)

Predeterminado

0

Descripcion

Especifica la accion que se realiza en el servidor administrado al momento en que se activa la alerta.

cfglpmiPefEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

Descripcion

Activa o desactiva un filtro de eventos de plataforma especifica.

cfglpmiPet

Este grupo se usa para configurar las excepciones de eventos de plataforma en el servidor administrado.

cfgIpmiPetIndex (sélo lectura)

Valores legales

Dela4

Predeterminado



El valor indice de una excepcién especifica de eventos de plataforma.

Descripcion

Identificador Unico para el indice que corresponde a la excepcion.

cfglpmiPetAlertDestlpAddr (lectura/Zescritura)

Valores legales

Una cadena que representa una direcciéon IPv4 vélida. Por ejemplo: 192. 168. 0. 67.

Predeterminado

0.0.0.0

Descripcion

Especifica la direccion IP de destino del receptor de excepciones en la red. El receptor de excepciones recibe una excepciéon SNMP cuando se presenta un
evento en el servidor administrado.

cfglpmiPetAlertEnable (lecturaZescritura)
Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva una excepcién especifica.

cfgUserDomain

Este grupo se utiliza para configurar los nombres de dominio para los usuarios de Active Directory.. Pueden configurarse hasta un maximo de 40 nombres de
dominio por vez.

cfgUserDomainIndex (sélo lectura)

Valores legales

1-40

Predeterminado

Valor del indice



Descripcion

Representa un dominio especifico

cfgUserDomainName (sdlo lectura)

Valores legales

Una cadena de hasta 255 caracteres ASCII.

Predeterminado

<vacio>

Descripcion

Especifica el nombre de dominio de usuario de Active Directory

cfgServerPower

Este grupo proporciona varias funciones de administracion de energia.

cfgServerPowerStatus (sélo lectura)

Valores legales
1 (ENCENDIDO)

0 (APAGADO)

Predeterminado

<estado de alimentacién del servidor actual>

Descripcion

Representa el estado de la alimentacién del servidor, ya sea ENCENDIDO o APAGADO

cfgServerPowerAllocation (sélo lectura)

ﬂ NOTA: Si hay mas de un suministro de energia, esta propiedad hace referencia al suministro de energia de capacidad minima.

Valores legales

Una cadena de hasta 32 caracteres

Predeterminado

<vacio>

Descripcion



Representa el suministro de energia disponible para el uso del servidor

cfgServerActualPowerConsumption (sélo lectura)

Valores legales

Una cadena de hasta 32 caracteres

Predeterminado

<vacio>

Descripcion

Representa el consumo de alimentacién del servidor actual

cfgServerMinPowerCapacity (sélo lectura)

Valores legales

Una cadena de hasta 32 caracteres

Predeterminado

<vacio>

Descripcion

Representa la capacidad minima de alimentacion del servidor.

cfgServerMaxPowerCapacity (soélo lectura)

Valores legales

Una cadena de hasta 32 caracteres

Predeterminado

<vacio>

Descripcion

Representa la capacidad maxima de alimentacion del servidor.

cfgServerPeakPowerConsumption (sélo lectura)

Valores legales

Una cadena de hasta 32 caracteres



Predeterminado

<consumo de energia maximo del servidor>

Descripcion

Representa el consumo maximo de energia del servidor hasta el momento

cfgServerPeakPowerConsumptionTimestamp (soélo lectura)

Valores legales

Una cadena de hasta 32 caracteres

Predeterminado

Fecha y hora del consumo maximo de energia

Descripcion

Hora en que se registré el consumo maximo de energia

cfgServerPowerConsumptionClear (sélo escritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

ek ek Kk

Descripcion

Restablece la propiedad cfgServerPeakPowerConsumption (lectura/Zescritura) a O y la propiedad cfgServerPeakPowerConsumptionTimestamp a la hora
actual del iDRAC

cfgServerPowerCapWatts (lecturaZescritura)

Valores legales

Una cadena de hasta 32 caracteres

Predeterminado

Umbral de alimentacién del servidor en vatios

Descripcion

Representa el umbral de alimentacion del servidor en vatios.



cfgServerPowerCapBtuhr (lecturaZescritura)

Valores legales

Una cadena de hasta 32 caracteres

Predeterminado

Umbral de alimentacién del servidor en BTU/h

Descripcion

Representa el umbral de alimentacion del servidor expresado en BTU/h

cfgServerPowerCapPercent (lectura/Zescritura)

Valores legales

Una cadena de hasta 32 caracteres

Predeterminado

Umbral de alimentacion del servidor en porcentaje.

Descripcion

Representa el umbral de alimentacidn del servidor expresado en porcentajes

cfglPv6LanNetworking

Este grupo se utiliza para configurar IPv6 sobre las capacidades de sistema de red de LAN

cfglPv6Enable

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la pila de IPv6 del iDRAC6

cfglPv6Addressl (lectura/Zescritura)



Valores legales

Una cadena que representa una entrada de IPv6 valida.

Predeterminado

Descripcion

Una direccion IPv6 del iDRAC6

cfglPv6Gateway (lectura/Zescritura)

Valores legales

Una cadena que representa una entrada de IPv6 valida.

Predeterminado

Descripcion

Direccion IPv6 de puerta de enlace del iDRAC6.

cfglPv6PrefixLength (lecturaZescritura)

Valores legales

1-128

Predeterminado

64

Descripcién

Longitud del prefijo para direcciéon IPv6 del iDRAC6.

cfglPv6AutoConfig (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado



Descripcién

Activa o desactiva la opcién Auto Config de IPv6.

cfgIPv6LinkLocalAddress (sdlo lectura)

Valores legales

Una cadena que representa una entrada de IPv6 valida.

Predeterminado

Descripcién

Direccidn local del vinculo IPv6 del iDRAC6.

cfgIPv6Address2 (sélo lectura)

Valores legales

Una cadena que representa una entrada de IPv6 valida.

Predeterminado

Descripcién

Una direccién IPv6 del iDRAC6

cfglPv6DNSServersFrombDHCP6 (lectura/Zescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcién

Especifica si cfgIPv6DNSServerl y cfgIPv6DNSServer2 son direcciones IPv6 de DHCP o estéticas.



cfglPv6DNSServerl (lecturaZescritura)

Valores legales

Una cadena que representa una entrada de IPv6 valida.

Predeterminado

Descripcién

Una direccién IPv6 del servidor DNS

cfglPv6DNSServer2 (lecturaZescritura)

Valores legales

Una cadena que representa una entrada de IPv6 valida.

Predeterminado

Descripcién

Una direccién IPv6 del servidor DNS

cfglPVv6URL

Este grupo especifica las propiedades utilizadas para configurar la direccién URL de IPv6 del iDRAC6.

cfgIPv6URLstring (sodlo lectura)

Valores legales

Una cadena de hasta 80 caracteres

Predeterminado

<vacio>

Descripcion

La direcciéon URL de IPv6 del iDRAC6.

cfglpmiSerial

Este grupo especifica las propiedades que se utilizan para configurar la interfaz serie de IPMI del BMC.



cfglpmiSerialConnectionMode (lectura/Zescritura)

Valores legales
0 (terminal)

1 (basico)

Predeterminado

Descripcion

Cuando la propiedad cfgSerialConsoleEnable del iDRAC6 se establece como O (desactivada), el puerto serie del iDRAC6 se convierte en el puerto serie de
IPMI. Esta propiedad determina el modo definido por IPMI del puerto serie.

En el modo basico, el puerto utiliza datos binarios con la finalidad de comunicarse con un programa de aplicacion en el cliente serie. En el modo terminal, el
puerto supone que hay un terminal ASCII sin capacidad de procesamiento conectado y permite que se introduzcan comandos muy simples.

cfglpmiSerialBaudRate (lectura/Zescritura)

Valores legales

9600, 19200, 57600, 115200

Predeterminado

57600

Descripcion

Especifica la velocidad en baudios de la conexion serie en la IPMI.
cfglpmiSerialChanPrivLimit (lectura/Zescritura)
Valores legales

2 (Usuario)

3 (Operador)

4 (Administrador)

Predeterminado

4

Descripcion

Especifica el nivel de privilegio maximo que se permite en el canal serie de IPMI.

cfglpmiSerialFlowControl (lecturaZescritura)



Valores legales
0 (ninguno)
1 (CTS/RTS)

2 (XON/XOFF)

Predeterminado

1

Descripcion

Especifica la configuracion del control de flujo para el puerto serie de IPMI.

cfglpmiSerialHandshakeControl (lectura/Zescritura)

Valores legales
0 (FALSO)

1 (VERDADERO)

Predeterminado

1

Descripcion

Activa o desactiva el control de protocolo de enlace del modo de terminal de IPMI.

cfglpmiSerialLineEdit (lectura/Zescritura)

Valores legales
0 (FALSO)

1 (VERDADERO)

Predeterminado

1

Descripcion

Activa o desactiva la edicién de linea en la interfaz serie de IPMI.

cfglpmiSerialEchoControl (lectura/Zescritura)

Valores legales
0 (FALSO)

1 (VERDADERO)



Predeterminado

1

Descripcion

Activa o desactiva el control de eco en la interfaz serie de IPMI.

cfglpmiSerialDeleteControl (lecturaZescritura)

Valores legales
0 (FALSO)

1 (VERDADERO)

Predeterminado

0

Descripcion

Activa o desactiva el control de eliminacion en la interfaz serie de IPMI.

cfglpmiSerialNewLineSequence (lectura/Zescritura)

Valores legales
0 (ninguno)

1 (CR-LF)

2 (NULO)

3 (<CR>)

4 (<LF-CR>)

5 (<LF>)

Predeterminado

1

Descripcion

Determina la especificacion de secuencia de nueva linea para la interfaz serie de IPMI.

cfglpmiSeriallnputNewLineSequence (lecturaZescritura)

Valores legales
0 (<ENTRAR>)

1 (NULO)



Predeterminado

Descripcion

Determina la especificaciéon de secuencia de nueva linea de entrada para la interfaz serie de IPMI.

cfgSmartCard

Este grupo especifica las propiedades utilizadas para respaldar el acceso al iDRAC6 mediante una tarjeta inteligente.

cfgSmartCardLogonEnable (lecturaZescritura)

Valores legales
0 (desactivado)
1 (activado)

2 (Activado con RACADM remota)

Predeterminado

0

Descripcion

Activa, desactiva o activa con respaldo de RACADM remota para acceso al iDRAC6 con una tarjeta inteligente.

cfgSmartCardCRLEnable (lecturaZescritura)

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Activa o desactiva la lista de revocacion de certificados (CRL)

cfgNetTuning

Este grupo permite que los usuarios configuren los pardmetros avanzados de la interfaz de red de la tarjeta de interfaz de red del RAC. Cuando se configuran,
los valores actualizados pueden tardar hasta un minuto en activarse.

A PRECAUCION: Tenga precaucién extrema cuando modifique las propiedades en este grupo. La modificacién incorrecta de las propiedades en este
grupo puede provocar que la tarjeta de interfaz de red del RAC no funcione.



cfgNetTuningNicAutoneg (lectura/Zescritura)

Valores legales

1 (VERDADERO)

0 (FALSO)

Predeterminado

Descripcion

Activa la negociacion automaética del duplex y la velocidad del vinculo fisico. Si esta activada, la negociacién automatica tiene prioridad sobre los valores
establecidos en los objetos cfgNetTuningNic100MB y cfgNetTuningNicFullDuplex.

cfgNetTuningNic100MB (lectura/Zescritura)

Valores legales

0 (10 Mb)

1 (100 Mb)

Predeterminado

Descripcion

Especifica la velocidad que se utiliza para la tarjeta de interfaz de red del RAC. Esta propiedad no se utilizara si el objeto cfgNetTuningNicAutoNeg se
establece como 1 (activado).

cfgNetTuningNicFullDuplex (lecturaZescritura)

Valores legales

0 (Semiduplex)

1 (Dlplex completo)

Predeterminado

Descripcion

Especifica la configuracion de dlplex de la tarjeta de interfaz de red del RAC. Esta propiedad no se utilizara si el objeto cfgNetTuningNicAutoNeg se establece
como 1 (activado).

cfgNetTuningNicMtu (lectura/Zescritura)

Valores legales



De 576 a 1500

Predeterminado

1500

Descripcion

El tamafio en bytes de la unidad de transmisién maxima usada por la NIC del iDRAC6.
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Interfaces admitidas de RACADM

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

La Tabla C-1 a continuacion contiene una descripcion general de los subcomandos de RACADM vy la compatibilidad correspondiente de los mismos con
interfaces.

Tabla C-1. Compatibilidad de interfaces de los subcomandos de RACADM

vmdisconnect

vmkey

usercertupload

usercertview

Subcomando Telnet/SSH/serie | RACADM local | RACADM remota
arp &7 ® [
clearasrscreen o [+ 4
clrraclog LY [ &
clrsel 4 [ L
coredump & #® 7
coredumpdelete 7 [ L
fwupdate [ ¥4 &
getconfig LY [¥4 &
getniccfg L4 & &
getraclog [ ¥4 @
getractime [ 4 &
getsel L4 Lo &
getssninfo &7 4 &
getsvctag L4 & 7
getsysinfo LY [ &
gettracelog L & [
help o L W
ifconfig [ ® o
netstat o i® L
ping LY 4 &
racdump & ® L4
racreset o [ L
racresetcfg [ L &
serveraction L 4 4
setniccfg LY [ L
sslcertdownload ® LY 7
sslcertupload ® ¥4 &
sslcertview 7 [ [
sslcsrgen b 4 [ [
sslkeyupload % [ L
testemail 7 [ 7
testtrap LY [ &
4 4 4
4 4 4
® o 4
4 4 4
& *®

localConRedirDisable | 3§

%7 = compatible; ®-ro compatible
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Introduccion al iDRAC6

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Caracteristicas de administracién del iDRAC6 Express @ Exploradores web admitidos

@ iDRAC6 Enterprise y tarjeta multimedia vFlash @ Conexiones de acceso remoto admitidas
@ plataformas admitidas @ Ppuertos del iDRAC6

@ Sistemas operativos admitidos @ Otros documentos utiles

Integrated Dell™ Remote Access Controller 6 (iDRAC6) es una solucion de hardware y software de administracion de sistemas que brinda capacidades de
administracion remota, recuperaciéon de sistemas bloqueados y funciones de control de alimentacidn para los sistemas Dell PowerEdge™.

El iDRAC6 usa un microprocesador integrado de sistema en chip para el sistema de control y supervision remoto. El iDRAC6 coexiste en la placa base con el
servidor PowerEdge administrado. El sistema operativo del servidor se encarga de la ejecucion de aplicaciones; el iDRAC6 se encarga de la supervision y
administracion del entorno del servidor y el estado fuera del sistema operativo.

Usted puede configurar el iDRAC6 para que éste le envie alertas por correo electrénico o de excepcidn de protocolo simple de administracion de red (Simple
Network Management Protocol, SNMP) ante advertencias o errores. Para ayudar a diagnosticar la causa probable de un bloqueo de sistema, iDRAC6 puede
registrar datos de eventos y capturar una imagen de la pantalla cuando detecta que el sistema se ha bloqueado.

La interfaz de red del iDRAC6 se activa con una direccion IP estatica 192.168.0.120 de manera predeterminada. Se debe configurar antes de que se pueda
acceder al iDRAC6. Una vez que el iDRAC6 esté configurado en la red, se podra tener acceso a la direccién IP asignada del mismo por medio de la interfaz web
del iDRAC6, Telnet o Secure Shell (SSH) y los protocolos de administracion de red admitidos, por ejemplo, la interfaz de administracion de plataforma
inteligente (IPMI).

Caracteristicas de administracion del iDRAC6 Express

El iDRAC6 Express ofrece las siguientes funciones administrativas:

Registro de sistema dindmico de nombres de dominio (DDNS)

Administracion remota del sistema y supervision utilizando una interfaz web y linea de comandos SM-CLP sobre una conexién Telnet o SSH.

Compatibilidad con la autenticacion de Microsoft® Active Directory®: centraliza las identificaciones y contrasefias de usuario del iDRAC6 en Active
Directory por medio del esquema estandar o de un esquema ampliado

Supervisién: brinda acceso a la informacion del sistema y al estado de los componentes

Acceso a los registros del sistema: brinda acceso al registro de eventos del sistema, el registro del iDRAC6 y la ultima pantalla de bloqueo del sistema
bloqueado o que no responde que es independiente del estado del sistema operativo

Integracion del software Dell OpenManage™: permite iniciar la interfaz web del iDRAC6 desde Dell OpenManage Server Administrator o Dell
OpenManage IT Assistant

Alerta del iDRAC6: alerta sobre problemas potenciales del nodo administrado por medio de un mensaje de correo electrénico o una excepcion SNMP

Administracion de energia remota: brinda funciones de administracion de energia remota, como el apagado y restablecimiento, a partir de una consola
de administracion

Compatibilidad con la interfaz de administracion de plataforma inteligente (IPMI)

Cifrado de capa de sockets seguros (SSL): ofrece administracion remota y segura de sistemas por medio de la interfaz web

Administracién de seguridad a nivel de contrasefia: evita el acceso no autorizado a un sistema remoto.

Autoridad en base a funciones: proporciona permisos asignables para distintas tareas de administracion de sistemas

Compatibilidad con IPv6: agrega funciones IPv6 como la capacidad de acceder a la interfaz web del iDRAC6 mediante una direccidn IPv6, especifica la
direccion IPv6 para la tarjeta de interfaz de red del iDRAC6 y también especifica un nimero de destino para configurar un destino de alerta SNMP de
IPV6.

Compatibilidad con WS-MAN: ofrece administracion de acceso de red mediante el uso del protocolo de servicios web para administracion (WS-MAN).

Compatibilidad con SM-CLP: agrega compatibilidad con el protocolo de linea de comandos para la administracion de servidores (SM-CLP), que
proporciona estandares para implementaciones de interfaz de linea de comandos de administracién de sistemas.

1 Reversion y recuperacién de firmware: le permite iniciar (o revertir) desde una imagen de firmware de su eleccion.

Para obtener mas informacién acerca del iDRAC6 Express, consulte el Manual del propietario de hardware en support.dell.com\manuals.

iDRACG6 Enterprise y tarjeta multimedia vFlash

Agrega compatibilidad con RACADM, KVM virtual, caracteristicas de medios virtuales, una tarjeta de interfaz de red dedicada y flash virtual (con una tarjeta
multimedia opcional vFlash) El uso de flash virtual permite almacenar imagenes de inicio de emergencia y herramientas de diagndstico en la tarjeta multimedia
vFlash. Para obtener mas informacion acerca del iDRAC6 Enterprise y la tarjeta multimedia vFlash, consulte el Manual del propietario de hardware en
support.dell.com\manuals.

La Tabla 1-1 enumera las funciones disponibles para BMC, iDRAC6 Express, iDRAC6 Enterprise y la tarjeta multimedia vFlash.

Tabla 1-1. Lista de funciones del iDRAC6
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Componente BMC | iDRAC6 Express | iDRAC6 Enterprise | Tarjeta multimedia vFlash
Compatibilidad con interfaces y estandares

IPMI 2.0 & | L4 4
Interfaz grafica web del usuario ® [ L7 4
SNMP ® v [ &
WSMAN ® |@ 4 7
SMASH-CLP ® |v [ 4
Linea de comandos RACADM ® IR 7 4
Conductividad

Modos de red compartida y de recuperacion ante fallas | &# (¥4 LY L%
1Pv4 & | L4 14
Etiquetado VLAN & | 7 W
1PV6 ® v 4 4
DNS din&mico ® | 4 &
NIC dedicado € | 7 Y4
Seguridad y autenticaciéon

Autorizaciones en base a funciones L (% L7 L
Usuarios locales @ | 4 7
Active Directory ® | 7 Y4
Autenticacidon de dos factores ® 4 L4 L
Inicio de sesién Unico ® |v [ L
Cifrado SSL 7 | [ 4
Correccion y administraciéon remota

Actualizacién remota de firmware L L4 [
Control de alimentacién de servidor WPl | [ [
Comunicacion en serie en la LAN & | 7 L
(con proxy)

Comunicacién en serie en la LAN " | LY o
(sin proxy)

Limites de alimentacién ® | 7 L4
Captura de pantalla de ultimo bloqueo 4 (%4 L4 &
Captura de inicio ® v v L4
Medios virtuales ® IR L4 &
Consola virtual % | 7 [
Consola virtual compartida 8 “ L L
Unidad flash virtual ® IR b 4 &
Supervisién

Alerta y supervision de sensor L o @
Supervisién de alimentacién en tiempo real b4 [ 7 L4
Gréficos de alimentacién en tiempo real ® @ [ L
Medidores de datos histdricos de alimentacion ® (¥4 L L
Registro

Registro de eventos del sistema (SEL) 7 | L4 L
Registro del RAC ® v 7 4
Registro de rastreo ® | 7 4
1_Esta funcién sélo se encuentra disponible a través de IPMI y no a través de una interfaz gréfica web del usuario
& = compatible; 3 = no compatible

El iDRAC6 proporciona las siguientes funciones de seguridad:
1 Autenticacion de usuarios por medio de Active Directory (opcional) o identificaciones y contrasefias de usuarios almacenadas en hardware
1 Autoridad en base a funciones, que permite que el administrador configure privilegios especificos para cada usuario

1 Configuracion de identificacion y contrasefia de usuario por medio de la interfaz web o SM-CLP



1 Las interfaces web y SM-CLP, que son compatibles con los cifrados de 128 bits y 40 bits (para paises en los que no se aceptan 128 bits), usando el
estandar SSL 3.0

Configuracion de expiracion de tiempo de la sesidn (en segundos) por medio de la interfaz web o SM-CLP

Puertos IP que se pueden configurar (en los casos correspondientes)

E4 NOTA: Telnet no admite el cifrado SSL.

1 SSH, que usa una capa de transporte cifrado para ofrecer mayor seguridad

Limites de falla de inicio de sesidn por direcciéon IP, con bloqueo del inicio de sesion de la direccion IP cuando ésta ha superado el limite

Capacidad para limitar el rango de direccion IP para clientes que se conecten con el iDRAC6

Autenticacion de la tarjeta inteligente

Plataformas admitidas

Para conocer las plataformas compatibles mas recientes, consulte el archivo Iéame del iDRAC6 y la Matriz de compatibilidad de software de sistemas Dell que se
encuentra disponible en support.dell.com\manuals y en el DVD Dell Systems Management Tools and Documentation que se suministra con el sistema.

Sistemas operativos admitidos

Para obtener informacién actualizada, consulte el archivo |éame del iDRAC6 y la Matriz de compatibilidad de software de sistemas Dell que se encuentra
disponible en support.dell.com\manuals y en el DVD Dell Systems Management Tools and Documentation que se suministra con el sistema.

Exploradores web admitidos

Para obtener informacion actualizada, consulte el archivo Iéame del iDRAC6 y la Matriz de compatibilidad de software de sistemas Dell que se encuentra
disponible en support.dell.com\manuals y en el DVD Dell Systems Management Tools and Documentation que se suministra con el sistema.

ﬂ NOTA: A causa de defectos serios de seguridad, se ha interrumpido la compatibilidad con SSL 2.0. Su explorador debe estar configurado para permitir
SSL 3.0 para que funcione correctamente.

Conexiones de acceso remoto admitidas
La Tabla 1-2 muestra una lista de las funciones de conexidn.

Tabla 1-2. Conexiones de acceso remoto admitidas

Conexion Caracteristicas

Tarjeta de interfaz de
red del iDRAC6

1 10Mbps/100Mbs/Ethernet

1 Compatibilidad con DHCP

1 Notificacion de eventos por correo electrénico y excepciones SNMP

1 Compatibilidad para el shell de comandos de SM-CLP (Telnet o SSH) para operaciones como la configuracion del iDRACS, el
inicio del sistema, el restablecimiento, el encendido y los comandos de apagado

1 Compatibilidad para las utilidades de IPMI, como IPMItool e ipmish

Puertos del iDRAC6

La Tabla 1-3 muestra una lista de los puertos en los que el iDRAC6 detecta las conexiones. La Tabla 1-4 identifica los puertos que el iDRAC6 usa como cliente.
Esta informacion es necesaria cuando se abren servidores de seguridad para permitir el acceso remoto a un iDRAC6.

Tabla 1-3. Puertos en los que el iDRAC6 detecta servidores

Numero de puerto | Funcién

22* SSH

23* Telnet

80* HTTP

443* HTTPS

623 RMCP/RMCP+

5900* Redireccion de consola teclado/ratdn, Servicio de medios virtuales, Servicio seguro de medios virtuales, Video de redireccion de consola



* Puerto configurable

Tabla 1-4. Puertos de cliente del iDRAC6

Nuamero de puerto | Funcion
25 SMTP
53 DNS
68 Direccion IP asignada por DHCP
69 TFTP
162 Excepcion SNMP
636 LDAPS
3269 LDAPS para catélogo global (GC)

Otros documentos ttiles

Ademas de esta Guia del usuario, los siguientes documentos proporcionan informacién adicional sobre la configuracion y funcionamiento del iDRAC6 en el
sistema. Estos documentos estan disponibles en el sitio web de asistencia de Dell en support.dell.com\manuals.

1 La ayuda en linea para el iDRAC6 proporciona informacion sobre el uso de la interfaz web.

1 Consulte la Guia del usuario de Dell Unified Server Configurator para obtener mas informacion sobre la configuracién de servicios del sistema y hardware
del iDRAC.

1 La Guia del usuario de Dell OpenManage IT Assistant contiene informacién sobre cémo usar IT Assistant.
1 Para instalar el iDRAC6, consulte Manual del propietario de hardware.
1 La Guia del usuario de Dell OpenManage Server Administrator contiene informacién sobre cdmo instalar y usar Server Administrator.

1 Para obtener informacion actualizada sobre las plataformas, los sistemas operativos y los exploradores web compatibles, consulte el archivo Iéame del
iDRACS6 y la Matriz de compatibilidad de software de sistemas Dell.

1 La Guia del usuario de Dell Update Packages contiene informacion acerca de como obtener y usar Dell Update Packages como parte de su estrategia de
actualizacion del sistema.

1 Consulte la Guia del usuario de utilidades del controlador de administracién de la placa base de Dell OpenManage para obtener informacion sobre el iDRAC6 y
la interfaz IPMI.

Los siguientes documentos del sistema también estan disponibles para ofrecer mas informacion sobre el sistema en el que el iDRAC6 esta instalado:

1 En las instrucciones de seguridad suministradas con el sistema se proporciona informacion importante sobre normativas y seguridad. Para obtener mas
informacion sobre normativas, visite la pagina de inicio sobre cumplimiento de normativas en www.dell.com/regulatory_compliance. La informacion
sobre la garantia puede estar incluida en este documento o constar en un documento aparte.

1 En la Guia de instalacion del estante incluida con la solucién de estante se describe como instalar el sistema en un estante.

1 En la Guia de introduccion se ofrece una vision general sobre las funciones, la configuracion y las especificaciones técnicas del sistema.

1 En el Manual del propietario de hardware se proporciona informacién sobre las caracteristicas del sistema y se describe como solucionar problemas del
sistema e instalar o sustituir componentes.

1 En la documentacién del software de administracion de sistemas se describen las funciones, los requisitos, la instalacién y el funcionamiento basico del
software.

1 En la documentacidon del sistema operativo se describe cémo instalar (si es necesario), configurar y utilizar el software del sistema operativo.
1 En la documentacién de los componentes adquiridos por separado se incluye informacién para configurar e instalar las opciones correspondientes.

1 Algunas veces, con el sistema se incluyen actualizaciones que describen los cambios realizados en el sistema, en el software o en la documentacién.

ﬂ NOTA: Lea siempre las actualizaciones primero, ya que a menudo éstas sustituyen la informacion de otros documentos.

1 Es posible que se incluyan notas de la versidon o archivos Iéame para proporcionar actualizaciones de Gltima hora relativas al sistema o a la
documentacién, o material avanzado de consulta técnica destinado a técnicos o usuarios experimentados.

Regresar a la pagina de contenido
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Introduccion al iDRAC6

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

El iDRAC6 permite supervisar, solucionar problemas y reparar de manera remota un sistema Dell aun cuando el sistema esté apagado. El iDRAC6 ofrece un
variado conjunto de funciones tales como la redireccion de consola, medios virtuales, KVM virtual, autenticacién con tarjeta inteligente e inicio de sesidn tnico.

Management station es el sistema a partir del cual un administrador gestiona en forma remota un sistema Dell que cuenta con un iDRAC6. Los sistemas que
son supervisados de este modo se denominan sistemas administrados.

En forma opcional, puede instalar el software OpenManage™ de Dell en su estacién de administracion, asi como también en el sistema administrado. Sin el
software de sistema administrado, usted no puede usar RACADM de manera local, y el iDRAC6 no puede capturar la pantalla de Gltimo bloqueo.

Para configurar el iDRAC6 debe seguir estos pasos generales:

NOTA: Este procedimiento puede ser distinto en varios sistemas. Consulte el Manual del propietario del hardware correspondiente al sistema
especifico en el sitio web de asistencia de Dell en support.dell.com\manuals para ver instrucciones especificas sobre como realizar este
procedimiento.

1. Configure las propiedades del iDRACS, los valores de la red y los usuarios: puede configurar el iDRAC6 por medio de la utilidad de configuracion del
iDRACS, la interfaz web o RACADM.

2. Si utiliza un sistema Windows, configure Microsoft® Active Directory® para proporcionar acceso al iDRAC6, que le permite agregar y controlar privilegios
de usuarios del iDRAC6 a sus usuarios existentes en el software Active Directory.

3. Configure la autenticacidn con tarjeta inteligente: la tarjeta inteligente proporciona un nivel adicional de seguridad a la empresa.
4. Configure los puntos de acceso remoto, como la redirecciéon de consola y los medios virtuales.

5. Configure los valores de seguridad.

6. Configure las alertas para la capacidad de administracion eficiente de sistemas.

7. Configure los valores de la Interfaz de Administracion de Plataforma Inteligente (IPMI) del iDRAC6 para utilizar las herramientas IPMI basadas en
normas con el fin de administrar los sistemas de la red.

Regresar a la pagina de contenido
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Instalacion basica de un iDRAC6

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Antes de comenzar @ Instalacién del software en el sistema administrado

@ Instalacién del hardware del iDRAC6 Express/Enterprise ‘@ Instalacion del software en la estacién de administracién

@ Configuracién de su sistema para usar el iDRAC6 @ Actualizacién del firmware del iDRAC6
@ Generalidades de la instalacién y configuracién del @ Configuracién de un explorador web admitido
software

Esta seccion proporciona informacion sobre como instalar y configurar el hardware y software del iDRAC6.

Antes de comenzar
Relna los siguientes elementos que se incluyen con el sistema, antes de instalar y configurar el software del iDRAC6:

1 Hardware del iDRAC6 (ya instalado o en el paquete opcional)
1 Procedimientos de instalacion del iDRAC6 (incluidos en este capitulo)

1 DVD Dell Systems Management Tools and Documentation

Instalacion del hardware del iDRAC6 Express/Enterprise

ﬂ NOTA: La conexion del iDRAC6 emula una conexion de teclado USB. Como resultado, cuando se reinicia el sistema, éste no le notificara si el teclado no
estd conectado.

El iDRAC6 Express/Enterprise puede estar preinstalado en su sistema, o disponible por separado. Para comenzar con el iDRAC6 que esta instalado en su
sistema, consulte "Generalidades de la instalacién y configuracién del software".

Si el iDRAC6 Express/Enterprise no estd instalado en su sistema, consulte en el Manual del propietario de hardware de su plataforma las instrucciones de
instalacion del hardware.

Configuracion de su sistema para usar el iDRAC6

Para configurar su sistema para usar un iDRACS, use la utilidad de configuracion para el iDRAC6.

Para ejecutar la utilidad de configuracién para el iDRAC6:

1. Encienda o reinicie el sistema.

2. Pulse <CtrI><E> cuando se le solicite durante la POST (Power-On Self- Test [autoprueba de encendido]).

Si el sistema operativo comienza a cargarse antes de presionar <Ctrl><E>, espere a que el sistema termine de iniciarse y después reinicie el sistema e
inténtelo de nuevo.

3. Configuracién de LOM.

a. Utilice las teclas de flecha para seleccionar los parametros de la red de area local y presione <Entrar>. Se mostrara la seleccion de la tarjeta de
interfaz de red.

b. Use las teclas de flecha para seleccionar una de las siguientes opciones de modos de tarjeta de interfaz de red:

o Dedicada: seleccione esta opcidn para activar el dispositivo de acceso remoto para utilizar la interfaz dedicada de red que esté disponible
en el iDRAC Enterprise. Esta interfaz no se comparte con el sistema operativo del host y encamina el trafico de la administracion hacia una
red fisica separada, lo que permite separarlo del tréfico de aplicaciones. Esta opcion sdlo estad disponible cuando el iDRAC6 Enterprise estd
instalado en el sistema.

o Compartida: seleccione esta opcion para compartir la interfaz de red con el sistema operativo del host. La interfaz de red del dispositivo
de acceso remoto es totalmente funcional cuando el sistema operativo del host esta configurado para la formacién de equipos de tarjetas
de interfaz de red. El dispositivo de acceso remoto recibe datos por medio de la NIC 1 y la NIC 2, pero transmite datos sélo mediante la NIC
1. Sila NIC 1 falla, no se podra acceder al dispositivo de acceso remoto.

o Compartida con fallo en LOM2: seleccione esta opcidn para compartir la interfaz de red con el sistema operativo del host. La interfaz de
red del dispositivo de acceso remoto es totalmente funcional cuando el sistema operativo del host estd configurado para la formacién de
equipos de tarjeta de interfaz de red. El dispositivo de acceso remoto recibe datos por medio de la NIC 1 y la NIC 2, pero transmite datos
s6lo mediante la NIC 1. Si la NIC 1 falla, el dispositivo de acceso remoto utilizara a la NIC 2 para la transmision de todos los datos. El
dispositivo de acceso remoto continta usando la NIC 2 para la transmisién de datos. Si la NIC 2 falla, el dispositivo de acceso remoto fallara
en todas las transmisiones de datos de regreso a la NIC 1 si el fallo en la NIC 1 se ha corregido.

o Compartida con fallo para todos los LOM: seleccione esta opcion para compartir la interfaz de red con el sistema operativo del host. La
interfaz de red del dispositivo de acceso remoto es totalmente funcional cuando el sistema operativo del host esta configurado para la
formacion de equipos de tarjeta de interfaz de red. El dispositivo de acceso remoto recibe datos a través de la NIC 1, NIC 2, NIC 3 y NIC 4;
pero sélo transmite datos por la NIC 1. Si la NIC 1 falla, el dispositivo de acceso remoto usa la NIC 2 para todas las transmisiones de datos.
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Si la NIC 2 falla, el dispositivo de acceso remoto usa la NIC 3 para todas las transmisiones de datos. Si la NIC 3 falla, el dispositivo de
acceso remoto usa la NIC 4 para todas las transmisiones de datos. Si la NIC 4 falla, el dispositivo de acceso remoto vuelve a usar la NIC 1
para todas las transmisiones de datos, pero sdlo si la falla original en la NIC 1 se ha corregido. Es posible que esta opcién no se encuentre
disponible en el iDRAC6 Enterprise.
4. Configure los parametros de la red de area local del controlador de red para usar DHCP o un origen de direccion IP estética.

a. Usar la tecla de flecha hacia abajo para seleccionar Parametros de red de area local y presione <Entrar>.

b. Con las teclas de flecha hacia arriba y hacia abajo, seleccione Origen de direccién IP.

c. Con las teclas de flecha derecha e izquierda, seleccione DHCP, Auto Config o Estatico.

d. Si selecciond Estatico, configure los valores de la Direccion IP Ethernet, la Mascara de subred y la Puerta de enlace predeterminada.

e. Presione <Esc>.
5. Presione <Esc>.

6. Seleccione Guardar los cambios y salir.

Generalidades de la instalacion y configuracion del software

Esta seccion ofrece una descripcién de alto nivel de la instalacién del software iDRAC6 y proceso de configuracion. Para obtener mas informacion acerca de los
componentes del software iDRAC6, consulte "Instalacion del software en el sistema administrado”.

Instalacion del software iDRAC6

Para instalar su software iDRAC6:

1. Instale el software en el sistema administrado. Consulte "Instalacion del software en el sistema administrado™.

2. Instale el software en la estaciéon de administracion. Consulte "Instalacion del software en el sistema administrado”.

Configuracion de su iDRAC6

Para configurar su iDRAC6:

1. Use una de las siguientes herramientas de configuracion:

1 Interfaz web (consulte "Configuracion del iDRAC6 por medio de |a interfaz web™)

1 Interfaz de linea de comandos de RACADM (consulte "Uso de la interfaz de linea de comandos de SM-CLP del iDRAC6")

1 Consola de Telnet (consulte "Uso de una consola de Telnet")

ﬂ NOTA: Si usa mas de una herramienta de configuracién del iDRAC6 al mismo tiempo, podria obtener resultados inesperados.

2. Defina la configuracion de red del iDRAC6. Consulte "Configuracidn de los valores de red del iDRAC6".

3. Agregue y configure usuarios del iDRAC6 Consulte "Cémo agregar y configurar usuarios del iDRAC6E".

4. Configure el explorador web para acceder a la interfaz web. Consulte "Configuracion de un explorador web admitido".

5. Desactive la opcidn de reinicio automatico de Microsoft® Windows®. Consulte "Desactivacion de la opcion de reinicio automatico de Windows".

6. Actualice el firmware del iDRAC6. Consulte "Actualizacion del firmware del iDRAC6".

Instalacion del software en el sistema administrado

La instalacion del software en el sistema administrado es opcional. Sin el software del sistema administrado, usted no puede usar RACADM de manera local, y
el iDRAC6 no puede capturar la pantalla de ultimo bloqueo.

Para instalar el software en el sistema administrado, utilice el DVD Dell Systems Management Tools and Documentation. Para obtener instrucciones sobre cémo
instalar este software, consulte la Guia de instalacién rapida del software disponible en el sitio web de asistencia de Dell: support.dell.com\manuals.

El software del sistema administrado instala las opciones de la versién adecuada de Dell™ OpenManage™ Server Administrator en el sistema administrado.

ﬂ NOTA: No instale el software de estacién de administracion del iDRAC6 ni el software del sistema administrado del iDRAC6 en el mismo sistema.
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Si Server Administrator no estd instalado en el sistema administrado, usted no podra ver la pantalla de Ultimo bloqueo del sistema ni usar la funcién de
Recuperacioén automatica.

Para obtener mas informacion sobre la pantalla de Gltimo bloqueo, consulte "Cémo ver |la pantalla de Gltimo blogueo del sistema”.

Instalacion del software en la estacion de administracion

El sistema incluye el DVD Dell Systems Management Tools and Documentation. Este DVD ofrece los siguientes componentes:

1 Directorio raiz del DVD: contiene Dell Systems Build and Update Utility, que proporciona informacién sobre la instalacién y configuracién del servidor y
del sistema.

1 SYSMGMT: contiene productos de software de administracién de sistemas, incluido Dell OpenManage Server Administrator
1 Docs: contiene documentacidn para productos de software de administracion de sistemas, periféricos y controladores RAID

1 SERVICE: contiene las herramientas que necesita para configurar el sistema, y cuenta con los Ultimos diagnésticos y controladores optimizados por Dell
para el sistema

Para obtener informacion sobre Server Administrator, IT Assistant y Unified Server Configurator, vea la Guia del usuario de Server Administrator, la Guia del
usuario de IT Assistant y la Guia del usuario de Unified Server Configurator disponibles en el sitio web de asistencia de Dell en support.dell.com\manuals.

Instalacion y desinstalacion de RACADM en una estacion de administracion de Linux

Para usar las funciones de RACADM remota, instale RACADM en una estacion de administracion que ejecuta Linux.

ﬂ NOTA: Cuando se ejecuta el programa Setup del DVD Dell Systems Management Tools and Documentation, se instala la utilidad RACADM para todos los
sistemas operativos compatibles en la estacién de administracion.

Instalacion de RACADM

1. Inicie sesién como usuario "root" en el sistema en donde desea instalar los componentes de la estaciéon de administracion.

2. De ser necesario, monte el DVD Dell Systems Management Tools and Documentation con el comando siguiente o un comando similar:

nmount / nedi a/ cdrom

3. Dirijase al directorio /linux/rac y ejecute el comando siguiente:
rpm-ivh *.rpm

Para recibir ayuda con el comando RACADM, escriba racadm help después de enviar los comandos anteriores.

Desinstalacién de RACADM

Para desinstalar RACADM, abra una peticién de comandos y escriba:

rpm -e <nombre_del_paquete_de_racadm>

donde <nonbr e_del _paquet e_de_r acadn® es el paquete RPM que se usé para instalar el software del RAC.
Por ejemplo, si el nombre del paquete RPM es srvadmin-racadmb5, escriba:

rpm -e srvadnin-racadnb

Actualizacion del firmware del iDRAC6

Utilice uno de los métodos siguientes para actualizar el firmware del iDRAC6.

1 Interfaz web (consulte "Actualizacion del firmware del iDRAC6 mediante la interfaz web™)

1 Interfaz de linea de comandos de RACADM (consulte "Actualizacién del firmware del iDRAC6 mediante RACADM")

1 Dell Update Packages (consulte "Actualizacion del firmware del iDRAC6 mediante Dell Update Packages para sistemas operativos Windows y Linux
compatibles™)

Antes de comenzar
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Antes de actualizar el firmware del iDRAC6 con RACADM local o Dell Update Packages, realice los siguientes procedimientos. De lo contrario, podria fallar la
operacion de actualizacion del firmware.

1. Instale y active los controladores de nodo administrado y la IPMI correspondientes.

2. Si el sistema ejecuta un sistema operativo Windows, active e inicie el servicio Instrumental de administracion de Windows (WMI).
3. Siusa el iDRAC6 Enterprise en un sistema con SUSE® Linux Enterprise Server (version 10) para Intel® EM64T, inicie el servicio Raw.
4. Desconecte y desmonte los medios virtuales.

ﬂ NOTA: Si las actualizaciones de firmware del iDRAC6 se interrumpen por cualquier motivo, podra necesitar esperar hasta 30 minutos antes de que
se permita otra actualizacién de firmware.

5. Compruebe que el USB esté activado.

Descargue el firmware del iDRAC6

Para actualizar el firmware del iDRAC6, descargue el firmware mas reciente del sitio web de asistencia de Dell en support.dell.com y guarde el archivo en el
sistema local.

En el paquete de firmware del iDRAC6 se incluyen los componentes de software siguientes:

1 Datos y cédigo de firmware compilado del iDRAC6
1 Interfaz web, archivos JPEG y otros archivos de datos de la interfaz de usuario

1 Archivos de configuracion predeterminados

Actualizacion del firmware del iDRAC6 mediante la interfaz web

Para obtener mas informacién, consulte "Actualizacién del firmware del iDRAC6/imagen de recuperacion de los servicios del sistema".

Actualizacion del firmware del iDRAC6 mediante RACADM

Puede actualizar el firmware del iDRAC6 mediante la herramienta RACADM de interfaz de linea de comandos. Si ha instalado Server Administrator en el sistema
administrado, utilice RACADM local para actualizar el firmware.

1. Puede descargar la imagen del firmware del iDRAC6 en el sistema administrado a través del sitio web de asistencia técnica de Dell: support.dell.com.
Por ejemplo:

C:\ downl oads\ firm ng. d6

2. Ejecute el siguiente comando RACADM:
racadm fwupdate -pud c:\downl oads\
También puede actualizar el firmware usando RACADM remoto y un servidor TFTP.
Por ejemplo:
racadm -r <direccién IP del iDRACE> -u <nonbre de usuario> -p <contrasena> fwupdate -g -u -a <ruta de acceso>

donde ruta de acceso es la ubicacién en el servidor TFTP en la que estd almacenado firmimg.d6.

Actualizacion del firmware del iDRAC6 mediante Dell Update Packages para sistemas
operativos Windows y Linux compatibles

Para descargar y ejecutar los paquetes Dell Update Packages para sistemas operativos Windows y Linux compatibles, visite el sitio web de asistencia de Dell:
support.dell.com. Para obtener mas informacion, consulte la Guia del usuario de Dell Update Package que se encuentra en el sitio web de asistencia de Dell en
support.dell.com\manuals.

ﬂ NOTA: Cuando actualice el firmware del iDRAC6 usando la utilidad Dell Update Package en Linux, podra ver los siguientes mensajes en la consola:

ush 5-2: device descriptor read/ 64, error -71

usb 5-2: device descriptor not accepting address 2, error -71
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La naturaleza de estos mensajes es puramente estética y deben ser ignorados. Estos mensajes se deben a que los dispositivos USB se han restablecido
durante el proceso de actualizacion del firmware y son inofensivos.

Como borrar la caché del explorador
Después de actualizar el firmware, borre la caché del explorador web.

Consulte la ayuda en linea del explorador web para obtener mas informacién.

Configuracion de un explorador web admitido

Las secciones siguientes proporcionan instrucciones para configurar los exploradores web admitidos.

Configuracion del explorador web para conectarse a la interfaz web del iDRAC6

Si se conecta a la interfaz web del DRAC6 desde una estacion de administracion conectada a Internet mediante un servidor proxy, debe configurar el
explorador web para que acceda a Internet desde este servidor.

Para configurar el explorador web Internet Explorer para tener acceso al servidor proxy:

1. Abra una ventana del explorador web.

2. Haga clic en Herramientas y haga clic en Opciones de Internet.

3. En la ventana Opciones de Internet, haga clic en la lenglieta Conexiones.

4. En Configuracion de la red de area local (LAN), haga clic en Configuraciéon de LAN.

5. Sila casilla Usar un servidor proxy estd seleccionada, seleccione la casilla No usar servidor proxy para direcciones locales.

6. Haga clic dos veces en Aceptar.

Lista de dominios de confianza

Cuando se accede a la interfaz web del iDRAC6 por medio del explorador web, se le pedird agregar la direccion IP del iDRAC6 a la lista de dominios de
confianza si la direccién IP no aparece en la lista. Al terminar, haga clic en Actualizar o reinicie el explorador web para restablecer la conexién con la interfaz
web del iDRAC6.

Exploradores web de 32 bits y 64 bits

La interfaz web del iDRAC6 no se admite en los exploradores web de 64 bits. Si abre un explorador de 64 bits, accede a la pagina de redireccion de consola e
intenta instalar el complemento, el procedimiento fallard. Si este error no se reconoce y se repite este procedimiento, la pagina de redireccion de consola se
cargard aun cuando la instalaciéon del complemento haya fallado durante el primer intento. Este problema se presenta porque el explorador web guarda la
informacién del complemento en el directorio del perfil aun cuando el procedimiento de instalacion del complemento haya fallado. Para resolver este problema,
instale y ejecute un explorador web de 32 bits admitido e inicie sesién en el iDRACS6.

Visualizacion de versiones localizadas de la interfaz web

Windows

La interfaz web del iDRAC6 es compatible con los siguientes idiomas de sistemas operativos Windows:

1 Inglés

1 Francés
1 Aleman
1 Espafiol
1 Japonés

1 Chino simplificado

Para ver una version traducida de la interfaz web del iDRAC6 en Internet Explorer:



1. Haga clic en el menl Herramientas y seleccione Opciones de Internet.

2. En la ventana Opciones de Internet, haga clic en Idiomas.

3. En la ventana Preferencias de idioma, haga clic en Agregar.

4. En la ventana Agregar idioma, seleccione un idioma compatible.

Para seleccionar mas de un idioma, presione <Ctrl>.

5. Seleccione el idioma de su preferencia y haga clic en Subir para subir el idioma a la parte superior de la lista.

6. Haga clic en Aceptar.

7. En la ventana Preferencias de idioma, haga clic en Aceptar.

Linux

Si ejecuta la redireccién de consola en un cliente con Red Hat® Enterprise Linux® (versidn 4) con interfaz gréfica en chino simplificado, es posible que el menu
del visor y el titulo muestren caracteres aleatorios. Este problema se debe a una codificacion incorrecta en el sistema operativo Red Hat Enterprise Linux
(versién 4) en chino simplificado. Para resolver este problema, acceda a la configuracion de codificacion actual y modifiquela por medio de los siguientes pasos:

1. Abra una ventana de terminal de comandos.

2. Escriba "locale" y presione <Entrar>. Se muestra la siguiente informacion:

LANG=zh_ON. UTF- 8
LC_CTYPE="zh_CN. UTF-8"
LC_NUMER! C="zh_CN. UTF- 8"
LC_TI ME="zh_CN. UTF- 8"
LC_COLLATE="zh_CN. UTF-8"
LC_MONETARY="zh_CN. UTF- 8"
LC_MESSAGES="zh_CN. UTF- 8"
LC_PAPER="zh_CN. UTF- 8"
LC_NAME="zh_CN. UTF- 8"
LC_ADDRESS="zh_CN. UTF- 8"
LC_TELEPHONE=" zh_CN. UTF- 8"
LC_MEASURENENT="zh_CN. UTF- 8"
LC_I DENTI FI CATI ON="zh_CN. UTF- 8"
LC ALL=

3. Silos valores incluyen "zh_CN.UTF-8", no es necesario hacer cambios. Si los valores no incluyen "zh_CN.UTF-8", vaya al paso 4.

4. Dirijase al archivo Zetc/sysconfig/il8n.

5. En el archivo, aplique los cambios siguientes:
Entrada actual:

LANG="zh_CN. GB18030"
SUPPCRTED="zh_CN. GB18030: zh_CH GB2312: zh_ON: zh"

Entrada actualizada:

LANG="zh_CN. UTF- 8"
SUPPCRTED="zh_CN. UTF- 8: zh_CN. GB18030: zh_CH GB2312: zh_ON: zh"

6. Cierre sesion y después inicie sesion en el sistema operativo.

7. Reinicie el iDRAC6.
Cuando cambie de cualquier otro idioma al chino simplificado, aseglrese que este ajuste siga siendo valido. Si no es asi, repita este procedimiento.

Para ver las configuraciones avanzadas del iDRACS6, consulte "Configuracion avanzada del iDRAC6".

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Configuracion del iDRAC6 por medio de la interfaz web

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Acceso a la interfaz web @ Cdémo asegurar las comunicaciones del iDRAC6 por medio de certificados SSL y digitales

@ Configuracién de la tarjeta de interfaz de red del iDRAC6 @ Configuracién y administracién de certificados de Active Directory

@ Configuracién de los eventos de plataforma @ Configuracién de los servicios del iDRAC6

@ Configuracién de usuarios del iDRAC6 @ Actualizacién del firmware del iDRAC6/imagen de recuperacién de los servicios del sistema

El iDRAC6 ofrece una interfaz web que permite configurar las propiedades y usuarios del iDRAC6, realizar tareas de administracion remota y solucionar
problemas de un sistema (administrado) remoto. Para la administracién diaria de sistemas, use la interfaz web del iDRAC6. Este capitulo proporciona
informacién sobre como realizar tareas comunes de administracion de sistemas con la interfaz web del iDRAC6 y proporciona vinculos con informacion
relacionada.

La mayor parte de las tareas de configuracion de interfaz pueden realizarse con comandos racadm u otros comandos del protocolo de linea de comandos para
la administracién de servidores (SM-CLP).

Los comandos de RACADM local se ejecutan desde el servidor administrado.

Los comandos de SM-CLP y SSH/Telnet RACADM se ejecutan en un shell al que se puede tener acceso de manera remota con una conexion Telnet o SSH. Para
obtener mas informacién sobre SM-CLP, consulte "Uso de la interfaz de linea de comandos de SM-CLP del iDRAC6". Para obtener mas informacién sobre
comandos RACADM, consulte "Generalidades de los subcomandos de RACADM" y "Definiciones de grupos y objetos de bases de datos de propiedades del
iDRAC6.".

Acceso a la interfaz web

Para acceder a la interfaz web del iDRACS6, realice los pasos que se indican a continuacion:

1. Abra una ventana de un explorador web compatible.

Consulte "Exploradores web admitidos" para obtener mas informacion.

Para acceder a la interfaz web utilizando una direccidén IPv4, dirijase al paso 2

Para acceder a la interfaz web utilizando una direccién IPv6, dirijase al paso 3

2. Para acceder a la interfaz web utilizando una direccién IPv4, debe tener IPv4 activada:
En la barra de Direccién del explorador, escriba:
https://<direcciéon IPv4 del iDRAC>

Luego, presione <Entrar>.

3. Para acceder a la interfaz web utilizando una direccién IPv6, debe tener IPv6 activada:
En la barra de Direccién del explorador, escriba:
https://[<direccion IPv6 del iDRAC>]

Luego, presione <Entrar>.

4. Si se ha modificado el nimero de puerto HTTPS predeterminado (puerto 443), escriba:
https://<direccion_IP_de_iDRAC>:<numero_de_puerto>

donde direccién_IP_de_iDRAC es la direccion IP del iDRAC6 y nimero_de_puerto es el nimero del puerto HTTPS.

5. En el campo Direccién, escriba https:// <direccion_IP_de_iDRAC> y presione <Entrar>.
Si se ha modificado el nimero de puerto HTTPS predeterminado (puerto 443), escriba:
https://<direccién IP de iDRAC>:<numero_de puerto>
donde direccién_IP_de_iDRAC es la direccion IP del iDRAC6 y numero_de_puerto es el nimero del puerto HTTPS.

Aparecera la ventana Inicio de sesién del iDRAC6.

Inicio de sesion

Puede iniciar sesién como usuario del iDRAC6 o como usuario de Microsoft® Active Directory®. El usuario y la contrasefia predeterminados para un usuario del
iDRAC6 son root y calvin, respectivamente.
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Para que pueda iniciar sesién en el iDRAC, el administrador debe haberle otorgado privilegio de Inicio de sesién en el iDRAC.

Para iniciar sesion, realice los pasos siguientes:

1. En el campo Nombre de usuario, escriba uno de los siguientes valores:

1 Su nombre de usuario del iDRAC6.

En el nombre de usuario para los usuarios locales se distingue entre mayusculas y minUsculas. Algunos ejemplos son root , usuari o_de_Tl o
juan_perez.

Su nombre de usuario de Active Directory.

Los nombres de Active Directory se pueden introducir en cualquiera de los formatos <nombre_de_usuario>, <dominio>\<nombre_de_usuario>,
<dominio>/<nombre_de_usuario>o <usuario>@<dominio>. En ellos no se distingue entre maydsculas y mindsculas. Algunos ejemplos son
del | . con\j uan_perez, o JUAN_PEREZ@ELL. COM

2. En el campo Contrasefia, escriba la contrasefia de usuario del iDRAC6 o la contrasefia de usuario de Active Directory. Las contrasefias distinguen entre
mayuUsculas y minusculas.

3. Desde el casillero Dominio, seleccione Este iDRAC para iniciar sesion como usuario del iDRAC6 o seleccione cualquier dominio disponible para iniciar
sesion como un usuario de Active Directory.

NOTA: Para los usuarios de Active Directory, si usted especificé un nombre de dominio como parte del nombre de usuario, seleccione Este iDRAC
desde el menu desplegable.

4. Haga clic en Aceptar o presione <Entrar>.

Cierre de sesion

1. En la esquina superior derecha de la ventana principal, haga clic en Cerrar sesion para cerrar la sesion.
2. Cierre la ventana del explorador.

ﬂ NOTA: El botdn Cerrar sesion no aparecera a menos que usted haya iniciado sesion.

ﬂ NOTA: Si cierra el explorador sin cerrar sesion de manera ordenada puede provocar que la sesién permanezca abierta hasta que expire el tiempo. Se
recomienda enfaticamente que haga clic en el boton de cierre de sesidon para terminar la sesién; de lo contrario, la sesién puede permanecer activa
hasta que expire el tiempo de la sesidn.

ﬂ NOTA: Cerrar la interfaz web del iDRAC6 en Microsoft Internet Explorer mediante el boton para cerrar ("x"), que se encuentra en la esquina superior

derecha de la ventana, podria generar un error de aplicacion. Para resolver este problema, descargue la actualizacién de seguridad acumulativa mas
reciente para Internet Explorer desde el sitio web de asistencia de Microsoft, en support.microsoft.com.

Configuracion de la tarjeta de interfaz de red del iDRAC6

Esta seccion supone que el iDRAC6 ya ha sido configurado y se puede tener acceso al mismo en la red. Consulte "Configuracién de su iDRAC6" para obtener
ayuda con la configuracion inicial de la red del iDRAC6.

Configuracion de los valores de LAN de IPMI y de red

ﬂ NOTA: Para poder realizar los pasos a continuacién, se debe tener permiso para Configurar el iDRAC.

ﬂ NOTA: La mayoria de los servidores DHCP requieren un servidor para guardar un simbolo identificador de cliente en la tabla de reservaciones. El cliente
(por ejemplo, el iDRAC) debe proporcionar este simbolo durante la negociacion de DHCP. El iDRAC6 proporciona la opcidn de identificador de cliente con
un numero de interfaz de un byte (0) seguido de una direccién MAC de seis bytes.

NOTA: Si usted utiliza el protocolo de arbol de expansion (STP) activado, asegurese de que también tiene PortFast o una tecnologia similar en
funcionamiento de la siguiente forma:
n En los puertos para el interruptor conectados al iDRAC6

n En los puertos conectados a la estacion de administracién con una sesién KVM del iDRAC

NOTA: Podria ver el siguiente mensaje si el sistema se detiene durante la POST (Power-On Self-Test [autoprueba de encendido]): Strike the F1 key to
continue, F2 to run the system setup program (Presione la tecla F1 para continuar, F2 para ejecutar el programa de configuracion del sistema.)

Una posible razén del error es un inconveniente de red que cause pérdida de comunicacién con el iDRAC6. Después de que el inconveniente de red se
solucione, reinicie el sistema.

1. Haga clic en Acceso Remoto— Configuracién— Usuarios.

2. En la pagina Red, puede ingresar en las configuraciones de la tarjeta de interfaz de red, configuraciones comunes del iDRAC, configuraciones IPv4, IPv6,
IPMI y VLAN. Consulte la Tabla 4-1, la Tabla 4-2, la Tabla 4-3, la tabla 4-4,
la Tabla 4-5 y la Tabla 4-6 para obtener descripciones de estos valores de configuracion.
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3. Cuando haya terminado de introducir los valores necesarios, haga clic en Aplicar.

4. Para continuar, haga clic en el botén correspondiente. Vea la Tabla 4-7.

Tabla 4-1. Configuracion de tarjeta de interfaz de red

Valor

Descripcion

Seleccion de NIC

Configura el modo actual segun los cuatro modos posibles

- Dedicado (iDRAC NIC)

NOTA: Esta opcidn sélo estd disponible en el iDRAC6 Enterprise.
- Compartido (LOM1)
- Compartido con LOM2 de proteccién contra fallas

- Compartido con todos los LOM2 de proteccion contra fallas

NOTA: Es posible que esta opcidn no se encuentre disponible en el iDRAC6 Enterprise.

NOTA: El iDRAC6 no se comunicard localmente a través del mismo puerto fisico si la opcién Seleccién de NIC esta establecida en los
modos Compartido o Compartido con proteccion contra fallas. Esto se debe a que un conmutador de red no enviarad paquetes a
través del mismo puerto en el que los recibid.

Direccion MAC

Muestra la direccidon de control de acceso al medio (MAC) que identifica de manera exclusiva a cada uno de los nodos de una red.

Activar NIC Cuando se selecciona, indica que el NIC estd activado y habilita los controles restantes en este grupo. Cuando un NIC esta
desactivado, toda la comunicacion hacia el iDRAC6 y que provenga del mismo a través de la red esta bloqueada.
El valor predeterminado es activado.

Negociar Si esta activado, muestra la velocidad de red y modo al comunicarse con el router o hub mas cercano. Si estd desactivado, permite

automaticamente

configurar la velocidad de red y el modo diplex de forma manual (desactivado)

Si Selecciéon de NIC no esta establecida en Dedicada, la configuracion de negociaciéon automatica siempre estara activada.

Velocidad de red

Le permite configurar la velocidad de red a 100 Mb o 10 Mb para coincidir con su entorno de red. Esta opcion no esta disponible si la
negociacion automatica se ha establecido como Activada.

Modo duplex

Establezca el valor del modo dlplex en completo o medio para que coincida con el entorno de red. Esta opcidn no esta disponible si
la negociacién automatica se ha establecido como Activada.

Tabla 4-2. Configuracién comun del iDRAC

Valor

Descripcion

Registrar el iDRAC

en DNS

Registra el nombre del iDRAC6 en el servidor DNS.

El valor predeterminado es Desactivado.

Nombre del iDRAC en

DNS

Muestra el nombre del iDRAC6 Unicamente cuando la opcién Registrar el iDRAC en DNS estd seleccionada. El nombre
predeterminado es idrac-etiqueta_de_servicio, donde etiqueta_de_servicio es el nimero de la etiqueta de servicio del servidor
Dell. Por ejemplo: idrac-00002

Usar DHCP para el

Utiliza el nombre de dominio de DNS predeterminado. Cuando la casilla no esté seleccionada y la opcidén Registrar el iDRAC en

nombre del dominio de DNS esta seleccionada, usted puede modificar el nombre de dominio de DNS en el campo Nombre de dominio de DNS.

DNS

El valor predeterminado es Desactivado.

NOTA: Para seleccionar la casilla Usar DHCP para el nombre de dominio de DNS, seleccione también la casilla Usar DHCP
(para la direccion IP de NIC).

Nombre de dominio de

DNS

El nombre de dominio de DNS predeterminado estd en blanco. Cuando la casilla Usar DHCP para el nombre de dominio de
DNS estéa seleccionada, esta opcidn aparece en gris y el campo no se puede modificar.

Tabla 4-3. Configuracion de IPv4

Valor

Descripcion

Activado

Si la NIC estd activada, esto selecciona la compatibilidad con el protocolo IPv4 y activa los demas campos en este seccion.

Usar DHCP (para la direccién | Pide al iDRAC6 que obtenga una direccién IP para la NIC del servidor de protocolo de configuracion dinamica de host
IP de la tarjeta de interfaz de | (DHCP). El valor predeterminado es desactivado.

red)




Direccién IP

Especifica la direccion IP de la NIC del iDRAC6.

Mascara de subred

Permite introducir o editar una direccion IP estatica para la NIC del iDRAC6. Para cambiar este valor, deje en blanco la casilla
Usar DHCP (para la direccion IP de la tarjeta de interfaz de red).

Puerta de enlace

Direccion de un router o un conmutador. El valor se muestra en formato de nimeros separados con puntos, por ejemplo,
192.168.0.1.

Usar DHCP para obtener
direcciones de servidores
DNS

Habilite el DHCP para obtener direcciones de servidores DNS por medio de la seleccidén de la casilla Usar DHCP para
obtener direcciones de servidores DNS. Cuando no se usa DHCP para obtener las direcciones de servidores DNS,
proporcione las direcciones IP en los campos Servidor DNS preferido y Servidor DNS alternativo.

El valor predeterminado es desactivado.

NOTA: Cuando la casilla Usar DHCP para obtener direcciones de servidores DNS esté seleccionada, las direcciones IP no
se podran introducir en los campos Servidor DNS preferido y Servidor DNS alternativo.

Servidor DNS preferido

Direccién IP del servidor DNS

Servidor DNS alternativo

Direccion IP alternativa.

Tabla 4-4. Configuracién de IPv6

Valor Descripcion

Activado Si la casilla estd seleccionada, IPv6 esta activado. Si la casilla no estd seleccionada, IPv6 estd desactivado. El valor
predeterminado es desactivado.

Auto Config Marcar este casilla le permite al iDRAC6 obtener la direccion IPv6 para la NIC del iDRAC6 desde el servidor del protocolo de

configuracién dindmica de host (DHCP). Activar Auto Config también desactiva y hace salir los valores estaticos para direccion
IP 1, longitud de prefijo y puerta de enlace IP.

Direccién IP 1

Especifica la direccion IPv6 para la NIC del iDRAC Para cambiar esta configuracion, primero debe desactivar AutoConfig
quitando la seleccién de la casilla relacionada.

Longitud de prefijo

Configura la longitud de prefijo de la direcciéon IPv6. Se puede valuar entre 1 y 128 inclusive. Para cambiar esta configuracion,
primero debe desactivar AutoConfig quitando la seleccion de la casilla relacionada.

Puerta de enlace IP

Configura la puerta de enlace estatica para la NIC del iDRAC. Para cambiar esta configuracion, primero debe desactivar
AutoConfig quitando la seleccién de la casilla relacionada.

Direccion local de vinculo

Especifica la direccion IPv6 de la NIC del iDRAC6.

Direccién IP 2

Especifica la direccién IPv6 adicional de la NIC del iDRACS6, si hay una disponible.

Usar DHCP para obtener
direcciones de servidores
DNS

Habilite el DHCP para obtener direcciones de servidores DNS por medio de la seleccién de la casilla Usar DHCP para obtener
direcciones de servidores DNS. Cuando no se usa DHCP para obtener las direcciones de servidores DNS, proporcione las
direcciones IP en los campos Servidor DNS preferido y Servidor DNS alternativo.

El valor predeterminado es desactivado. Verifique la copia de revision

NOTA: Cuando la casilla Usar DHCP para obtener direcciones de servidores DNS esté seleccionada, las direcciones IP no se
podran introducir en los campos Servidor DNS preferido y Servidor DNS alternativo.

Servidor DNS preferido

Especifica la direccion IPv6 estatica del servidor DNS preferido. Para cambiar esta configuracion, debe primero deseleccionar
Usar DHCP para obtener direcciones de servidores DNS.

Servidor DNS alternativo

Especifica la direccion IPv6 estatica del servidor DNS alternativo. Para cambiar esta configuracion, debe primero deseleccionar
Usar DHCP para obtener direcciones de servidores DNS.

Tabla 4-5. Configuracion de IPMI

Valor

Descripcion

Activar IPMI en la LAN

Cuando estd seleccionado, indica que el canal LAN de IPMI esta activado. El valor predeterminado es desactivado.

Limite del nivel de
privilegios del canal

Configura el nivel minimo de privilegios del usuario que se puede aceptar en el canal de LAN. Seleccione una de las siguientes
opciones: Administrador, Operador o Usuario. El valor predeterminado es Administrador.

Clave de cifrado

Configura la clave de cifrado: de 0 a 20 caracteres hexadecimales (no se permiten espacios). De manera predeterminada esta
en blanco.

Tabla 4-6. Configuracion de VLAN

Valor

Descripcion

Activar identificacion de
VLAN

Si estd activada, solo trafico con identificacién de LAN virtual (VLAN) coincidente sera aceptado.

Identificacion de VLAN

Campo Identificaciéon de VLAN de campos de 802.1g. Un valor vélido para la identificacion de VLAN virtual debe ser un niumero
entre 1y 4094.

Prioridad

Campo Prioridad de campos de 802.1g. Introduzca un nimero entre 0 y 7 para establecer la prioridad de identificacion de
VLAN.

Tabla 4-7. Botones de la pagina de configuracion de la red




Botén

Descripcion

Imprimir

Imprime los valores de la Configuracién de red que aparecen en la pantalla.

Actualizar

Vuelve a cargar la pagina Configuracion de red.

Configuracion
avanzada

Abre la pagina Seguridad de la red y permite al usuario introducir atributos del rango de IP y de bloqueo de IP.

Aplicar cambios

Guarda todos los nuevos valores que se hayan introducido en la pagina de configuracién de la red.

NOTA: Si se hacen cambios en la configuracién de la direccion IP de la NIC se cerraran todas las sesiones de usuario y los usuarios
tendran que volver a conectarse a la interfaz web del iDRAC6 con la configuracion actualizada de la direccién IP. Todos los demas
cambios requerirdn que se restablezca la tarjeta de interfaz de red, lo que provocara una breve pérdida de conectividad.

Configuracion de la filtracion de IP y el bloqueo de IP

ﬂ NOTA: Para poder realizar los pasos a continuacion, se debe tener permiso para Configurar el iDRAC.

1. Haga clic en Acceso remoto— Configuracion y luego en la lenglieta Red para abrir la pagina Red.

2. Haga clic en Configuracién avanzada para configurar los valores de seguridad de la red.

La Tabla 4-8 describe los valores de la pagina Seguridad de la red. Cuando haya terminado de configurar los valores, haga clic en Aplicar.

3. Para continuar, haga clic en el botén correspondiente. Vea la Tabla 4-9.

Tabla 4-8. Valores de la pagina de seguridad de la red

Configuraciéon

Descripcion

Rango de IP
activado

Activa la funcidn de revision del rango de IP, que define un rango de direcciones IP que puede acceder al iDRAC. El valor
predeterminado es desactivado.

Direccion del rango
de IP

Determina el patrdn de bits aceptable de la direccién IP, en funcion de los nimeros 1 de la mascara de subred. Este valor es bitwise
AND'd con la mascara de subred del rango IP para determinar la parte superior de una direccion IP permitida. A todas las direcciones
IP que contengan este patrén de bits en los bits superiores se les permitird establecer una sesion en el iDRAC6. Los inicios de sesion
provenientes de direcciones IP que estén fuera de este rango fallaran. Los valores predeterminados en cada propiedad permiten que
un rango de direcciones de 192.168.1.0 a 192.168.1.255 puedan establecer una sesion en el iDRAC6.

Mascara de subred
del rango de IP

Define las posiciones significativas de bit en la direccidon IP. La mascara de subred debe estar en formato de méscara de red, donde
los bits mas significativos son todos los nimeros 1 con una sola transicién a sélo ceros en los bits de orden inferior. El valor
predeterminado es 255.255.255.0.

Bloqueo de IP
activado

Activa la funcién de bloqueo de direccién IP, lo que limita el nimero de intentos fallidos de inicio de sesidn provenientes de una
direccion IP especifica durante un periodo predefinido. El valor predeterminado es desactivado.

Namero de intentos
fallidos para
bloqueo de IP

Establece el nimero de intentos fallidos de inicio de sesion provenientes de una direccion IP antes de rechazar los intentos de inicio
de sesion de la misma direccion. El valor predeterminado es 10.

Ventana de intentos
fallidos para
bloqueo de IP

Determina el periodo en segundos dentro del que debe presentarse el nimero de intentos fallidos para activar el tiempo de
penalizacién de bloqueo de IP. El valor predeterminado es 3600.

Tiempo de
penalizaciéon de
bloqueo de IP

El periodo en segundos dentro del cual se rechazaran los intentos de inicio de sesidén que provengan de una direccion IP con fallas
excesivas. El valor predeterminado es 3600.

Tabla 4-9. Botones de la pagina de seguridad de la red

Boton Descripcion
Imprimir Imprime los valores de la Seguridad de la red que aparecen en la pantalla.
Actualizar Vuelve a cargar la pagina Seguridad de la red

Aplicar cambios

Guarda todos los nuevos valores que se hayan introducido en la pagina Seguridad de la red.

Regresar a la pagina Configuracion de red.

Regresa a la pagina Configuracion de red.

Configuracién de los eventos de plataforma

La configuracién de eventos de plataforma ofrece un mecanismo para configurar el iDRACG6 a fin de realizar las acciones seleccionadas ante ciertos mensajes
de eventos. Las acciones incluyen reiniciar el sistema, sin accion, realizar ciclo de encendido del sistema, apagar el sistema y generar una alerta (excepcion de
eventos de plataforma [PET] y/o correo electrénico).

Los eventos de plataforma que se pueden filtrar se muestran en la Tabla 4-10.




Tabla 4-10. Filtros de eventos de plataforma

indice | Evento de plataforma

1 Declaracidn critica del ventilador

2 Declaracion de advertencia de la bateria

3 Declaracion critica de la bateria

4 Declaracion critica de voltaje discreto

5 Declaraciéon de advertencia de temperatura

6 Declaracion critica de temperatura

7 Declaracion critica de intrusion

8 Redundancia del ventilador degradada

9 Redundancia del ventilador perdida

10 Declaracién de advertencia del procesador

11 Declaracién critica del procesador

12 Procesador ausente

13 Declaracién de advertencia de suministro de energia
14 Declaracion critica de suministro de energia

15 Suministro de energia ausente

16 Declaracion critica de registro de eventos

17 Declaracion critica de vigilancia

18 Declaracién de advertencia de alimentacion del sistema
19 Declaracion critica de alimentacién del sistema

Cuando se presenta un evento de plataforma (por ejemplo, una declaracién de advertencia de la bateria), se genera un evento de sistema y se registra en el
registro de eventos del sistema (SEL). Si este evento coincide con un filtro de eventos de plataforma (PEF) que esta activado, y usted ha configurado el filtro
para generar una alerta (PET o correo electrénico), se enviard una alerta por correo electrénico o PET a uno o mas destinos configurados.

Si el mismo filtro de eventos de plataforma también estd configurado para realizar una accién (por ejemplo, reiniciar el sistema), la accién se ejecutara.

Configuracion de los filtros de eventos de plataforma (PEF)

ﬂ NOTA: Configure los filtros de eventos de plataforma antes de configurar excepciones de eventos de plataforma o alertas por correo electrénico.

1. Inicie sesion en el sistema remoto por medio de un explorador web admitido. Consulte "Acceso a la interfaz web".
2. Haga clic en Sistema— Manejo de alertas— Eventos de plataforma.

3. En la primera tabla, seleccione Permitir alertas del filtro de eventos de plataforma y luego haga clic en Aplicar cambios.

NOTA: Permitir alertas del filtro de eventos de plataforma debera estar activado para que se envie una alerta a cualquier destino valido
configurado (PET o correo electrdnico).

4. En la préxima tabla, Lista de filtros de eventos de plataforma, haga clic en el filtro que quiera configurar.
5. En la pagina Configurar eventos de plataforma, seleccione la Accién de apagado apropiada o seleccione Ninguna.
6. Seleccione o deseleccione Generar alerta para activar o desactivar esta accion.

ﬂ NOTA: Generar alerta debera estar activado para que se envie una alerta a cualquier destino valido configurado (PET o correo electrdnico).

7. Haga clic en Aplicar cambios.

Regresard a la pagina Eventos de plataforma, donde los cambios que usted realizdé se muestran en la Lista de filtros de eventos de plataforma.

8. Repita los pasos del 4 al 7 para configurar filtros de eventos de plataforma adicionales.

Configuracion de excepciones de eventos de plataforma (PET)



ﬂ NOTA: Debe tener permiso para Configurar el iDRAC para poder agregar, activar o desactivar una alerta SNMP. Las opciones siguientes no estaran
disponibles si no tiene permiso para Configurar el iDRAC.

1. Inicie sesion en el sistema remoto por medio de un explorador web admitido. Consulte "Acceso a la interfaz web".

2. Asegurese de que siguio los procedimientos descritos en "Configuracion de los filtros de eventos de plataforma (PEF)".

3. Haga clic en Sistema— Manejo de alertas— Configuracion de excepciones.

4. En las opciones Lista de destinos IPv4 o Lista de destinos IPv6, haga clic en un nimero de destino para configurar el destino de las alertas SNMP de
IPv4 o IPV6.

5. En la pagina Configurar destino de alerta de eventos de plataforma, seleccione o deseleccione Activar destino. Una casilla seleccionada indica que la
direccién IP esta activada para recibir las alertas. Una casilla no seleccionada indica que la direccién IP esta desactivada para recibir las alertas.

6. Introduzca una direccion IP de destino vélida de excepcion de eventos de plataforma y haga clic en Aplicar cambios.

7. Haga clic en Enviar excepcion de prueba para verificar la alerta configurada o haga clic en Regresar a la pagina de destino de eventos de plataforma.

ﬂ NOTA: Su cuenta de usuario debe tener permiso para Probar alertas para enviar una excepcion de prueba. Consulte la Tabla 6-6, "Permisos de
grupos del iDRAC", para obtener mas informacion.

En la pagina Destinos de alerta de eventos de plataforma, los cambios aplicados se muestran en la Lista de destino de IPv4 y de IPv6.

8. En el campo Cadena de comunidad, introduzca el nombre de comunidad SNMP del iDRAC apropiado. Haga clic en Aplicar cambios.

ﬂ NOTA: La cadena de la comunidad de destino debe ser la misma que la cadena de la comunidad del iDRAC6.
9. Repita los pasos del 4 al 7 para configurar nimeros de destino adicionales de IPv4 o IPv6.
Configuracion de alertas por correo electrénico
ﬂ NOTA: Alertas por correo electrénico que admiten direcciones IPv4 e IPv6.

1. Inicie sesion en el sistema remoto por medio de un explorador web admitido.

2. Aseglrese de que siguiod los procedimientos descritos en "Configuracion de los filtros de eventos de plataforma (PEF)".

3. Haga clic en Sistema— Manejo de alertas— Configuracién de alertas por correo electrénico.

4. En la tabla debajo de Direcciones de correo electrénico de destino, haga clic en el nimero de alerta de correo electrénico para la que desea
configurar la direccién de destino.

5. En la pagina Configurar alerta por correo electronico, seleccione o deseleccione Activar alerta por correo electrénico. Una casilla seleccionada indica
que la direccion IP esta activada para recibir las alertas. Una casilla no seleccionada indica que la direccion IP esta desactivada para recibir las alertas.

6. En el campo Direccién de correo electrénico de destino, escriba una direccién valida de correo electrdnico.
7. En el campo Descripcion de correo electrénico, escriba una breve descripcidon de lo que se mostrara en el correo electrénico.
8. Haga clic en Aplicar cambios.

9. Sidesea verificar la alerta de correo electrénico configurada, haga clic en Enviar correo electrénico de prueba. Si no lo desea, haga clic en Regresar a
la pagina de destino de alertas por correo electrénico.

10. Haga clic en Regresar a la pagina de destino de alertas por correo electréonico e introduzca una direccion IP de SMTP valida en el campo Direccion IP
del servidor SMTP (correo electrénico).

ﬂ NOTA: Para enviar un correo electrdnico de prueba exitosamente, la direccion IP del servidor SMTP (correo electronico) debe configurarse en
la pagina Configuraciones de alertas por correo electrénico. El servidor SMTP utiliza la direccion IP establecida para comunicarse con el iDRAC6
para enviar alertas por correo electrénico cuando un evento de plataforma ocurra.

11. Haga clic en Aplicar cambios.

12. Repita los pasos del 4 al 9 para configurar destinos de alertas por correo electrénico adicionales.
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Configuracion de IPMI

1. Inicie sesion en el sistema remoto por medio de un explorador web admitido.

2. Configure la IPMI en la LAN.
a. En el arbol Sistema, haga clic en Acceso remoto.
b. Haga clic en la lenglieta Configuracion y haga clic en Red.
c. En la pagina Configuracién de red en Configuracion de LAN de IPMI, seleccione Activar IPMI en la LAN y haga clic en Aplicar cambios.

d. Actualice los privilegios del canal de LAN de IPMI, si es necesario.

ﬂ NOTA: Este valor determina los comandos de IPMI que se pueden ejecutar desde la interfaz IPMI en la LAN. Para obtener mds informacion,
consulte las especificaciones IPMI 2.0.

En Configuracién de LAN de IPMI, haga clic en el menu desplegable Limite de nivel de privilegios del canal, seleccione Administrador,
Operador o Usuario y haga clic en Aplicar cambios.

e. Establezca la clave de cifrado del canal de LAN de IPMI, si es necesario.

ﬂ NOTA: La IPMI del iDRAC6 es compatible con el protocolo RMCP+.

En Configuracién de LAN de IPMI en el campo Clave de cifrado, escriba la clave de cifrado y haga clic en Aplicar cambios.

ﬂ NOTA: La clave de cifrado debe consistir en un nimero par de caracteres hexadecimales con un méaximo de 40 caracteres.

3. Configure la comunicacién en serie en la LAN (SOL) de IPMI.
a. En el arbol Sistema, haga clic en Acceso remoto.
b. En la lengueta Configuracién, haga clic en Comunicacion en serie en la LAN.
c. En la pagina Configuracion de la comunicacién en serie en la LAN, seleccione Activar comunicacion en serie en la LAN.

d. Actualice la velocidad en baudios de la SOL de IPMI.

NOTA: Para redirigir la consola serie en la LAN, aseglrese de que la velocidad en baudios de la comunicacion en serie en la LAN sea idéntica a la
velocidad en baudios del sistema administrado.

e. Haga clic en el menu desplegable Velocidad en baudios, seleccione la velocidad en baudios adecuada y haga clic en Aplicar cambios.

f. Actualice el Privilegio minimo requerido. Esta propiedad define el privilegio minimo de usuario que se requiere para usar la funciéon
Comunicacion en serie en la LAN.

Haga clic en el menu desplegable Limite del nivel de privilegios de canal, seleccione Usuario, Operador o Administrador.

g. Haga clic en Aplicar cambios.

4. Configure la conexién serie de IPMI.
a. En la lengiieta Configuracién, haga clic en Serie.
b. En el menl Configuracién serie, cambie el modo de la conexidn serie de IPMI al valor adecuado.
En Conexion serie de IPMI, haga clic en el menu desplegable Valor del modo de conexidon y seleccione el modo adecuado.
c. Establezca la velocidad en baudios de la conexién serie de IPMI.
Haga clic en el menu desplegable Velocidad en baudios, seleccione la velocidad en baudios adecuada y haga clic en Aplicar cambios.
d. Establezca el limite del nivel de privilegios de canal.
Haga clic en el menu desplegable Limite del nivel de privilegios de canal, seleccione Administrador, Operador o Usuario.

e. Haga clic en Aplicar cambios.
f. Compruebe que el multiplexor serie esté configurado correctamente en el programa de configuracion del BIOS del sistema administrado.
o Reinicie el sistema.
o Durante la POST (Power-On Self-Test [autoprueba de encendido]), presione <F2> para ingresar al programa de configuracion del BIOS.
o Dirijase a Comunicacion serie.
o En el menu Conexion serie, compruebe que Conector serie externo esté definido como Dispositivo de acceso remoto.
o Guarde los cambios y salga del programa de configuracion del BIOS.

o Reinicie el sistema.
Si la conexidn serie de IPMI estd en modo de terminal, puede configurar los siguientes valores adicionales:

1 Control de eliminacion



1 Control de eco
1 Edicion de linea
1 Secuencias de nueva linea

1 Entrada de secuencias de nueva linea

Para obtener mas informacion sobre estas propiedades, consulte la especificacion IPMI 2.0. Para obtener informacion adicional acerca de comandos de modo
terminal, consulte la Guia del usuario de las utilidades del controlador de administracion de la placa base de Dell OpenManage en support.dell.com\manuals\.

Configuracion de usuarios del iDRAC6

Para obtener mas informacion, consulte "Cémo agregar y configurar usuarios del iDRAC6".

Como asegurar las comunicaciones del iDRAC6 por medio de certificados SSL y
digitales

Esta seccion ofrece informacion sobre las funciones de seguridad de datos siguientes que vienen incorporadas en el iDRAC:

1 Capa de sockets seguros (SSL)

1 Solicitud de firma de certificado (CSR)

1 Acceder a SSL mediante interfaz web

1 Generacion de una CSR

1 Cémo cargar un certificado de servidor

1 Como ver un certificado de servidor

Capa de sockets seguros (SSL)

El iDRACS incluye un servidor web que esta configurado para usar el protocolo de seguridad SSL —que es el estandar de la industria— para transferir datos
cifrados a través de una red. Como estd cimentado en la tecnologia de cifrado de claves privada y publica, la SSL es una tecnologia ampliamente aceptada
para proporcionar comunicacion cifrada y autenticada entre clientes y servidores a fin de prevenir el espionaje en una red.
Un sistema habilitado para SSL puede realizar las siguientes tareas:

1 Autenticarse ante un cliente habilitado con SSL

1 Permitir que el cliente se autentique ante el servidor

1 Permitir que ambos sistemas establezcan una conexion cifrada

El proceso de cifrado proporciona un alto nivel de protecciéon de datos. El iDRAC6 emplea el estandar de cifrado SSL de 128 bits, la forma mas segura de
cifrado que estad generalmente disponible para los exploradores de Internet en Norteamérica.

De manera predeterminada, el servidor web del iDRAC6 tiene un certificado digital SSL autofirmado (identificacion del servidor) de Dell. Para garantizar una
alta seguridad en Internet, sustituya el certificado SSL del servidor web con un certificado firmado por una autoridad reconocida de certificados. Para iniciar el
proceso de obtencidn de un certificado firmado, se puede usar la interfaz web del iDRAC6 para generar una solicitud de firma de certificado (CSR) con la
informacidn de la empresa. Usted podra enviar entonces la CSR generada a una autoridad de certificados como VeriSign o Thawte.

Solicitud de firma de certificado (CSR)

Una CSR es una solicitud digital a una CA para obtener un certificado de servidor seguro. Los certificados de servidor seguro hacen que los clientes del
servidor confien en la identidad del servidor al que se conectan y que negocien una sesion cifrada con el servidor.

Una autoridad de certificados es una entidad comercial reconocida en el sector de tecnologia informatica por cumplir estandares altos de analisis confiable,
identificacion y otros criterios de seguridad importantes. Entre los ejemplos de CA se incluyen Thawte y VeriSign. Una vez que la CA recibe una CSR, revisan y
verifican la informacidn que contiene la CSR. Si el solicitante cumple los estandares de seguridad de la CA, esta Ultima emite un certificado firmado por medios
digitales que identifica al solicitante de forma exclusiva para transacciones a través de redes y en Internet.

Después de que la autoridad de certificados apruebe la CSR y envie el certificado, cargue el certificado en el firmware del iDRAC6. La informacién de la CSR
almacenada en el firmware del iDRAC6 debe coincidir con la informacién contenida en el certificado.

Acceder a SSL mediante interfaz web

1. Haga clic en Acceso Remoto— Configuracién.

2. Haga clic en SSL para abrir la pagina SSL.

Use la pagina de SSL para realizar alguna de las siguientes acciones:
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1 Generar una solicitud de firma de certificado (CSR) para enviar a una CA. La informacidn de la CSR se almacena en el firmware del iDRAC6.
1 Cargar un certificado del servidor.

1 Ver un certificado del servidor.
Tabla 4-11 describe las opciones anteriores de la pagina SSL.

Tabla 4-11. Opciones de pagina SSL

Campo Descripcién

Solicitud de firma de Esta opcidn le permite generar una CSR para enviar a una CA para solicitar un certificado web seguro.
certificado (CSR)

NOTA: Cada nueva CSR sobrescribe la CSR anterior en el firmware. Para que la CA acepte la CSR, la CSR que esta en el
firmware debe coincidir con el certificado que la CA devuelve.

Cargar certificado de Esta opcion le permite cargar un certificado existente sobre el que su compaifiia tenga derechos y que utiliza para controlar el
servidor acceso al iDRAC6.

NOTA: El iDRAC6 sdlo acepta certificados codificados con X509, base 64. No acepta certificados codificados DER. Cargue un
nuevo certificado para sustituir el certificado predeterminado que recibié con su iDRAC6

Ver el certificado de Esta opcidn le permite ver un certificado de servidor existente.
servidor

Generacion de una solicitud de firma de certificado

NOTA: Cada nueva CSR sobrescribira los datos de la CSR anterior que esté guardada en el firmware. Antes de que el iDRAC pueda aceptar su CSR
firmada, la CSR en el firmware debe coincidir con el certificado que la CA devuelve.

1. En la pagina SSL, seleccione Generar solicitud de firma de certificado (CSR) y haga clic en Siguiente.

2. En la pagina Generar solicitud de firma de certificado (CSR), introduzca un valor para cada atributo de la CSR. La Tabla 4-12 describe los atributos de
la CSR.

3. Haga clic en Generar para crear la CSR y descargarla en su equipo local.

4. Para continuar, haga clic en el botdn correspondiente. Vea la Tabla 4-13.

Tabla 4-12. Atributos para generar solicitud de firma de certificado (CSR)

Campo Descripcion

Nombre comin El nombre exacto que se certifica (por lo general, el nombre de dominio del iDRAC, por ejemplo, www.empresaxyz.com). Son
validos los caracteres alfanuméricos, guiones, guiones bajos, espacios y puntos.

Nombre de la El nombre asociado con esta organizacion (por ejemplo, Empresa XYZ). Sélo son validos los caracteres alfanuméricos, guiones,

organizacion guiones bajos, puntos y espacios.

Unidad El nombre asociado con una unidad organizacional, como un departamento (por ejemplo, Tecnologia informéatica). Sélo son validos

organizacional los caracteres alfanuméricos, guiones, guiones bajos, puntos y espacios.

Localidad La ciudad u otra ubicacidn de la entidad que se estd certificando (por ejemplo, Round Rock). Sélo son validos los caracteres
alfanuméricos y los espacios. No separe palabras con un guién bajo u otro caracter.

Nombre del estado El estado o provincia en el que se ubica la entidad que solicita una certificacion (por ejemplo, Texas). Sélo son validos los caracteres
alfanuméricos y los espacios. No utilice abreviaturas.

Cédigo del pais El nombre del pais en el que se encuentra la entidad que solicita la certificacién.

Correo electrénico La direccion de correo electrénico asociada con la CSR. Escriba la direccion de correo electrdénico de la empresa o cualquier direccién

de correo electronico asociada con la CSR. Este campo es opcional.

Tabla 4-13. Botones de la pagina Generar solicitud de firma de certificado (CSR)

Botén Descripcién

Imprimir Imprime los valores de Generar solicitud de firma de certificado que aparecen en la pantalla.
Actualizar Vuelve a cargar la pagina Generar solicitud de firma de certificado.

Generar Genera una CSR y luego pide al usuario que lo guarde en un directorio especifico.

Volver al menu principal de SSL | Regresa al usuario a la pagina SSL.




Carga de un certificado de servidor

=

En la pagina de SSL, seleccione Cargar certificado de servidor y seleccione Siguiente.

Aparecera la pagina Cargar certificado de servidor.

2. En el campo Ruta de acceso del archivo, escriba la ruta de acceso del certificado en el campo Valor o haga clic en Examinar para desplazarse hacia el
archivo del certificado.

ﬂ NOTA: El valor Ruta de acceso del archivo muestra la ruta de acceso relativa del archivo del certificado que se va a cargar. Debe escribir la ruta de
acceso absoluta del archivo, que incluye la ruta de acceso completa y el nombre y la extensién completos del archivo.

3. Haga clic en Aplicar.

4. Haga clic en el botén correspondiente de la pagina para continuar. Vea la Tabla 4-14.

Tabla 4-14. Botones de la pagina de carga de certificados

Botén Descripcién

Imprimir Imprime la pagina Carga de certificados.

Volver al menu principal de SSL | Regresa a la padgina Menu principal de SSL.

Aplicar Aplica el certificado al firmware del iDRAC6.

Coémo ver un certificado de servidor

1. En la pagina SSL, seleccione Ver certificado del servidor y haga clic en Siguiente.
La pagina Ver certificado del servidor muestra el certificado de servidor que cargé al iDRAC.

La Tabla 4-15 describe los campos y las descripciones asociadas que aparecen en la tabla Certificado.

2. Para continuar, haga clic en el botdn correspondiente. Vea la Tabla 4-16.

Tabla 4-15. Informacién de certificados

Campo Descripcion

Namero de serie Numero de serie del certificado

Informacion del titular | Atributos del certificado introducidos por el sujeto

Informacion del emisor | Atributos del certificado devueltos por el emisor

Valido desde Fecha de emisién del certificado

Valido hasta Fecha de vencimiento del certificado

Tabla 4-16. Botones de pagina de visualizacion de certificados del servidor

Botén Descripcion
Imprimir Imprime los valores de Ver certificado del servidor que aparecen en la pantalla.
Actualizar Vuelve a cargar la pagina Ver certificado del servidor.

Volver al menu principal de SSL| Vuelve a la pagina SSL.

Configuracion y administracion de certificados de Active Directory

La pégina le permite configurar y gestionar las configuraciones de Active Directory.

ﬂ NOTA: Debe tener el permiso para Configurar el iDRAC para usar o configurar Active Directory.

ﬂ NOTA: Antes de configurar o de usar la funcién de Active Directory, deberd asegurarse de que el servidor de Active Directory esté configurado para
comunicarse con el iDRAC6.

ﬂ NOTA: Para obtener informacion detallada sobre la configuracién de Active Directory y como configurar Active Directory con un Esquema ampliado o un
esquema estandar, consulte "Uso del iDRAC6 con Microsoft Active Directory”.



file:///E:/Software/smdrac3/idrac/idrac11mono/sp/ug/racugc7.htm#wp33446

Para acceder a la pagina Configuracion y administracion de Active Directory:

Haga clic en Acceso Remoto— Configuracién

Haga clic en Active Directory para abrir la pagina Configuracion y administracion de Active Directory.

La Tabla 4-17 describe las opciones de la pagina Configuracién y administraciéon de Active Directory.

Para continuar, haga clic en el botén correspondiente. Vea la Tabla 4-18.

Tabla 4-17. Opciones de la pagina Configuracion y administracion de Active Directory

Atributo

Descripcion

Valores comunes

Active Directory
activado

Especifica si Active Directory estd activado o desactivado.

Inicio de sesion
Unico activado

Especifica si el inicio de sesién Unico esta activado o desactivado. Si estd activado, puede iniciar sesion en el iDRAC6 sin
necesidad de introducir credenciales de autenticacion de usuario de dominio, como por ejemplo nombre de usuario y
contrasefia. Los valores posibles son Siy No.

Seleccion de
esquema

Especifica si se usa el esquema estandar o ampliado con Active Directory.

NOTA: En esta version, las funciones de autenticacion de dos factores (TFA) con tarjeta inteligente e inicio de sesion Unico
(SS0) no pueden utilizarse si Active Directory estad configurado para el esquema ampliado.

Nombre de dominio
del usuario

Este valor sostiene hasta 40 entradas de dominios de usuarios. Si esta configurada, la lista de nombres de dominios de
usuarios aparecera en la pagina de inicio de sesion en forma de menu desplegable para que el usuario elija una opcién. Si no
esta configurada, los usuarios de Active Directory alin pueden iniciar sesion introduciendo el nombre de usuario en el formato
nombre_de_usuario@nombre_de_dominio, nombre_de_dominio/nombre_de_usuario

o nombre_de_dominio\nombre_de_usuario.

Expiracion de
tiempo

El tiempo en segundos de espera para que terminen las consultas a Active Directory. El valor predeterminado es 120 segundos.

Direccion del
servidor del
controlador de
dominio 1-3 (FQDN
o IP)

Especifica el nombre de dominio completo (FQDN) del controlador de dominio o la direccién IP. Es necesario configurar al menos
una de las 3 direcciones. El iDRAC intenta conectarse a cada una de las direcciones configuradas hasta lograr una conexion
exitosa. Si se selecciona el esquema ampliado, éstas son las direcciones de los controladores de dominio donde se encuentran
el objeto dispositivo del iDRAC y los objetos de asociacion. En el esquema estandar, se trata de las direcciones de los
controladores de dominio donde se ubican las cuentas de usuario y los grupos de funciones.

Validacion de
certificados
activada

El iDRAC utiliza el protocolo ligero de acceso a directorios (LDAP) a través de la capa de sockets seguros (SSL) mientras se
conecta a Active Directory De manera predeterminada, el iDRAC utiliza el certificado de CA cargado en el iDRAC para validar el
certificado del servidor de la capa de sockets seguros (SSL) de los controladores de dominio durante el protocolo de enlace
SSL, lo que proporciona una fuerte seguridad. La validacion de certificados se puede desactivar con fines de prueba o el
administrador del sistema elige confiar en los controladores de dominio en el limite de seguridad sin validar sus certificados de
la capa de sockets seguros (SSL). Esta opcion especifica si la validacidon de certificados esta activada o desactivada..

Certificado de CA de

Active Directory

Certificado

El certificado de la autoridad de certificados que firma el certificado del servidor de capa de sockets seguros (SSL) del
controlador de dominio.

Configuracién del
esquema ampliado

Nombre del iDRAC: Especifica el nombre que identifica de forma Unica al iDRAC en Active Directory. De manera predeterminada,
este valor es NULO.

Nombre de dominio del iDRAC: El nombre de DNS (cadena) del dominio donde el objeto del iDRAC de Active Directory reside.
De manera predeterminada, este valor es NULO.

Estos valores sélo apareceran si el iDRAC fue configurado para utilizarse con el esquema ampliado de Active Directory.

Configuracion del
esquema estandar

Direccion del servidor del catalogo global 1-3 (FQDN o IP): Especifica el nombre de dominio completo (FQDN) o la direccion
IP de los servidores del catdlogo global. Es necesario configurar al menos una de las 3 direcciones. El iDRAC intenta conectarse
a cada una de las direcciones configuradas hasta lograr una conexidn exitosa. El servidor del catdlogo global sélo se requiere
para el esquema estandar en caso de que las cuentas del usuario y los grupos de funciones tengan diferentes dominios.

Grupos de funciones : especifica la lista de grupos de funcién asociados al iDRAC6.
Nombre de grupo: especifica el nombre que identifica el grupo de funciones en Active Directory relacionado con el iDRAC6.
Dominio de grupo: indica el dominio del grupo.

Privilegio de grupo: especifica el nivel de privilegios del grupo.

Estos valores sélo apareceran si el iDRAC fue configurado para utilizarse con el esquema estandar de Active Directory.

Tabla 4-18. Botones de la pagina Configuracién y administracién de Active Directory

Boton

Definicion




Imprimir

Imprime los valores que se muestran en la pagina Configuracion y administracion de Active Directory.

Actualizar

Vuelve a cargar la pagina Configuracién y administracién de Active Directory.

Configurar Active
Directory

Le permite configurar Active Directory. Para obtener informacion detallada de configuracion, consulte "Uso del iDRAC6 con Microsoft
Active Directory".

Probar configuracion

Permite que usted verifique la configuracién de Active Directory con las configuraciones especificadas. Consulte "Uso del iDRAC6 con
Microsoft Active Directory" para obtener detalles sobre el uso de la opcién Probar configuracion.

Configuracion de los servicios del iDRAC6

ﬂ NOTA: Para modificar esta configuracién, debe contar con permiso para Configurar el iDRAC.

1. Haga clic en Acceso Remoto— Configuracién. Luego, haga clic en la lengieta Servicios para mostrar la pagina de configuracion Servicios.

2. Configure los servicios siguientes segin sea necesario:

1 Configuracion local: consulte la Tabla 4-19

1 Servidor web: consulte la Tabla 4-20 para ver la configuracion del servidor web

1 SSH: consulte la Tabla 4-21 para ver la configuracion de SSH

1 Telnet: consulte la Tabla 4-22 para ver la configuracién de Telnet

1 RACADM remoto: consulte la Tabla 4-23 para ver la configuracion de RACADM remoto

1 Agente SNMP: consulte la Tabla 4-24 para ver la configuracion de SNMP

1 Agente de recuperacion automatica del sistema (ASR): consulte la Tabla 4-25 para ver la configuracién del agente ASR.

3. Haga clic en Aplicar.

4. Para continuar, haga clic en el botdn correspondiente. Vea la Tabla 4-26.

Tabla 4-19. Configuracién local

Valor

Descripcion

Desactivar la configuracion local Desactiva la configuracién local del iDRAC por medio de la ROM de opcidn La ROM de opcidn se encuentra en el BIOS y
del iDRAC por medio de la ROM de | proporciona un motor de interfaz del usuario que permite la configuracién del iDRAC y BMC. La ROM de opcidn le

pedirad que introduzca el mddulo de configuracién presionando <Ctrl+E>.

Desactivar la configuracion local Desactiva la configuracion local del iDRAC por medio de RACADM local.

del iDRAC por medio de RACADM

Tabla 4-20. Configuracion del servidor web

Valor Descripcion

Activado Activa o desactiva el servidor web del iDRAC6. Cuando estd seleccionada, la casilla indica que el servidor web esta activado. El valor
predeterminado es activado.

Max. de El nimero maximo de sesiones simultdneas que se permite para este sistema. Este campo no se puede editar. La cantidad maxima de

sesiones sesiones simultaneas es cinco.

Sesiones El nimero de sesiones actuales en el sistema, menor o igual al valor de Max. de sesiones. Este campo no se puede editar.

activas

Expiracién de | El tiempo, en segundos, permitido para que la conexién permanezca inactiva. La sesion se cierra cuando se alcanza la expiracion de tiempo.
tiempo Los cambios a la configuracion de expiracion de tiempo actian de inmediato y finalizan la sesion de interfaz web actual. También se

restablecerd el servidor web. Espere unos minutos antes de abrir una nueva sesion de interfaz web. El rango de expiracion de tiempo es de
60 a 10800 segundos El valor predeterminado es de 1800 segundos.

Nuamero de El puerto en el que el iDRAC6 espera una conexidn de explorador. El valor predeterminado es 80.
puerto HTTP
Namero de El puerto en el que el iDRAC6 espera una conexion de explorador segura. El valor predeterminado es 443.

puerto HTTPS

Tabla 4-21. Configuraciéon de SSH

Valor Descripcién

Activado Activa o desactiva el SSH. Cuando estd seleccionada, la casilla indica que SSH esté activado.

Expiracién de La expiracion de tiempo en inactividad de Secure Shell, expresado en segundos. El rango de expiracién de tiempo es de 60 a 1920
tiempo segundos. Introduzca 0 segundos para desactivar la funcion de expiracidn de tiempo. El valor predeterminado es 300.
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Namero de
puerto

El puerto en el que el iDRAC6 espera una conexion SSH. El valor predeterminado es 22.

Tabla 4-22. Configuracion de Telnet

Valor

Descripcion

Activado

Activa o desactiva Telnet. Cuando se selecciona, Telnet esta activado.

Expiracion de

La expiracion de tiempo de inactividad del Telnet, en segundos. El rango de expiracion de tiempo es de 60 a 1920 segundos. Introduzca 0

tiempo segundos para desactivar la funcién de expiraciéon de tiempo. El valor predeterminado es 300.
Nuamero de El puerto en el que el iDRAC6 espera una conexion Telnet. El valor predeterminado es 23.
puerto

Tabla 4-23. Configuracion de RACADM remota

Valor

Descripcion

Activado

Activa o desactiva RACADM remota. Cuando se selecciona, la RACADM remota estd activada.

Sesiones activas

El nimero de sesiones actuales en el sistema.

Tabla 4-24. Configuracion de SNMP

comunidad SNMP

Valor Descripcion
Activado Activa/desactiva SNMP. Cuando se selecciona, SNMP esta activado.
Nombre de Activa/desactiva el nombre de comunidad SNMP Cuando se selecciona, el nombre de comunidad SNMP esté activado. El nombre de la

comunidad que contiene la direccién IP del destino de alertas SNMP. El nombre de comunidad puede tener hasta 31 caracteres sin
espacios. El valor predeterminado es public.

Tabla 4-25. Configuracion del agente de recuperacion automatica del sistema

Valor Descripcion

Activado | Activa el agente de recuperacion automatica del sistema. Cuando se selecciona, el agente de recuperacion automatica del sistema estd activado.

Tabla 4-26. Botones de la pagina Servicios

Botén Descripcion
Imprimir Imprime la pagina Servicios.
Actualizar Actualiza la pagina Servicios.

Aplicar cambios

Aplica los valores de la pagina Servicios.

Actualizacion del firmware del iDRAC6/imagen de recuperacion de los servicios del

sistema

Ei NoTA: Sielfi

rmware del iDRAC6 se dafia, como puede suceder cuando el progreso de la actualizacién del firmware del iDRAC6 se interrumpe antes de

terminar, puede recuperar el iDRAC6 por medio de la interfaz web del iDRAC6.

E4d NOTA: De ma

nera predeterminada, la actualizacion del firmware retendra la configuracion actual del iDRAC6. Durante el proceso de actualizacién, usted

tiene la opcion de restablecer los valores predeterminados de fabrica para la configuracion del iDRAC6. Si establece la configuracion a valores
predeterminados de fabrica, debe configurar la red utilizando la utilidad de configuracién del iDRACG6.

1. Abra la interfaz web del iDRAC6 e inicie sesién en el sistema remoto.

2. Haga clic en Acceso remoto y luego en la lengleta Actualizar.

3. En la pagina

Cargar/Revertir (Paso 1 de 3) haga clic en Examinar o escriba la ruta de acceso a la imagen del firmware que descarg6 de

support.dell.com o la imagen de recuperacion de servicios del sistema.

ﬂ NOTA: Si ejecuta Firefox, el cursor de texto no aparecerd en el campo Imagen de firmware.

Por ejemplo:

C:\ Updat es\ V1. 0\ <nonbr e_de_i magen>.




O bien:
\\192. 168. 1. 10\ Updat es\ V1. O\ <nonbr e_de_i magen>

El nombre predeterminado de la imagen de firmware es firmimg.d6.

4. Haga clic en Cargar.
El archivo se cargara en el iDRAC6. Este proceso puede tardar varios minutos en completarse.
El siguiente mensaje se mostrara hasta que el proceso se complete:

File upload in progress... (Carga de archivo en progreso...)

5. En la pagina Estado (pagina 2 de 3), vera los resultados de la validacion realizada sobre el archivo de imagen que usted cargd.

1 Si la imagen ha sido cargada exitosamente y aprob6 todas las verificaciones, el nombre del archivo de imagen se mostrara. Si una imagen de
firmware fue cargada, las versiones actuales y las nuevas de firmware se mostraran.

O bien:

Si la imagen no ha sido cargada exitosamente y no aprob6 todas las verificaciones, un mensaje de error apropiado aparecera y la actualizacion
regresard a la pagina Cargar/Revertir (Paso 1 de 3). Puede intentar actualizar el iDRAC6 nuevamente o hacer clic en Cancelar para restablecer
el iDRAC6 al modo de operacion normal.

En el caso de una imagen de firmware, la funcién Conservar configuracién le proporciona la opcion de preservar o eliminar la configuracion del iDRAC6
existente. Esta opcion esta seleccionada de forma predeterminada.

NOTA: Si deselecciona la casilla Conservar configuracién, el iDRAC6 restablecerd la configuracion predeterminada. En la configuracion
predeterminada, la LAN estd activada. Usted no podra iniciar sesién en la interfaz web del iDRAC6. Debe reconfigurar los valores de la LAN por
medio de la utilidad de configuracién del iDRAC6 durante la POST (Power-On Self-Test [autoprueba de encendido]) del BIOS.

7. Haga clic en Actualizar para iniciar el proceso de actualizacion.

8. En la pagina Actualizacion (Paso 3 de 3), vera el estado de la actualizacion. El progreso de la operacién de actualizacidon de firmware, expresado en
porcentaje, aparecera en la columna Progreso.

NOTA: Mientras se encuentra en modo actualizacion, el proceso de actualizacién continuara en segundo plano incluso si su navegador ya no se
encuentra en este pagina.

Si la actualizacion del firmware es exitosa, el iDRAC se restablecerd automaticamente. Debe cerrar la ventana actual del explorador y volver a conectarse
al iDRAC6 usando una ventana nueva de explorador. Se muestra un mensaje de error si se detecta algln error.

Si la actualizacién del sistema de recuperacion de servicios se completa/falla, un mensaje de estado apropiado aparecera.

Reversion del firmware del iDRAC6

iDRAC6 es capaz de mantener dos imagenes de firmware simultaneas. Puede optar por iniciar desde la imagen de firmware de su eleccién o revertir el
firmware a dicha imagen.

1. Abra la interfaz web del iDRACS e inicie sesion en el sistema remoto.

Haga clic en Sistema— Acceso remoto y luego en la lenglieta Actualizar.

2. En la pagina Cargar/Revertir (Paso 1 de 3), haga clic en Revertir. Las versiones de firmware actuales y anteriores se muestran en la pagina Estado
(Paso 2 de 3).

Conservar configuracion le proporciona la opcidn para conservar o limpiar la configuracion del iDRAC6 existente. Esta opcidn esta seleccionada de forma
predeterminada.

ﬂ NOTA: Si deselecciona la casilla Conservar configuracién, el iDRAC6 restablecerd la configuracion predeterminada. En la configuracion
predeterminada, la LAN esta activada. Usted no podra iniciar sesién en la interfaz web del iDRAC6. Debera reconfigurar los valores de la LAN por
medio de la utilidad de configuracién del iDRAC6 durante la POST (Power-On Self-Test [autoprueba de encendido]) del BIOS o el comando racadm
(localmente disponible en el servidor).

3. Haga clic en Actualizar para iniciar el proceso de actualizacion del firmware.

En la pagina Actualizacién (Paso 3 de 3), se mostrard el estado de la operacidn de reversion. El progreso aparece medido en porcentajes en la columna
Progreso.

ﬂ NOTA: Mientras se encuentra en modo actualizacion, el proceso de actualizacién continuarad en segundo plano incluso si su navegador ya no se
encuentra en este pagina.

Si la actualizacién del firmware es exitosa, el iDRAC se restablecerd automaticamente. Debe cerrar la ventana actual del explorador y volver a conectarse
al iDRAC6 usando una ventana nueva de explorador. Se muestra un mensaje de error si se detecta algln error.
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Configuracion avanzada del iDRAC6

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Antes de comenzar @ Acceso al iDRAC6 a través de una red

@ Configuracién del iDRAC6 para visualizar la salida de la @ Uso de RACADM de manera remota
comunicacion serial de forma remota a través de SSH/Telnet g Sinopsis de RACADM
Activacién y desactivacién de la capacidad remota de RACADM

@ Configuracién del iDRAC6 para conexidn serial P

@ Conexién del cable de médem nulo o DB-9 para la consola P

h Configuracién de multiples controladoras iDRAC6
serial

@ Preguntas frecuentes sobre seguridad de red

@ Configuracién del software de emulacién de terminal de la
estacion de administracion

@ Configuracién de los modos serie y terminal

@ Configuracién de los valores de red del iDRAC6

Esta seccidn ofrece informacidn sobre la configuracién avanzada del iDRAC6. Su lectura se recomienda especialmente para los usuarios con conocimientos
avanzados sobre la administracion de sistemas que deseen personalizar el entorno del iDRAC6 de acuerdo con sus necesidades especificas.

Antes de comenzar

Usted debe haber terminado la instalacion y configuracion basica del hardware y software del iDRAC6. Consulte "Instalacién bésica de un iDRAC6E" para
obtener mas informacion.

Configuracion del iDRACG6 para visualizar la salida de la comunicacién serial de forma
remota a través de SSH/Telnet

Puede configurar el iDRAC6 para redireccionamiento remoto de la consola de comunicacion serial siguiendo estos pasos:

Primero, configure el BIOS para permitir el redireccionamiento de la consola de comunicacion serial:

1. Encienda o reinicie el sistema.

2. Oprima <F2> inmediatamente después de ver el siguiente mensaje:

<F2> = System Setup (Programa de configuracién del sistema)

3. Desplacese hacia abajo y presione <Entrar> para seleccionar Comunicacién serie.

4. Configure las opciones en pantalla de la Comunicacion serie como se indica a continuacion:

serial communication....On with serial redirection via com2 (Comunicacién serial....Activada con redireccionamiento serial a través de
con®)

NOTA: Puede configurar la comunicacion serial en Activada con redireccionamiento serial a través de com1 siempre que el campo de direccion
del puerto serial, dispositivo serial2, esté configurado en com1, también.

serial port address....Serial devicel = coml, serial device2 = com2 (Direccién del puerto serial....Dispositivo seriall = coml,
di spositivo serial2 = conR)

external serial connector....Serial device 1 (Conector serial externo....dispositivo seriall)
failsafe baud rate....115200 (vel oci dad en baudi os segura....115200)

renote termnal type....vt100/vt220 (tipo de terminal renota....vt100/vt220)

redirection after boot....Enabled (redireccionamiento después del inicio....Activado)

Luego, seleccione Guardar cambios.

5. Presione <Esc> para salir del programa Configuracion de sistema y terminar la configuracién del mismo.

Configuracion de los valores del iDRAC6 para activar SSH/Telnet
Luego, configure los valores del iDRAC6 para activar SSH/Telnet, que puede realizar a través de RACADM o la interfaz web del iDRAC6.

Para cambiar la configuracion del iDRAC6 para activar SSH/Telnet usando RACADM, ejecute los comandos siguientes:
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racadm config -g cfgSerial -o cfgSerial Tel netEnable 1
racadm config -g cfgSerial -o cfgSerial SshEnable 1

También puede ejecutar los comandos RACADM remotamente; consulte "Uso de RACADM de manera remota".

Para cambiar la configuracién del iDRAC6 para activar SSH/Telnet usando la interfaz web del iDRACS6, siga estos pasos:

1. Amplie el arbol Sistema y haga clic en Acceso remoto.
2. Haga clic en la lenglieta Configuracién y después haga clic en Servicios.
3. Seleccione Activar en la seccién SSH o Telnet.

4. Haga clic en Aplicar cambios.

El paso siguiente es conectarse al iDRAC6 usando Telnet o SSH.

Inicio de una consola de texto en Telnet o SSH

Después de haber iniciado sesién en el iDRAC6 a través del software de terminal de la estacién de administraciéon con Telnet o SSH, usted puede desviar la
consola de texto del sistema administrado por medio de console com2, que es un comando de Telnet/SSH. Sélo se admite un cliente de console com2 a la
vez.

Para conectarse a la consola de texto del sistema administrado, abra una peticiéon de comandos del iDRAC6 (a través de una sesién de Telnet o SSH) y
escriba:

consol e con2

El comando consol e -h con? muestra el contenido del bufer de historial de la conexidn serie antes de esperar informacion proveniente del teclado o nuevos
caracteres provenientes del puerto serie.

El tamafio predeterminado (y méximo) del bufer de historial es de 8192 caracteres. Puede asignar un nimero menor a este valor con el comando:
racadmconfig -g cfgSerial -o cfgSerial H storySi ze <ntmero>

Para configurar Linux para direccionamiento de consola durante el inicio, consulte "Configuracidon de Linux para la redireccion de la consola serie durante el
inicio".

Uso de una consola de Telnet

Ejecutar Telnet usando Microsoft® Windows® XP o Windows 2003

Si la estacion de administracion ejecuta Windows XP o Windows 2003, pueden presentarse problemas de caracteres en una sesion Telnet del iDRAC6. El
problema puede consistir en un inicio de sesion bloqueado en el que la tecla <Entrar> no responde y no aparece la solicitud para introducir la contrasefia.

Para resolver este problema, descargue la revision (hotfix) 824810 del sitio web de asistencia de Microsoft en support.microsoft.com. Consulte el articulo
824810 de Microsoft Knowledge Base para obtener mas informacion.

Ejecucion de Telnet con Windows 2000

Si la estacion de administracion ejecuta Windows 2000, no se podra acceder a la configuracion del BIOS al presionar la tecla <F2>. Para resolver este
problema, use el cliente Telnet que se incluye en la descarga gratuita recomendada de los servicios de Windows para UNIX® 3.5 de Microsoft. Vaya a
www.microsoft.com/downloads/ y busque "Windows Services for UNIX 3.5." (Servicios de Windows para UNIX 3.5).

Activacion de Telnet de Microsoft para redireccion de consola Telnet

ﬂ NOTA: Es posible que algunos clientes Telnet en los sistemas operativos Microsoft no muestren correctamente la pantalla de configuracién del BIOS
cuando la redireccion de la consola de BIOS estd configurada para la emulaciéon de VT100/VT220. Si se presenta este problema, cambie la redireccién de
la consola de BIOS al modo ANSI para actualizar la ventana. Para realizar este procedimiento en el menu de configuracidon del BIOS, seleccione
Redireccion de consola — Tipo de terminal remota — ANSI.

ﬂ NOTA: Cuando configure la ventana de emulacidn de cliente VT100, configure la ventana o aplicaciéon que estd mostrando la consola redirigida en 25
filas x 80 columnas, a fin de garantizar que el texto se muestre correctamente. De lo contrario, es posible que algunas pantallas de texto aparezcan
ilegibles.

=

Active Telnet en Servicios de componentes de Windows.

Conéctese al iDRAC6 en la estacion de administracion.

N

Abra una peticién de comandos, escriba lo siguiente y presione <Entrar>:



tel net <direccidén IP>: <ntimero de puerto>

donde direccidén IP es la direccion IP del iDRAC6 y el nimero de puerto es el numero de puerto de Telnet (si se estd usando un puerto nuevo).

Configuracién de la tecla de retroceso para la sesion de Telnet

El uso de la tecla <Retroceso> puede producir resultados inesperados, segln el cliente de Telnet. Por ejemplo, la sesién puede mostrar el eco *h. Sin
embargo, la mayoria de los clientes Telnet de Microsoft y Linux se pueden configurar para usar la tecla <Retroceso>.

Para configurar los clientes Telnet de Microsoft para que utilicen la tecla <Retroceso>:

1. Abra una ventana de simbolo de sistema (si es necesario).

2. Sino estd ejecutando una sesién de Telnet, escriba:
tel net

Si estd ejecutando una sesién de Telnet, presione <Ctrl><]>.

3. En la peticion, escriba:
set bsasdel
Aparece el mensaje siguiente:
Backspace will be sent as delete. (El retroceso se procesara como eliminacién.)

Para configurar una sesion de Telnet de Linux a fin de que utilice la tecla <Retroceso>:

1. Abra una peticién de comandos y escriba:

stty erase "h

2. En la peticion, escriba:

tel net

Uso de Secure Shell (SSH)

Es crucial que los dispositivos del sistema y la administracion de dispositivos estén seguros. Los dispositivos incorporados y conectados son el centro medular
de muchos procesos comerciales. Si estos dispositivos son vulnerables, la empresa puede estar en riesgo, lo que requiere de nuevas exigencias de seguridad
al software de administracion de dispositivos mediante interfaz de linea de comandos (CLI).

Secure Shell (SSH) es una sesién de linea de comandos que incluye las mismas capacidades que una sesion de Telnet, pero con mayor seguridad. El iDRAC6
admite la version 2 de SSH con autenticacidn por contrasefia. SSH estéa activo en el iDRAC6 cuando instala o actualiza el firmware del iDRAC6.

Se puede usar PuTTY u QpenSSH en la estacién de administracion para conectarse al iDRAC6 del sistema administrado. Cuando se presenta un error durante el
procedimiento de inicio de sesion, el cliente Secure Shell envia un mensaje de error. El texto del mensaje depende del cliente y no es controlado por el iDRAC6.

ﬂ NOTA: (penSSH se debe ejecutar desde un emulador de terminal VT100 o ANSI en Windows. La ejecucién de penSSH en la peticién de comandos de
Windows no produce una funcionalidad completa (es decir, algunas teclas no responden y no se muestran graficos).

Sélo se admiten cuatro sesiones SSH a la vez. La expiracion de tiempo de la sesion la controla la propiedad cf gSsnMgt Sshi dl eTi meout , seguiin se describe en
"Definiciones de grupos y objetos de bases de datos de propiedades del iDRAC6.".

Para activar SSH en el iDRACG, escriba:

racadmconfig -g cfgSerial -o cfgSerial SshEnable 1

Para cambiar el puerto SSH, escriba:

racadm config -g cfgRacTuning -o cfgRacTuneSshPort <numero de puerto>

Para obtener mas informacioén sobre las propiedades cf gSeri al SshEnabl e y cf gRacTuneSshPort, consulte "Definiciones de grupos y objetos de bases de datos
de propiedades del iDRAC6.".

La implementacidon de SSH del iDRAC6 admite varios esquemas de criptografia, seglin se muestra en Tabla 5-1.

Tabla 5-1. Esquemas de criptografia

Tipo de esquema Esquema

Criptografia asimétrica | Diffie-Hellman DSA/DSS 512:1024 bits (aleatorios) segun la especificacion NIST
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AES256-CBC
RIJNDAEL256-CBC
AES192-CBC
RIJNDAEL192-CBC
AES128-CBC
RIJNDAEL128-CBC
BLOWFISH-128-CBC
3DES-192-CBC
ARCFOUR-128

Criptografia simétrica

HMAC-SHA1-160
HMAC-SHA1-96
HMAC-MD5-128
HMAC-MD5-96

Integridad de mensaje

Autenticacion 1 Contrasefia

4 NOTA: No se admite SSHv1.

Configuracion de Linux para la redireccion de la consola serie durante el inicio

Los pasos a continuacién son especificos para GRand Unified Bootloader (GRUB) de Linux. Serd necesario hacer cambios similares si se utiliza otro cargador de
inicio.

ﬂ NOTA: Cuando configure la ventana de emulacién de cliente VT100, configure la ventana o aplicacion que esté mostrando la consola redirigida en 25
filas x 80 columnas a fin de garantizar que el texto se muestre correctamente; de lo contrario, es posible que algunas pantallas de texto aparezcan
ilegibles.

Modifique el archivo Zetc/grub.conf como se indica a continuacién:

1. Localice las secciones de configuracion general dentro del archivo y agregue las siguientes dos lineas:

serial --unit=1 --speed=57600
termnal --tineout=10 serial

2. Agregue dos opciones a la linea de nucleo:

kernel ............. consol e=ttyS1, 115200n8r consol e=ttyl

3. Si el archivo /etc/grub.conf contiene una directiva spl ashi mage, inserte un caracter de comentario al inicio de la linea para anularla.
La Tabla 5-2 contiene un ejemplo del archivo Zetc/grub.conf que muestra los cambios que se describen en este procedimiento.

Tabla 5-2. Archivo de ejemplo: /etc/grub.conf

# grub.conf generated by anaconda

#

# Note that you do not have to rerun grub after making changes

#to this file

# NOTICE: You do not have a /boot partition. This means that

# all kernel and initrd paths are relative to /, e.g.
# root (hd0,0)

# kernel /boot/vmlinuz-version ro root=/dev/sdal

# initrd /boot/initrd-version.ing

#

#boot =/ dev/ sda

def aul t =0

ti neout =10
#spl ashi mage=(hd0, 2) / gr ub/ spl ash. xpm gz

serial --unit=1 --speed=57600
termnal --tineout=10 serial

title Red Hat Linux Advanced Server (2.4.9-e.3snp)
root (hdo0,0)
kernel /boot/vmlinuz-2.4.9-e.3snp ro root=/dev/sdal hda=i de-scsi consol e=ttySO consol e=ttyS1, 115200n8r
initrd /boot/initrd-2.4.9-e.3snp.iny
title Red Hat Linux Advanced Server-up (2.4.9-e.3)
root (hd0,00)
kernel /boot/vmlinuz-2.4.9-e.3 ro root=/dev/sdal s
initrd /boot/initrd-2.4.9-e.3.im

Cuando modifique el archivo Zetc/grub.conf, aplique las siguientes directrices:

1. Desactive la interfaz grafica de GRUB y utilice la interfaz de texto; de lo contrario, la pantalla de GRUB no aparecera en la redireccion de consola del RAC.
Para desactivar la interfaz gréfica, inserte un caracter de comentario al inicio de la linea que comienza con spl ashi mage.



2. Para activar varias opciones de GRUB a fin de iniciar sesiones de consola por medio de la conexién en serie del RAC, agregue la siguiente linea a todas
las opciones:

consol e=ttyS1, 115200n8r consol e=ttyl

La Tabla 5-2 muestra la cadena consol e=ttySl, 57600 ya agregada a la primera opcion solamente.

Activacion del inicio de sesion en la consola después de inicio
Modifique el archivo Zetc/inittab segln se indica a continuacién:
Agregue una nueva linea para configurar agetty en el puerto serie COM2:
co: 2345: respawn: / shin/agetty -h -L 57600 ttySl ansi
La Tabla 5-3 muestra un archivo de ejemplo con la nueva linea.

Tabla 5-3. Archivo de ejemplo: /etc/innitab

#

# inittab This file describes how the INIT process should set up
# the system in a certain run-|evel

#

# Author: Miquel van Smoorenburg

# Modified for RHS Linux by Marc Ewing and Donnie Barnes
#

# Default runlevel. The runlevels used by RHS are:

# 0 - halt (Do NOT set initdefault to this)

# 1 - Single user node

# 2 - Miltiuser, without NFS (The same as 3, if you do not have
# networking)

# 3 - Full nultiuser node

# 4 - unused

$# 5 - X1

# 6 - reboot (Do NOT set initdefault to this)

#

i

id:3:initdefaul t:

# System initialization.
si::sysinit:/etc/rc.d/rc.sysinit

10:0:wait:/etc/rc.d/rc O
I1:L:wait:/etc/rc.d/rc 1
12:2:wait:/etc/rc.d/rc 2
13:3:wait:/etc/rc.d/rc 3
4
5
6

l4:4:vait:/etc/rc.d/irc
15:6:wait:/etc/rc.d/irc
16:6:wait:/etc/rc.d/irc

# Things to run in every runlevel.
ud: : once: / shi n/ updat e

# Trap CTRL- ALT- DELETE
ca::ctrlaltdel:/sbin/shutdown -t3 -r now

When our UPS tells us power has failed, assume we have a few

minutes of power left. Schedule a shutdown for 2 minutes from now.

This does, of course, assume you have power installed and your

UPS is connected and working correctly.

pf::powerfail:/shin/shutdown -f -h +2 "Power Failure; System Shutting Down"
# If power was restored before the shutdown kicked in, cancel it.

pr: 12345: power okwai t : / shi n/ shut down -c "Power Restored; Shutdown Cancel | ed"

o #e o3

# Run gettys in standard runlevels
co: 2345: respawn: / shin/agetty -h -L 57600 ttySl ansi
2345: respawn: / shin/mingetty ttyl
2345: respawn: / sbin/ m ngetty tty2
2345: respawn: / sbi n/ m ngetty tty3
2345: respawn: / shin/ m ngetty tty4
2345: respawn: / sbi n/ m ngetty tty5
2345: respawn: / shin/ m ngetty tty6

oapwNR

Run xdm in runlevel 5
xdm is now a separate service
x: 5: respawn: / et ¢/ X11/ pr ef dm - nodaenon

o

Modifique el archivo /etc/securetty segun se indica a continuacion:
Agregue una nueva linea con el nombre del tty serie para COM2:
ttySl

La Tabla 5-4 muestra un archivo de ejemplo con la nueva linea.

Tabla 5-4. Archivo de ejemplo: Zetc/securetty



ve/l
ve/2
ve/3
vc/4
ve/5
vc/6
ve/7
ve/8
ve/9
ve/10
ve/11
ttyl
tty2
tty3
tty4d
tty5
tty6
tty7
tty8
tty9
ttyl0
ttyll
ttySl

Configuracion del iDRAC6 para conexion serial

Puede usar cualquiera de las interfaces siguientes para conectarse al iDRAC6 a través de una conexion serial:

1 Interfaz de linea de comandos del iDRAC6
1 Modo basico de conexién directa

1 Modo de terminal de conexion directa
Para configurar su sistema para usar cualquiera de estas interfaces, realice los pasos siguientes.

Configure el BIOS para activar conexiones seriales:

1. Encienda o reinicie el sistema.

2. Oprima <F2> inmediatamente después de ver el siguiente mensaje:

<F2> = Programa de configuracién del sistema

3. Desplacese hacia abajo y presione <Entrar> para seleccionar Comunicacion serie.

4. Configure la pantalla Comunicacion serie como se indica a continuacion:
Conector serie externo....dispositivo de acceso remoto

Luego, seleccione Guardar cambios.

5. Presione <Esc> para salir del programa Configuracion de sistema y terminar la configuracién del mismo.

Luego, conecte el cable DB-9 o de mddem nulo de la estacion de administracion al servidor administrado en nodo. Consulte "Conexién del cable de médem
nulo o DB-9 para la consola serial”.

Posteriormente, asegurese de que el software emulador de terminal de administracion esté configurado para conexiones seriales. Consulte "Configuracion del
software de emulacién de terminal de la estacién de administracién".

Luego, configure los valores del iDRAC6 para activar conexiones seriales, que puede realizar a través de RACADM o la interfaz web del iDRAC6.
Para cambiar la configuracién del iDRAC6 para activar conexiones seriales usando RACADM, ejecute el comando siguiente:
racadmconfig -g cfgSerial -o cfgSerial Consol eEnable 1

Para cambiar la configuracion del iDRAC6 para activar conexiones seriales usando la interfaz web del iDRAC6, siga estos pasos:
1. Amplie el &rbol Sistema y haga clic en Acceso remoto.
2. Haga clic en la lenglieta Configuracion y después haga clic en Serie.
3. Seleccione Activado en la seccién RAC Serial.

4. Haga clic en Aplicar cambios.

Cuando ha establecido una conexidn serial con la configuracién anterior, deberad ver una peticion de contrasefia. Introduzca el nombre de usuario y la
contrasefia del iDRAC6 (los valores predeterminados son root y cal vi n, respectivamente).



Desde esta interfaz, puede ejecutar varias funciones como RACADM. Por ejemplo, para imprimir el registro de eventos del sistema, introduzca el siguiente
comando RACADM:

racadm get sel

Configuracion del iDRAC para el modo basico de conexidon directa y el modo de terminal de
conexion directa

Usando RACADM, ejecute el siguiente programa para desactivar la interfaz de linea de comandos del iDRAC6:
racadm config -g cfgSerial -o cfgSerial Consol eEnable 0

Posteriormente, ejecute el siguiente comando RACADM para activar el modo basico de conexion directa:
racadm config -g cfglpm Serial -o cfglpni Serial Connecti onMbde 1

O, ejecute el siguiente comando RACADM para activar el modo de terminal de conexion directa:

racadm config -g cfglpm Serial -o cfglpm Serial Connecti onvbde 0

Puede realizar las mismas acciones usando la interfaz web del iDRAC6:

1. Amplie el arbol Sistema y haga clic en Acceso remoto.
2. Haga clic en la lengliieta Configuracion y después haga clic en Serie.

3. Deseleccione Activado en la secciéon RAC Serial.
Para el modo bésico de conexion directa:
En la seccion IPMI Serial cambie la opcidn del ment desplegable Configuracién del modo de conexién a Modo basico de conexion directa.
Para el modo de terminal de conexién directa:

En la seccion IPMI Serial cambie la opcién del menu desplegable Configuracion del modo de conexion a Modo de terminal de conexién directa.

4. Haga clic en Aplicar cambios. Para obtener mas informacidn sobre los modos basico y de terminal de conexidén directa, consulte "Configuracién de los
modos serie y terminal”.

El modo basico de conexion directa le permitira usar herramientas como ipmish directamente a través de la conexion serial. Por ejemplo, para imprimir el
registro de eventos del sistema usando ipmish a través del modo basico de IPMI, ejecute el comando siguiente:

ipmsh -com1 -baud 57600 -flow cts -u root -p calvin sel get

El modo de terminal de conexidn directa le permitird enviar comandos ASCII al iDRAC6. Por ejemplo, para encender/apagar el servidor a través del modo de
terminal de conexion directa:

1. Conéctese al iDRAC6 por medio del software de emulacién de terminal

2. Escriba el comando siguiente para iniciar sesion:
[SYS PWD -U root cal vin]
Vera la respuesta siguiente:
[SYS]

[

3. Escriba el comando siguiente para verificar un inicio de sesién exitoso:
[ SYS TMODE]
Vera la respuesta siguiente:

[ K TMCDE]

4. Para apagar el servidor (el servidor se apagara inmediatamente), escriba el comando siguiente:

[SYS PO/ER CFF]

5. Para encender el servidor (el servidor encendera inmediatamente):

[ SYS POMER ON|



Cambio entre el modo de comunicacién de interfaz serie de RAC y la redirecciéon de consola
serie

El iDRAC6 admite el uso de secuencias de la tecla Esc para alternar entre la comunicacion de interfaz serie de RAC y la redirecciéon de consola serie.

Para configurar el sistema de forma tal que permita este procedimiento, siga estas instrucciones:
1. Encienda o reinicie el sistema.

2. Oprima <F2> inmediatamente después de ver el siguiente mensaje:

<F2> = System Setup (Programa de configuracidén del sistema)

3. Desplacese hacia abajo y presione <Entrar> para seleccionar Comunicacion serie.

4. Configure la pantalla Comunicacion serie como se indica a continuacion:

comunicacion serial - Activada con redireccionamiento serial a través de com2

ﬂ NOTA: Puede configurar el campo de comunicacion serial a Activado con redireccionamiento a través de com1 siempre que dispositivo serial2
en el campo de la direccion del puerto serial también esté configurado en com1.

Direccién del puerto serial - Dispositivo seriall = com1, dispositivo serial2 = com2
Conector serial externo -- dispositivo serial2

velocidad en baudios segura....115200

tipo de terminal remota ...vt100/vt220

redireccionamiento después del inicio ... Activado

Luego, seleccione Guardar cambios.

5. Presione <Esc> para salir del programa Configuracion de sistema y terminar la configuracion del mismo.
Conecte el cable de médem nulo entre el conector serie externo del sistema administrado y el puerto serie de la estacién de administracion.

Utilice un programa de emulacion de terminal (HyperTerminal o Teraterm) en la estacién de administracion y, de acuerdo con la etapa del proceso de inicio del
servidor administrado, podra ver las pantallas POST (Power-On Self-Test [autoprueba de encendido]) o del sistema operativo. Este procedimiento toma como
base la configuraciéon SAC para Windows y pantallas de modo de texto para Linux. Defina los siguientes valores de configuraciéon de terminal de la estacion de
administracion: velocidad en baudios: 115200; datos: 8 bits, paridad: ninguna, detencién: 1 bit de parada y control de flujo: ninguno.

Para pasar al modo de comunicacidn de interfaz serie de RAC desde el modo de redireccion de consola serie, utilice la siguiente secuencia de teclas:
<Esc> +<Mayus> <9>

Esta secuencia activa la peticion "Inicio de sesion del iDRAC" (si el RAC esta en el modo "RAC serie") o bien el modo "Conexién en serie" en el que pueden
emitirse comandos de terminal (si el RAC se encuentra en "Modo de terminal de conexidn directa en serie de IPMI").

Para cambiar al modo de redireccion de consola serie desde el modo de comunicacidn de interfaz serie de RAC, use la siguiente secuencia de teclas:

<Esc> +<Mayus> <g>

Conexion del cable de médem nulo o DB-9 para la consola serial

Para acceder al sistema administrado con una consola de texto serie, conecte un cable de médem nulo DB-9 al puerto COM del sistema administrado. Con
objeto de que la conexidn funcione con el cable de médem nulo, se deberan realizar las configuraciones correspondientes de comunicaciones seriales en la
configuracion de CMOS. No todos los cables DB-9 tienen la asignacion de patas/sefiales necesarias para esta conexion. El cable DB-9 de esta conexion debe
cumplir las especificaciones que se muestran en la Tabla 5-5.

m NOTA: El cable DB-9 también se puede usar para la redireccion de consola de texto de BIOS.

Tabla 5-5. Asignacion de patas necesaria para el cable de médem nulo DB-9

Nombre de sefial Pata DB-9 (pata de servidor) [ Pata DB-9 (pata de estacién de trabajo)

FG (proteccion de tierra) - -

TD (transmision de datos)

RD (recepcion de datos)

RTS (solicitud de envio)

I~ N |w
N oo jw N

CTS (listo para envio)



SG (sefial de tierra) 5 5
DSR (conjunto de datos listo) 6 4
CD (deteccion de transportador) | 1 4
DTR (terminal de datos listo) 4 1y6

Configuracion del software de emulaciéon de terminal de la estacién de
administracion

El iDRAC6 admite una consola de texto Telnet o serie de una estacién de administracién que ejecute uno de los siguientes tipos de software de emulacién de
terminal:

1 Linux Minicom en Xterm
1 HyperTerminal Private Edition (version 6.3) de Hilgraeve
1 Linux Telnet en Xterm

1 Microsoft Telnet

Realice los pasos en los apartados siguientes para configurar el tipo del software de terminal. Si estd usando Microsoft Telnet, no se requiere la configuracion.

Configuracion de Linux Minicom para la emulacion de consola serie

Minicom es la utilidad de acceso a puerto serie de Linux. Los pasos siguientes son validos para configurar Minicom versién 2.0. Otras versiones de Minicom
pueden diferenciarse ligeramente, pero requieren los mismos valores basicos. Utilice la informacion en "Valores de Minicom necesarios para la emulacién de
consola serie" para configurar otras versiones de Minicom.

Configuraciéon de Minicom versiéon 2.0 para emulacion de la consola serie

NOTA: Para garantizar que el texto se muestre correctamente, Dell recomienda que se utilice una ventana de Xterm para mostrar la consola Telnet en
vez de la consola predeterminada que ofrece el sistema Linux.

1. Para iniciar una nueva sesion de Xterm, escriba xterm & en la peticion de comandos.
2. En la ventana de Xterm, lleve la flecha del ratén a la esquina inferior derecha de la ventana y cambie el tamafio de la ventana a 80 x 25.
3. Si no tiene un archivo de configuracion de Minicom, vaya al siguiente paso.
Si tiene un archivo de configuracién de Minicom, escriba ni ni com<nonbre del archivo de configuracién de M ni conp y luego vaya al paso 17.
4. En la peticién de comandos de Xterm, escriba mi ni com -s.
5. Seleccione Configuracion del puerto serie y presione <Entrar>.
6. Presione <a> y seleccione el dispositivo serie correspondiente (por ejemplo, /dev/ttySO0).
7. Presione <e> y establezca la opcién Bps/Par/Bits en 57600 8N1.
8. Presione <f> y establezca Control de flujo de hardware en Siy Control de flujo de software en No.
9. Para salir del menu Configuracion del puerto serie, presione <Entrar>.
10. Seleccione Médem y marcacion y presione <Entrar>.

11. En el menl Configuracion de parametros y marcacion de médem, presione <Retroceso> para borrar los valores init, restablecer, conectar y colgar
de modo que queden en blanco.

12. Presione <Entrar> para guardar cada uno de los valores en blanco.

13. Cuando se hayan borrado todos los campos especificados, presione <Entrar> para salir del menl Configuracién de parametros y marcacion de
modem.

14. Seleccione Guardar configuracion como nombre_de_config y presione <Entrar>.

15. Seleccione Salir de Minicom y presione <Entrar>.



16. En la peticion del shell de comandos, escriba ni ni com <nonbre del archivo de configuracidn de Minicom>.

17. Para ampliar la ventana de Minicom a 80 x 25, arrastre la esquina de la misma.

18. Presione <Ctrl+a>, <z>, <x> para salir de Minicom.

NOTA: Si utiliza Minicom para la redireccién de consola de texto serie para configurar el BIOS del sistema administrado, se recomienda activar el color en

Minicom. Para activar el color, escriba el comando siguiente: ni ni com-c on

Aseglrese de que la ventana Minicom muestre una peticién de comando. Cuando la peticiéon de comandos aparezca, la conexidn se habra establecido
satisfactoriamente y estara listo para conectarse a la consola del sistema administrado por medio del comando serie connect.

Valores de Minicom necesarios para la emulacion de consola serie
Utilice la Tabla 5-6 para configurar cualquier version de Minicom.

Tabla 5-6. Valores de Minicom para emulacion de consola serie

Descripcion del valor Valor necesario
Bps/Par/Bits 57600 8N1
Control de flujo de hardware Si

Control de flujo de software No

Emulacién de terminal ANSI

Marcacion de médem y configuracion de parametros | Borre los valores init, restablecer, conectar y colgar de modo que queden en blanco

Tamafo de ventana 80 x 25 (para cambiar el tamafio, arrastre la esquina de la ventana)

Configuracion de HyperTerminal para la redireccion de consola serie

HyperTerminal es la utilidad de acceso de puerto serie de Microsoft Windows. Para establecer el tamafio de la pantalla de consola correctamente, utilice
HyperTerminal Private Edition version 6.3 de Hilgraeve.

A PRECAUCION: Todas las versiones del sistema operativo Microsoft Windows incluyen el software de emulacién de terminal HyperTerminal de
Hil
utilizar cualquier software de emulacién de terminal que admita el modo de emulacién VT100/VT220 o ANSI. Un ejemplo de un de
terminal VT100/VT220 o ANSI completo que admite la redireccion de consola en el sistema es HyperTerminal Private Edition 6.3 de Hilgraeve.
Ademas, el uso de la ventana de linea de comandos para ejecutar la redireccién de consola serie Telnet puede dar lugar a la aparicion de
caracteres inservibles.

Para configurar HyperTerminal para la redireccion de consola serie:

1. Inicie el programa HyperTerminal.

2. Escriba un nombre para la nueva conexién y haga clic en Aceptar.

raeve. Sin embargo, la version incluida no proporciona numerosas funciones necesarias durante la redireccion de consola. En su Iugar, puede

3. Junto a Conectar usando:, seleccione el puerto COM en la estacién de administraciéon (por ejemplo, COM2) al que ha conectado el cable de médem nulo

DB-9 y haga clic en Aceptar.
4. Configure los valores del puerto COM seglin se muestra en la Tabla 5-7.
5. Haga clic en Aceptar.
6. Haga clic en Archivo — Propiedades y después haga clic en la lengueta Configuracion.
7. Defina la Id. de la terminal de Telnet: como ANSI.
8. Haga clic en Configuracion de terminal y establezca Filas de pantalla en 26.

9. Establezca Columnas en 80 y haga clic en Aceptar.

Tabla 5-7. Configuracion del puerto COM de la estacion de administracion

Descripcion del valor | Valor necesario

Bits por segundo 57600

Bits de datos 8




Paridad

Ninguno

Bits de parada

1

Control de flujo

Hardware

Configuracién de los modos serie y terminal

Configuracion de la conexion serie de IPMI e iDRAC6

1. Amplie el arbol Sistema y haga clic en Acceso remoto.

2. Haga clic en la lenglieta Configuracion y después haga clic en Serie.

3. Configure los valores de conexién serie de IPMI.

Consulte la Tabla 5-8 para ver una descripcidn de los valores de la conexién serie de IPMI.

4. Configure los valores de conexion serie del iDRAC6.

Consulte la Tabla 5-9 para ver una descripcidn de los valores de la conexion serie del iDRAC6.

5. Haga clic en Aplicar cambios.

6. Haga clic en el botén adecuado de la pagina Configuracién serie para continuar. Consulte la Tabla 5-10 para ver una descripcion de los valores de la
pagina de configuracion de la conexidn serie.

Tabla 5-8. Configuracion de la conexion serie de IPMI

Valor

Descripcion

Configuraciéon del modo de conexién 1 Modo basico de conexidn directa: Modo basico de conexion serie de IPMI

1 Modo de terminal de conexién directa: Modo de terminal de conexién serie de IPMI

Velocidad en baudios

1 Establece la velocidad de los datos. Seleccione 9600 bps, 19,2 kbps, 57,6 kbps o 115,2 kbps.

Control de flujo

1 Ninguno: Control de flujo de hardware apagado
1 RTS/CTS: Control de flujo de hardware encendido

Limite del nivel de privilegios del canal 1 Administrador

1 Operador
1 Usuario

Tabla 5-9. Valores de configuracion del iDRAC6

Valor

Descripcion

Activado

Activa o desactiva la consola serie del iDRAC6. Seleccionada=activada; deseleccionada=desactivada

Expiracién de
tiempo

La cantidad maxima de segundos de inactividad de la linea antes de que se desconecte. El rango es de 60 a 1920 segundos. El valor
predeterminado es de 300 segundos. Utilice 0 segundos para desactivar la funciéon de expiracion de tiempo.

Redireccion
activada

Activa o desactiva la redireccién de consola. Seleccionada=activada; deseleccionada=desactivada

Velocidad en
baudios

La velocidad de los datos en el puerto serie externo. Los valores son 9600 bps, 19,2 kbps, 57,6 kbps y 115,2 kbps. El valor
predeterminado es de 57,6 kbps.

Tecla Escape

Especifica la tecla <Esc>. El valor predeterminado son los caracteres ™\.

Tamaiio del bufer
de historial

El tamafio del bufer de historial de la conexidén serie, que guarda los Ultimos caracteres que se escribieron en la consola. El valor
méximo y predeterminado es 8192 caracteres.

Comando de inicio
de sesion

La linea de comando del iDRAC6 que se ejecutara ante un inicio de sesion valido.

Tabla 5-10. Valores de la pagina de configuracién de la conexién serie

Boton

Descripcion

Imprimir

Imprime la pagina Configuracion de la conexion serie.




Actualizar Actualiza la pagina Configuracion de la conexion serie.

Aplicar cambios Aplica los cambios de la conexion serie del iDRAC6 e IPMI.

Configuracion del modo de terminal | Abre la pagina Configuracion del modo de terminal.

Configuraciéon del modo de terminal

1. Amplie el arbol Sistema y haga clic en Acceso remoto.
2. Haga clic en la lengleta Configuracion y después haga clic en Serie.
3. En la pagina Serie, haga clic en Configuracion del modo de terminal.

4. Defina la configuracion del modo de terminal.

Consulte la Tabla 5-11 para ver una descripcién de la configuracion del modo de terminal.

5. Haga clic en Aplicar cambios.

6. Haga clic en el botdn correspondiente de la pagina Configuracién del modo de terminal para continuar. Consulte la Tabla 5-12 para ver una descripcion
de los botones de la pagina de configuracién del modo de terminal.

Tabla 5-11. Configuracién del modo de terminal

Valor Descripcion
Edici6n de linea Activa o desactiva la edicién de linea.
Control de eliminacion Seleccione una de las siguientes opciones:

1 El iDRACG6 genera un caracter <retroceso><espacio><retroceso> cuando se recibe <retroceso> o
<supr=>.
1 EI iDRACG6 genera un caracter <supr> cuando se recibe <retroceso> o <supr>.

Control del eco Activa o desactiva el eco.

Control del protocolo de enlace Activa o desactiva el protocolo de enlace.

Nueva secuencia de linea Seleccione Ninguno, <CR-LF>, <NULO>, <CR>, <LF-CR> 0 <LF>.
II'ntroducir una nueva secuencia de Seleccione <CR> 0 <NULO>.

inea

Tabla 5-12. Botones de la pagina de configuracion del modo de terminal

Botén Descripcion
Imprimir Imprime la pagina Configuracion del modo de terminal.
Actualizar Actualiza la pagina Configuracion del modo de terminal.

Regresar a Configuracion del puerto serie | Regresa a la pagina Configuracion del puerto serie.

Aplicar cambios Aplica los cambios de la configuraciéon del modo de terminal.

Configuracion de los valores de red del iDRAC6

A PRECAUCION: Si cambia la configuracién de red del iDRAC6, podria provocar que su conexién de red actual se desconecte.

Configure los valores de red del iDRAC6 con una de las herramientas siguientes:

1 Interfaz web: consulte "Configuracion de la tarjeta de interfaz de red del iDRAC6"

1 Interfaz de linea de comandos de RACADM: consulte "cfgLanNetworking"

1 Utilidad de configuracién del iDRAC6: consulte "Configuraciéon de su sistema para usar el iDRAC6"

ﬂ NOTA: Si va a instalar el iDRAC6 en un entorno de Linux, consulte "Instalacién de RACADM".

Acceso al iDRACG6 a través de una red
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Después de configurar el iDRAC6, usted puede acceder de manera remota el sistema administrado por medio de una de las interfaces siguientes:

1 Interfaz web

1 RACADM

1 Consola Telnet
1 SSH

1 IPMI
La Tabla 5-13 describe cada interfaz del iDRAC6.

Tabla 5-13. Interfaces del iDRAC6

Interfaz Descripcion

Interfaz Proporciona acceso remoto al iDRAC6 por medio de una interfaz grafica para el usuario. La interfaz web estd integrada en el firmware del
web iDRAC6 y se accede a ella por medio de la interfaz de la tarjeta de interfaz de red a partir de un explorador web compatible de la estacion de
administracion.

Para ver una lista de los exploradores web admitidos, consulte "Exploradores web admitidos".

RACADM Ofrece acceso remoto al iDRAC6 por medio de una interfaz de linea de comandos. RACADM usa la direccidon IP del iDRAC6 para ejecutar
comandos RACADM.

NOTA: La opcién de capacidad remota de racadm sdlo se admite en las estaciones de administracion. Para obtener mas informacion, consulte
"Uso de RACADM de manera remota“.

NOTA: Al utilizar la capacidad remota de racadm, se debe tener permiso de escritura en las carpetas en las que se utilizan los subcomandos de
RACADM que involucran operaciones de archivos, por ejemplo:

racadm getconfig -f <nonbre de archivo>
o bien:

racadm ssl certupload -t 1 -f c:\cert\cert.txt subcomandos

Consola Proporciona acceso al iDRAC6 y compatibilidad con los comandos seriales y RACADM, incluidos los comandos powerdown, powerup, powercycle
Telnet y hardreset.

NOTA: Telnet es un protocolo no seguro que transmite todos los datos —incluso las contrasefias— en texto simple. Cuando transmita
informacion confidencial, utilice la interfaz SSH.

Interfaz Proporciona las mismas capacidades que la consola Telnet a través de una capa de transporte cifrada que brinda mayor seguridad.
SSH

Interfaz Brinda acceso a las funciones de administracion basicas del sistema remoto por medio del iDRAC6. La interfaz incluye IPMI mediante LAN, IPMI
IPMI mediante conexién serie y conexion serie mediante LAN. Para obtener mas informacién, consulte la Guia del usuario de utilidades del controlador de
administracién de la placa base de Dell OpenManage en support.dell.com\manuals.

ﬂ NOTA: El nombre de usuario predeterminado del iDRAC6 es root y la contrasefia predeterminada es cal vi n.

Puede acceder a la interfaz web del iDRAC6 mediante la tarjeta de interfaz de red del iDRAC6 utilizando un explorador web admitido o mediante Server
Administrator o IT Assistant.

Para acceder a la interfaz de acceso remoto del iDRAC6 por medio de Server Administrator, realice el siguiente procedimiento:

1 Inicie Server Administrator.

1 En el arbol de sistema que se encuentra en el panel a la izquierda de la pagina de inicio de Server Administrator, haga clic en Sistema— Chasis del
sistema principal— Controlador de acceso remoto.

Para obtener mas informacion, consulte la Guia del usuario de Server Administrator.

Uso de RACADM de manera remota

NOTA: Configure la direccion IP en el iDRAC6 antes de usar la capacidad remota de RACADM. Para obtener mas informacion sobre cémo configurar el
iDRAC6 y una lista de los documentos relacionados, consulte "Instalacion basica de un iDRAC6".

RACADM proporciona una opcién de capacidad remota (-r) que le permite conectarse al sistema administrado y ejecutar subcomandos RACADM desde una
consola remota o una estacién de administracién. Para usar la capacidad remota, necesita un nombre de usuario valido (opcién -u) y una contrasefia (opcién -
p), asi como la direccién IP del iDRAC6.

ﬂ NOTA: Si el sistema desde el que estd accediendo al sistema remoto no tiene un certificado de iDRAC6 en el almacén predeterminado de certificados,
aparecera un mensaje cuando escriba un comando de RACADM. Para obtener mas informacién sobre los certificados de iDRAC6, consulte "Cémo
asequrar las comunicaciones del iDRAC6 por medio de certificados SSL y digitales”.
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Security Alert: Certificate is invalid - Name on Certificate is invalid or does not match site name
Conti nui ng execution. Use -S option for racadmto stop the execution on certificate-related errors.

(Alerta de seguridad: El certificado no es valido; el nombre que aparece en el certificado no es valido o no coincide con el nombre del
sitio

Ejecucién continua. Utilice la opcidén -S para que racadm detenga la ejecucidén al producirse errores relacionados con certificados.)

RACADM continlia ejecutando el comando. No obstante, si utiliza la opcién -S, RACADM detendra la ejecucidon del comando y mostrard el siguiente
mensaje:

Security Alert: Certificate is invalid - Name on Certificate is invalid or does not match site nane
Racadm not continuing execution of the command.
ERROR: Unable to connect to iDRAC6 at specified IP address

(Alerta de seguridad: El certificado no es valido; el nombre que aparece en el certificado no es valido o no coincide con el nombre del
sitio

Racadm detiene la ejecucidén del comando.

ERROR: no es posible establecer conexién con el iDRAC6 en la direccién IP especificada)

ﬂ NOTA: La capacidad remota de RACADM sélo se admite en las estaciones de administracion. Para obtener mas informacion, consulte la matriz de

compatibilidad de software de los sistemas Dell que se encuentra en la seccién OpenManage Software de Dell en el sitio web de asistencia de Dell en
support.dell.com\manuals.

ﬂ NOTA: Al utilizar la capacidad remota de RACADM, se debe tener permiso de escritura en las carpetas en las que se utilizan los subcomandos de
RACADM que involucran operaciones de archivos, por ejemplo:

racadm getconfig -f <nonbre de archivo>
O bien:

racadm sslcertupload -t 1 -f c:\cert\cert.txt subconandos

Sinopsis de RACADM

racadm -r <direccién IP del iDRAC6> -u <nonbre de usuari o> -p <contrasefa><subcomando> <opci ones del subconando>
racadm-i -r <direccién IP del iDRAC6> <subcomando> <opciones del subcomando>

Por ejemplo:

racadm -r 192.168.0.120 -u root -p calvin getsysinfo

racadm-i -r 192.168.0.120 getsysinfo

Si el nimero de puerto HTTPS del iDRAC6 se ha cambiado a un puerto personalizado diferente al puerto predeterminado (443), se debe utilizar la siguiente
sintaxis:

racadm -r <direccién IP del iDRAC6>:<puerto> -U <nonbre_de_usuari 0> - p <contrasefia> <subcomando> <opciones del subcomando>

racadm-i -r <direccién IP del iDRAC6>:<puerto> <subcomando> <opciones del subcomando>

Opciones de RACADM

La Tabla 5-14 muestra una lista de las opciones del comando RACADM.

Tabla 5-14. Opciones del comando racadm

Opcién Descripcion

-r <raclpAddr> Especifica la direccién IP remota del controlador.

-r <raclpAddr>:<nimero de Use <numero de puerto> si el nUmero de puerto del iDRAC6 no es el puerto predeterminado (443)
puerto>

-i Indica a RACADM que pregunte interactivamente al usuario el nombre de usuario y la contrasefia.

-u <usrName> Especifica el nombre de usuario que se usa para autenticar la transacciéon del comando. Si se usa la opcién -u, se debe
usar la opcion -p y la opcidn -i (interactiva) no se permite.

-p <password> Especifica la contrasefia usada para autenticar la transacciéon del comando. Si se usa la opcién -p, la opcién -i no se
permite.

-S Indica que RACADM debe verificar si existen errores por certificados no validos. RACADM detiene la ejecucion del comando y




|muestra un mensaje de error si detecta un certificado no valido.

Activacion y desactivacion de la capacidad remota de RACADM

E NOTA: Se recomienda ejecutar estos comandos en el sistema local.

La capacidad de RACADM remota estd activada de manera predeterminada. Si se desactiva, escriba el siguiente comando de RACADM para activarla:

racadmconfig -g cfgRacTuni ng -o cf gRacTuneRenot eRacadnEnabl e 1

Para desactivar la capacidad remota, escriba:

racadmconfig -g cfgRacTuni ng -o cf gRacTuneRenot eRacadnEnabl e 0

Subcomandos de RACADM

La Tabla 5-15 proporciona la descripcion de cada uno de los subcomandos de RACADM que puede ejecutar en RACADM. Para ver una lista detallada de los
subcomandos de RACADM que incluye la sintaxis y las entradas validas, consulte "Generalidades de los subcomandos de RACADM".

Al introducir un subcomando de RACADM, preceda el comando con racadm, por ejemplo.

racadm hel p

Tabla 5-15. Subcomandos de RACADM

Comando Descripcion

help Lista los subcomandos del iDRACG6.

help Muestra la descripcidon de uso del subcomando especificado.

<subcomando>

arp Muestra el contenido de la tabla ARP. Las entradas de la tabla ARP no se pueden agregar ni eliminar.

clearasrscreen

Borra la pantalla de ultimo ASR (bloqueo) (la uUltima pantalla azul).

clrraclog Borra el registro del iDRAC6. Sélo se hace una entrada para indicar el usuario y la hora en la que se borré el registro.
config Configura el iDRAC6.

getconfig Muestra las propiedades de configuracion actuales del iDRAC6.

coredump Muestra el Gltimo volcado de nicleo del iDRAC6.

coredumpdelete Borra el volcado del nicleo almacenado en el iDRAC6.

fwupdate Ejecuta o muestra el estado de las actualizaciones del firmware del iDRAC6.

getssninfo Muestra informacidn sobre las sesiones activas.

getsysinfo Muestra informacion general del iDRAC6 y del sistema.

getractime Muestra la hora del iDRAC6.

ifconfig Muestra la configuracion actual de IP del iDRAC6.

netstat Muestra la tabla de encaminamiento y las conexiones actuales.

ping Verifica que se pueda acceder a la direccion IP de destino desde el iDRAC6 con el contenido actual de la tabla de encaminamiento.
setniccfg Establece la configuracidn IP para el controlador.

getniccfg Muestra la configuracion IP actual del controlador.

getsvctag Muestra las etiquetas de servicio.

racdump Vacia informacion del estado y la condicién del iDRAC6 para la depuracion de errores.

racreset Restablece el iDRAC6.

racresetcfg Restablece la configuracién predeterminada del iDRAC6.

serveraction

Realiza operaciones de administracion de energia en el sistema administrado.

getraclog Muestra el registro del iDRAC6.

clrsel Borra las entradas del registro de eventos del sistema.

gettracelog Muestra el registro de rastreo del iDRAC6. Si se usa con -i, el comando muestra el nimero de entradas en el registro de rastreo del
iDRACS6.

sslcsrgen Genera y descarga la CSR de SSL.

sslcertupload

Carga un certificado de CA o un certificado de servidor en el iDRAC6.

sslcertdownload

Descarga un certificado de CA.

sslcertview

Muestra un certificado de CA o un certificado de servidor en el iDRAC6.

sslkeyupload Obliga al iDRAC6 a enviar un mensaje de correo electrénico de prueba a través de la tarjeta de interfaz de red del iDRAC6 para
comprobar la configuracién de correo electrdnico.
testtrap Obliga al iDRAC6 a enviar una excepcion SNMP de prueba a través de la tarjeta de interfaz de red del iDRAC6 para comprobar la

configuracion de excepciones.
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vmdisconnect Obliga el cierre de la conexidén de medios virtuales.

vmkey Restablece el tamafio predeterminado de la memoria flash virtual (256 MB).

Preguntas frecuentes sobre los mensajes de error de RACADM

Tras realizar un restablecimiento del iDRAC6 (con el comando racadm racreset), escribo un comando y aparece el mensaje siguiente:

ERROR: Unable to connect to RAC at specified IP address (ERROR: no es posible establecer conexién con el RAC en la direccion IP especificada)
éQué significa este mensaje?

Debe esperar hasta que el iDRAC6 haya completado el restablecimiento antes de ejecutar otro comando.

Cuando uso los comandos y subcomandos de racadm, recibo mensajes de error que no entiendo.

Es posible que reciba uno o mas de los siguientes errores cuando use los comandos y subcomandos de RACADM:

1 Mensajes de errores de RACADM local: problemas de sintaxis, errores tipograficos, nombres incorrectos, etc.

1 Mensajes de errores de RACADM remoto: problemas tales como una direccién IP, un nombre de usuario o una contrasefia incorrectos.

Cuando ejecuto el comando ping con la direccién IP del iDRAC6 desde mi sistema y luego cambio mi iDRAC6 entre los modos Dedicado y Compartido
durante la respuesta del comando ping, no recibo respuesta.

Borre la tabla ARP en el sistema.

Configuracion de miiltiples controladoras iDRACG6

Por medio de RACADM, usted puede configurar una o mas controladoras iDRAC6 con propiedades idénticas. Cuando realiza una consulta en una controladora
iDRACG6 especifica con las identificaciones de grupo y de objeto de la tarjeta, RACADM crea el archivo de configuracién racadm.cfg a partir de la informacion
obtenida. Si exporta el archivo a uno o varios iDRAC6, puede configurar las controladoras con propiedades idénticas en una cantidad de tiempo minima.

NOTA: Algunos archivos de configuracién contienen informacidn exclusiva del iDRAC6 (como la direccidn IP estatica) que debe modificarse antes de
exportar el archivo a otros iDRAC6.

Para configurar multiples controladoras iDRACS, realice los siguientes procedimientos:

1. Utilice RACADM para consultar el iDRAC6 de destino que contiene la configuraciéon adecuada.

ﬂ NOTA: El archivo .cfg generado no contiene contrasefias de usuario.

Abra una peticiéon de comandos y escriba:

racadm getconfig -f miarchivo.cfg

NOTA: La redireccién de la configuraciéon del iDRAC6 hacia un archivo por medio de getconfig -f sdlo se admite con las interfaces local y remota de
RACADM.

2. Modifique el archivo de configuracion con un editor de textos simple (opcional).

3. Utilice el nuevo archivo de configuracién para modificar un iDRAC6 de destino.
En la peticion de comandos, escriba:

racadm config -f miarchivo.cfg

4. Restablezca el iDRAC6 de destino que fue configurado.
En la peticion de comandos, escriba:
racadm racr eset

El subcomando getconfig -f racadm.cfg solicita la configuracién del iDRAC6 y genera el archivo racadm.cfg. Si se requiere, puede configurar el archivo con otro
nombre.

Puede usar el comando getconfig para ejecutar las siguientes acciones:

1 Mostrar todas las propiedades de configuraciéon en un grupo (especificado por el nombre del grupo y el indice)

1 Mostrar todas las propiedades de configuracién de usuario por nombre de usuario

El subcomando config carga la informacion en otros iDRAC6. Utilice config para sincronizar la base de datos de usuarios y contrasefias con Server
Administrator.

El usuario asigna el nombre al archivo de configuracién inicial, racadm.cfg. En el siguiente ejemplo, el archivo de configuracién se denomina miarchivo.cfg.
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Para crear este archivo, escriba lo siguiente en la peticién de comandos:
racadm getconfig -f marchivo.cfg

A PRECAUCION: Se recomienda que edite este archivo con un editor de textos simple. La utilidad RACADM utiliza un analizador de textos ASCII.
Los elementos de formato confunden al analizador y esto puede dafar la base de datos de RACADM.

Creacion de un archivo de configuracion del iDRAC6

El archivo de configuracion del iDRAC6 <nombre_de_archivo>.cfg se utiliza con el comando racadm confi g -f <nonbre_de_ar chi vo>. cf g. Puede usar el archivo
de configuracion para crear un archivo de configuracidon (parecido a un archivo .ini) y configurar el iDRAC6 a partir de este archivo. Usted puede usar cualquier
nombre de archivo y el archivo no requiere una extension .cfg (aunque en este apartado nos refiramos al mismo con dicha extension).

El archivo .cfg se puede:

1 Crear
1 Obtener a partir de un comando racadm getconfig -f <nonbre_de_archivo>.cfg

1 Obtener a partir de un comando racadm get config -f <nonbre_de_archi vo>. cfg y después modificarse
[E4 NOTA: Consulte "getconfig" para obtener informacién sobre el comando getconfig.

El archivo .cfg se analiza primero para verificar que los nombres de grupo y de objeto sean validos y que se sigan algunas reglas simples de sintaxis. Los
errores se sefialan con el nimero de la linea en la que se detect6 el error y un mensaje simple explica el problema. El archivo completo se analiza para
confirmar que sea correcto y se muestran todos los errores. Los comandos de escritura no se transmiten al iDRAC6 si se encuentra un error en el archivo .cfg.
El usuario debe corregir todos los errores antes de que pueda realizar cualquier configuracion. La opcion -c se puede usar en el subcomando config, que
verifica sdlo la sintaxis y no realiza operaciones de escritura en el iDRAC6.

Utilice las siguientes directrices al crear un archivo .cfg:
1 Si el analizador encuentra un grupo indexado, el valor del objeto anclado es el que distingue a los diversos indices.

El analizador lee en todos los indices del iDRAC6 para ese grupo. Los objetos dentro de dicho grupo son modificaciones simples cuando se configura el
iDRACS6. Si un objeto modificado representa un indice nuevo, el indice se crea en el iDRAC6 durante la configuracién.

No se puede especificar el indice que se desea en un archivo .cfg.

Los indices se pueden crear y eliminar, por lo que con el tiempo el grupo se puede fragmentar con indices usados y no usados. Si hay un indice
presente, éste es modificado. Si no hay un indice presente, se usa el primer indice disponible. Este método permite tener flexibilidad al momento de
agregar entradas indexadas en las que usted no necesita hacer coincidencias exactas de indice entre todos los RAC que se administran. Se agregan
nuevos usuarios al primer indice disponible. Es posible que un archivo .cfg que se analiza y se ejecuta correctamente en un iDRAC6 no funcione
correctamente en otro si todos los indices estan llenos y se tiene que agregar un nuevo usuario.

Use el subcomando racresetcfg para configurar multiples iDRAC6 con propiedades idénticas.

Use el subcomando racresetcfg para restablecer el iDRAC6 a los valores predeterminados originales y luego ejecute el comando racadm config -f
<nonbr e_de_ar chi vo>. cf g. Aseglirese que el archivo .cfg tenga todos los objetos, usuarios, indices y demas parametros requeridos.

A PRECAUCION: Use el subcomando racresetcfg para restablecer la base de datos y la configuracion de la tarjeta de interfaz de red del iDRAC6 a
los valores predeterminados originales y para eliminar a todos los usuarios y configuraciones de usuario. Aunque el usuario "root" esta
disponible, también se restablecera la configuracién pred inada de los d as usuarios.

T
Reglas del analisis
1 Todas las lineas que comienzan con '#' son tratadas como comentarios.
Una linea de comentario debe comenzar en la columna uno. Un caracter "#" en cualquier otra columna se trata como un caracter "#".

Algunos parametros de médem pueden incluir caracteres # en la cadena. No se requiere un caracter de escape. Es posible que desee generar un
archivo .cfg a partir de un comando racadm getconfig -f <nonbre_de_archivo>. cfg y luego realizar un comando racadm config -f
<nonbr e_de_ar chi vo>. cf g para un iDRAC6 diferente, sin agregar caracteres de escape.

Ejemplo:

#

# This is a conment (Esto es un conentario)

[ cfgUser Admi n]

cfgUserAdminPageModemInitString=<# de inicio de médem, no es un comentario>

Todas las entradas de grupo deben estar rodeadas por los caracteres “["y "]".

El caracter "[" de inicio que denota un nombre de grupo debe comenzar en la columna uno. Este nombre de grupo se debe especificar antes que
cualquiera de los objetos en el grupo. Los objetos que no tienen un nombre de grupo asociado produciran un error. Los datos de configuracion se
organizan en grupos seglin se define en "Definiciones de grupos y objetos de bases de datos de propiedades del iDRACE.".

El siguiente ejemplo muestra un nombre de grupo, el objeto y el valor de propiedad del objeto.
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Ejemplo:
[ cfgLanNet wor ki ng] -{nonbre de grupo}
cf gN cl pAddr ess=143. 154. 133. 121 {nonbre de obj et o}
1 Todos los parametros estan especificados como pares "objeto=valor" sin espacios en blanco entre el objeto, el simbolo "="y el valor.

Se ignoraran los espacios en blanco que se incluyan después del valor. Los espacios en blanco dentro de una cadena de valores se mantienen sin
modificacion. Los caracteres a la derecha del simbolo "=" se tomaran tal cual (por ejemplo, un segundo "=" o un simbolo "#", "[", "]", etc.). Todos estos
caracteres son caracteres de secuencia de comandos de conversacién de médem validos.

Consulte el ejemplo en el punto anterior.
1 El analizador del archivo .cfg ignora una entrada de objeto de indice.

El usuario no puede especificar qué indice se va a usar. Si el indice ya existe, se utiliza, o bien, se crea la nueva entrada en el primer indice disponible de
dicho grupo.

El comando racadm getconfig -f <nonbre del archivo>.cfg coloca un comentario delante de los objetos de indice, lo que permite al usuario ver los
comentarios incluidos.

ﬂ NOTA: Usted puede crear un grupo indexado manualmente, con el siguiente comando:
racadm config -g <nonbre_de_grupo> -0 <objeto anclado> -i <indice 1-16> <nonbre de ancla excl usi vo>

1 La linea de un grupo indexado no se puede eliminar de un archivo .cfg.
El usuario debe eliminar un objeto indexado manualmente con el siguiente comando:

racadm config -g <nonbre_de_grupo> -0 <nonbre_de_objeto> -i <indice de 1 a 16> ""
ﬂ NOTA: Una cadena NULA (que se identifica por dos caracteres "") indica al iDRAC6 que elimine el indice del grupo especificado.

Para ver el contenido de un grupo indexado, use el siguiente comando:
racadm get config -g <nonbre_de_grupo> -i <indice de 1 a 16>

1 Para grupos indexados, el ancla de objeto debe ser el primer objeto después del par de corchetes ([ ]). Los siguientes son ejemplos de los grupos
indexados actuales:

[ cf gUser Adni n]
cf gUser Adni nUser Name=<NOMVBRE_DE_USUARI O>

Si escribe racadm get config -f <mi _ej enpl 0>. cf g, el comando genera un archivo .cfg para la configuraciéon actual del iDRAC6. Este archivo de
configuraciéon se puede usar como ejemplo y como punto de partida para su archivo .cfg exclusivo.

Modificacion de la direccion IP del iDRAC6

Al modificar la direccién IP del iDRAC6 en el archivo de configuracion, elimine todas las entradas innecesarias de <variable>=valor. S6lo permanece la etiqueta
del grupo variable real con "["y "]", incluidas las dos entradas <variable>=valor que pertenecen al cambio de direccion IP.

Por ejemplo:

#

# Obj ect Group "cfglLanNetworki ng”

#

[ cf gLanNet wor ki ng]

cf gNi cl pAddr ess=10. 35. 10. 110

cf gNi cGat eway=10. 35. 10. 1

Este archivo serd actualizado de la siguiente manera:
#

# bj ect Goup "cfglLanNetworki ng"

#

[ cf gLanNet wor ki ng]

cf gNi cl pAddr ess=10. 35. 9. 143

# comment, the rest of this line is ignored (comentario, el resto de esta linea se ignora)

cf gNi cGat eway=10. 35.9. 1



El comando racadm config -f mi_archivo.cfg analiza el archivo e identifica todos los errores por nimero de linea. Un archivo correcto actualizard las entradas
adecuadas. Ademas, usted puede usar el mismo comando getconfig que se usé en el ejemplo anterior para confirmar la actualizacion.

Utilice este archivo para descargar cambios que abarcan toda la empresa o para configurar nuevos sistemas en la red.

ﬂ NOTA: "Anchor" es un término interno y no se debe utilizar en el archivo.

Configuracion de las propiedades de red del iDRAC6

Para generar una lista de las propiedades disponibles de red, escriba lo siguiente:

racadm getconfig -g cf gLanNet wor ki ng

Para utilizar DHCP para obtener una direccion IP, utilice el siguiente comando para escribir el objeto cfgNicUseDhcp y active esta funcién:
racadm config -g cfgLanNetworking -o cf gNi cUseDHCP 1

Los comandos brindan la misma funcionalidad de configuracién que la utilidad de configuraciéon del iDRAC6 al momento de inicio cuando se pide que presione
<Ctrl><E>. Para obtener mas informacion sobre la configuracién de las propiedades de red con la utilidad de configuracién del iDRAC6, consulte Configuraciéon
de su sistema para usar el iDRACG.

El siguiente es un ejemplo de cémo se pueden utilizar los comandos para configurar las propiedades de red LAN deseadas.

racadm config -g cfgLanNetworking -o cfgN cEnable 1

racadm config -g cfglLanNetworking -o cfgN cl pAddress 192. 168. 0. 120
racadm config -g cfgLanNetworking -o cf gNi cNet mask 255. 255. 255. 0
racadm config -g cfgLanNetworking -o cfgN cGateway 192.168.0.120
racadm config -g cfglLanNetworking -o cfgN cUseDHCP O

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFr onDHCP 0
racadm config -g cfgLanNetworking -o cfgDNSServer1l 192.168.0.5
racadm config -g cfgLanNetworking -o cfgDNSServer2 192. 168.0. 6
racadm config -g cfglLanNetworking -o cf gDNSRegi sterRac 1
racadmconfig -g cfglLanNetworking -o cf gDNSRacNane RAC- EK00002
racadm config -g cfglLanNetworking -o cf gDNSDonai nNanmeFr onDHCP 0

racadm config -g cfglLanNetworking -o cf gDNSDonai nNane MYDOMAI N

ﬂ NOTA: Si cfgNicEnable se define en O, la LAN del iDRAC6 se desactivara aun cuando DHCP esté activado.

Modos de iDRAC6
El iDRACG6 puede configurarse en uno de cuatro modos:

1 Dedicado
1 Compartido
1 Compartido con LOM2 de proteccidn contra fallas

1 Compartido con todos los LOM2 de proteccién contra fallas
La Tabla 5-16 ofrece una descripciéon de cada modo.

Tabla 5-16. Configuraciones de la tarjeta de interfaz de red del iDRAC6

Modo Descripcion

Dedicado El iDRACG utiliza su propia tarjeta de interfaz de red (conector RJ-45) y la direccion MAC del iDRAC para el
tréfico de red.

Compartido El iDRAC6 usa LOM1 en la placa madre.

Compartido con LOM2 de proteccion contra fallas | El iDRAC6 utiliza LOM1 y LOM2 como equipo para proteccion contra fallas. El equipo utiliza la direccién MAC
del iDRAC6.

Compartido con todos los LOM2 de proteccién El iDRAC6 usa LOM1, LOM2, LOM3 y LOM4 como equipo para proteccion contra fallas. El equipo utiliza la
contra fallas direccion MAC del iDRAC6.
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Preguntas frecuentes sobre seguridad de red

Al acceder a la interfaz web del iDRACS6, recibo una advertencia de seguridad que advierte que el nombre de host del certificado SSL no coincide con el
nombre de host del iDRACG.

El iDRACSG incluye un certificado de servidor del iDRAC6 predeterminado para garantizar la seguridad de la red para las funciones de la interfaz web y de
RACADM remoto. Cuando se usa este certificado, el explorador web muestra una advertencia de seguridad porque el certificado predeterminado se emite para
el certificado predeterminado del iDRAC6, que no coincide con el nombre del host del iDRAC6 (por ejemplo, la direccion IP).

Para solucionar este problema de seguridad, cargue un certificado de servidor del iDRAC6 emitido para la direccion IP o el nombre de iDRAC del iDRAC6.
Cuando se genere la solicitud de firma del certificado (CSR) que se usara para emitir el certificado, aseglrese de que el nombre comun (CN) del CSR concuerde
con la direccion IP (si el certificado se emite para la IP) del iDRAC6 (por ejemplo, 192.168.0.120) o el nombre DNS registrado del iDRAC6 (si el certificado se
emite al nombre registrado de iDRAC).

Para asegurarse de que la CSR coincida con el nombre DNS registrado del iDRAC6:

1. En el arbol Sistema, haga clic en Acceso remoto.
2. Haga clic en la lenglieta Configuracién y haga clic en Red.

3. En la tabla Valores comunes:
a. Seleccione la casilla de verificacién Registrar el iDRAC en DNS.

b. En el campo Nombre del iDRAC en DNS, introduzca el nombre del iDRAC6.

4. Haga clic en Aplicar cambios.

Consulte "Cémo asequrar las comunicaciones del iDRAC6 por medio de certificados SSL y digitales" para obtener mas informacién sobre cdmo generar CSR y
como emitir certificados.

éPor qué no estan disponibles RACADM remoto y los servicios web después de un cambio de propiedad?
Es posible que los servicios de RACADM remoto y la interfaz web tarden un poco en estar disponibles después de restablecer el servidor web del iDRAC6.
El servidor web del iDRAC6 se restablece después de los siguientes acontecimientos:
1 Cuando la configuracidn de red o las propiedades de seguridad de la red se cambian mediante la interfaz web de usuario del iDRAC6
1 Cuando la propiedad cfgRacTuneHttpsPort cambia (incluso cuando un comando config -f <archivo_de_config> la cambia)
1 Cuando se utiliza racresetcfg
1 Cuando el iDRAC6 se restablece
1 Cuando se carga un nuevo certificado de servidor SSL
éPor qué mi servidor DNS no registra mi iDRAC6?
Algunos de los servidores DNS sélo registran nombres de 31 caracteres o menos.

Al acceder a la interfaz web del iDRACS6, recibo una advertencia de seguridad que informa que el certificado SSL fue emitido por una autoridad de
certificados (CA) que no es confiable.

El iDRACG incluye un certificado de servidor del iDRAC6 predeterminado para garantizar la seguridad de la red para las funciones de la interfaz web y de
RACADM remoto. Este certificado no fue emitido por una CA confiable. Para resolver este asunto de seguridad, cargue un certificado de servidor del iDRAC6
que haya sido publicado por una CA confiable (por ejemplo, Microsoft Certificate Authority, Thawte o Verisign). Consulte "Como asegurar las comunicaciones
del iDRAC6 por medio de certificados SSL y digitales" para obtener mas informacién acerca de la emisidn de certificados.

Regresar a la pagina de contenido
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Como agregar y configurar usuarios del iDRAC6

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Uso de la interfaz web para configurar usuarios del iDRAC6
@ Uso de la utilidad RACADM para configurar usuarios del iDRAC6

Para administrar el sistema con el iDRAC6 y mantener la seguridad del sistema, cree usuarios exclusivos con permisos administrativos especificos (o con
autoridad basada en funciones). Para obtener seguridad adicional, también puede configurar alertas que se envian por correo electrénico a usuarios especificos
cuando ocurre un evento determinado en el sistema.

Uso de la interfaz web para configurar usuarios del iDRAC6

Como agregar y configurar usuarios del iDRAC6

Para administrar el sistema con el iDRAC6 y mantener la seguridad del sistema, cree usuarios exclusivos con permisos administrativos especificos (o con
autoridad basada en funciones).

Para agregar y configurar usuarios del iDRAC6, realice los pasos a continuacion:

ﬂ NOTA: Debe tener permiso para Configurar usuarios para cambiar un usuario del iDRAC.

1. Haga clic en Acceso remoto— Configuracién— Usuarios.

La pagina Usuarios muestra la siguiente informacién para los usuarios del iDRAC: ID de usuario, Estado (Activado/Desactivado), Nombre del
usuario, Privilegios RAC, Privilegios LAN de IPMI, Privilegio serial de IPMI y estado de Serial sobre LAN (Activado/Desactivado). La Tabla 6-1
describe los estados y permisos del usuario para configurar usuarios del iDRAC.

ﬂ NOTA: El usuario 1 esta reservado para el usuario anénimo de IPMI y no se puede configurar.

2. Enla columna Id. de usuario, haga clic en un nimero de identificacion de usuario.

En la pagina del Mena principal del usuario, puede configurar un usuario, ver un certificado de usuario, cargar un certificado de confianza de una
autoridad de certificados (CA) o ver un certificado de confianza de una CA.

Si selecciona la opcién Configurar usuario y hace clic en Siguiente, aparecerd la pagina Configuracion de usuario. Pase al paso 4.

Si selecciona una opcion en Configuracién de tarjeta inteligente, consulte la Tabla 6-2.

3. En la pagina Configuracion de usuario, configure lo siguiente:

1 El nombre de usuario, la contrasefia y los permisos de acceso para un usuario nuevo o existente del iDRAC. La Tabla 6-3 describe Configuracién
global de usuario.

1 Los privilegios IPMI del usuario. La Tabla 6-4 describe los Privilegios de usuario de IPMI necesarios para configurar los privilegios de LAN del
usuario.

1 Los privilegios de usuario del iDRAC. La Tabla 6-5 describe los Privilegios de usuario del iDRAC.

1 Permisos de acceso de grupo del iDRAC. La Tabla 6-6 describe los Permisos de grupo del iDRAC.
4. Cuando termina, haga clic en Aplicar cambios.

5. Para continuar, haga clic en el botén correspondiente. Vea la Tabla 6-7.

Tabla 6-1. Estados y permisos de usuario

Valor Descripcion

Identificacion de Muestra la lista secuencial de los nimeros de identificacién de usuarios. Cada campo en Identificaciéon de usuario contiene uno
usuario de los 16 nimeros de identificacion de usuario predefinidos. Este campo no se puede editar.

Estado Muestra el estado de inicio de sesidn del usuario: Activado o Desactivado. (Desactivado es el valor predeterminado).

NOTA: El usuario 2 estd activado de manera predeterminada.

Nombre de usuario Muestra el nombre de inicio de sesidn del usuario. Especifica un nombre de usuario del iDRAC6 de hasta 16 caracteres. Cada
usuario debe tener un nombre de usuario Unico.



file:///E:/Software/smdrac3/idrac/idrac11mono/sp/ug/index.htm

NOTA: Los nombres de usuario del iDRAC6 no pueden incluir los caracteres / (diagonal) ni . (punto).

NOTA: Si el nombre de usuario se cambia, el nuevo nombre no aparecera en la interfaz de usuario sino hasta el siguiente inicio
de sesion del usuario.

Privilegio RAC Muestra el grupo (nivel de privilegio) al que esta asignado el usuario (Administrador, Operador, Sélo lectura o Ninguno).

Privilegio LAN de IPMI | Muestra el nivel de privilegio LAN de IPMI al que esta asignado el usuario (Administrador, Operador, Sdlo lectura o Ninguno).

Privilegio serial de IPMI | Muestra el nivel de privilegio del puerto serial de IPMI al que estd asignado el usuario (Administrador, Operador, Sélo lectura o
Ninguno).

en la LAN

Comunicacién en serie | Permite o revoca el permiso al usuario de usar la comunicacién en serie en la LAN de IPMI.

Tabla 6-2. Opciones de configuracion de la tarjeta inteligente

Opcién

Descripcion

Ver certificado de usuario

Muestra la pagina de certificado de usuario que se cargé en el iDRAC.

Cargar certificado de CA de
confianza

Permite cargar el certificado de CA de confianza en el iDRAC e importarlo al perfil del usuario.

Ver certificado de CA de
confianza

Muestra el certificado de CA de confianza que se cargd en el iDRAC. El certificado de CA de confianza lo emite la CA que esta
autorizada para emitir certificados para usuarios.

Tabla 6-3. Configuracion general de usuarios

Identificacion de usuario Uno de los 16 numeros preconfigurados de identificacion de usuario.

Activar el usuario Cuando esta seleccionado, indica que el acceso del usuario al iDRAC6 estd activado. Cuando no esta seleccionado, el acceso de
usuario esta desactivado.

Nombre de usuario Un nombre de usuario de hasta 16 caracteres.

Cambiar contrasefia Activa los campos Nueva contrasefia y Confirmar nueva contrasefia. Cuando estd deseleccionada, la Contrasefia del usuario
no se puede cambiar.

Contraseiia nueva Introduzca una Contrasefia de hasta 20 caracteres. Los caracteres no se mostraran.

Confirmar nueva Vuelva a escribir la contrasefia del usuario del iDRAC para confirmarla.

contraseiia

Tabla 6-4. Privilegios del usuario de IPMI

Propiedad

Descripcion

Privilegio maximo
permitido de usuario de
LAN

Especifica el privilegio maximo en el canal de LAN de IPMI para
uno de los siguientes grupos de usuarios: Administrador,
Operador, Usuario o Ninguno.

Privilegio maximo
permitido de usuario de
puerto serie

Especifica el privilegio maximo en el canal de conexion serie de
IPMI para uno de los siguientes grupos de usuarios:
Administrador, Operador, Usuario o Ninguno.

Activar comunicacién en
serie en la LAN.

Permite al usuario usar la comunicacién en serie en la LAN de
IPMI. Cuando estd seleccionado, este privilegio esta activado.

Tabla 6-5. Privilegios del usuario del iDRAC

Propiedad

Descripcion

Funciones

Especifica el privilegio méaximo de usuario del iDRAC del usuario a uno de los siguientes: Administrador, Operador, Sélo
lectura o Ninguno. Consulte la Tabla 6-6 para ver los Permisos del grupo del iDRAC.

Iniciar sesion en el iDRAC

Permite al usuario iniciar sesién en el iDRAC.

Configurar el iDRAC

Permite al usuario configurar el iDRAC.

Configurar usuarios

Permite al usuario otorgar permisos de acceso al sistema a usuarios especificos.

Borrar registros

Permite al usuario borrar los registros del iDRAC.

Ejecutar comandos de
control del servidor

Permite al usuario ejecutar comandos de control del servidor.

Acceder a redireccion de
consola

Permite al usuario ejecutar la redireccion de consola.

Acceder a los medios
virtuales

Permite al usuario ejecutar y usar los medios virtuales.

Probar alertas

Permite al usuario enviar alertas de prueba (por correo electrénico y PET) a un usuario especifico.

Ejecutar comandos de
diagnéstico

Permite al usuario ejecutar comandos de diagnéstico.

Tabla 6-6. Permisos de grupo del iDRAC




Grupo de Permisos concedidos
usuarios

Administrador | Iniciar sesion en el iDRAC, Configurar el iDRAC, Configurar usuarios, Borrar registros, Ejecutar comandos de control del servidor,
Acceder a la redireccién de consola, Acceder a los medios virtuales, Probar alertas, Ejecutar comandos de diagnéstico.

Operador Selecciona cualquier combinacién de los permisos siguientes: Iniciar sesion en el iDRAC, Configurar el iDRAC, Configurar usuarios,
Borrar registros, Ejecutar comandos de accion del servidor, Acceder a la redireccion de consola, Acceder a los medios virtuales,
Probar alertas, Ejecutar comandos de diagnéstico

Sélo lectura Iniciar sesion en el iDRAC

Ninguno Sin permisos asignados

Tabla 6-7. Botones de la pagina de configuraciéon de usuario

Botoén Accion
Imprimir Imprime los valores de la Configuracién de usuario que aparecen en la pantalla.
Actualizar Vuelve a cargar la pagina Configuracion de usuario.

Volver a la pagina de usuarios | Regresa a la pagina de usuarios.

Aplicar cambios Guarda todos los nuevos valores que se hayan introducido en la configuracién de usuario.

Uso de la utilidad RACADM para configurar usuarios del iDRAC6
ﬁ NOTA: Se debe haber iniciado sesién como usuario root para ejecutar los comandos de RACADM en un sistema remoto con Linux.

Es posible configurar uno o varios usuarios del iDRAC6 por medio de la linea de comandos RACADM que se instala con los agentes del iDRAC6 en el sistema
administrado.

Para configurar varios iDRAC6 con valores de configuracion idénticos, realice uno de los siguientes procedimientos:

Use los ejemplos de RACADM en esta seccidn como guia para crear un archivo de procesamiento en lote de comandos RACADM y después ejecute el
archivo de procesamiento en lote en cada sistema administrado.

Cree un archivo de configuracién del iDRAC6 segun se describe en "Generalidades de los subcomandos de RACADM" y ejecute el subcomando racadm

1
config en cada sistema administrado por medio del mismo archivo de configuracion.

Antes de comenzar
Puede configurar hasta 16 usuarios en la base de datos de propiedades del iDRAC6. Antes de activar manualmente a un usuario del iDRACB6, verifique si existe

alglin usuario actual. Si esta configurando un iDRAC6 nuevo o si ha ejecutado el comando racadm racresetcfg, el Unico usuario actual es root con la
contrasefia cal vi n. El subcomando racresetcfg restablece los valores predeterminados originales del iDRAC6.

A PRECAUCION: Tenga cuidado cuando utilice el comando racresetcfg, pues con éste se restablecen los valores predeterminados de todos los
parametros de configuracién. Todos los cambios anteriores se perderan.

NOTA: Los usuarios se pueden activar o desactivar posteriormente. Por consiguiente, un usuario puede tener un nimero de indice diferente en cada
iDRAC6.

Para verificar si existe un usuario, escriba el comando siguiente en la peticion de comandos:
racadm get config -u <nonbre_de_usuari o>

O bien:

escriba el comando siguiente una vez para cada indice de 1 a 16:

racadm getconfig -g cfgUserAdmin -i <indice>

NOTA: También puede escribir racadm getconfig -f <mi_archivo.cfg> y ver o editar el archivo mi_archivo.cfg, que incluye todos los pardmetros de
configuracion del iDRAC6.

Se muestran varios pardmetros e identificaciones de objetos con sus valores actuales. Los dos objetos de interés son:
# cf gUser Admi nl ndex=XX

cf gUser Admi nUser Nane=

Si el objeto cfgUserAdminUserName no tiene un valor, el nimero de indice que indica el objeto cfgUserAdminlIndex estd disponible para su uso. Si aparece
un nombre después del signo "=", ese nombre de usuario tomara ese indice.

ﬂ NOTA: Cuando activa o desactiva un usuario manualmente con el subcomando racadm config, debe especificar el indice con la opcién -i. Note que el
objeto cfgUserAdminlindex mostrado en el ejemplo anterior contiene un caracter '#'. Asimismo, si utiliza el comando racadm config -f racadm.cfg para
especificar el nimero de grupos/objetos por escribir, el indice no se podré especificar. Se agrega un nuevo usuario al primer indice disponible. Este
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comportamiento permite tener mas flexibilidad al configurar multiples iDRAC6 con los mismos valores.

Como agregar un usuario del iDRAC6

Para agregar un nuevo usuario a la configuracion del RAC, se pueden usar unos cuantos comandos basicos. En general, realice los siguientes procedimientos:

1. Establezca el nombre de usuario.
2. Establezca la contrasefia.

3. Establezca los siguientes privilegios del usuario:

1 Privilegio iDRAC

Privilegio LAN de IPMI
1 Privilegio Serial de IPMI

1 Privilegio de comunicacién serial en LAN

4. Active el usuario.

Ejemplo

El siguiente ejemplo describe como agregar un nuevo usuario de nombre "Juan" con la contrasefia "123456" y privilegios de inicio de sesion en el RAC.
racadm config -g cfgUserAdm n -o cfgUser Adni nUser Nane -i 2 juan

racadm config -g cfgUserAdmin -o cf gUser Adnmi nPassword -i 2 123456
racadm config -g cfgUserAdmin -i 2 -o cfgUser Adm nPrivil ege 0x00000001
racadm config -g cfgUserAdmin -i 2 -o cfgUser Admi nl pni LanPrivilege 4
racadm config -g cfgUserAdmin -i 2 -o cfgUser Adm nl pni Serial Privilege 4
racadm config -g cfgUserAdmin -i 2 -0 cfgUser Adm nSol Enabl e 1

racadm config -g cfgUserAdmin -i 2 -o cfgUser Adm nEnable 1

Para verificarlo, use uno de los comandos siguientes:

racadm getconfig -u juan

racadm getconfig -g cfgUserAdmin -i 2

Eliminacién de un usuario del iDRAC6

Al usar RACADM, los usuarios se deben desactivar manual e individualmente. Los usuarios no se pueden eliminar por medio de un archivo de configuracién.
El ejemplo siguiente ilustra la sintaxis de comando que se puede usar para eliminar un usuario de RAC:

racadm config -g cfgUserAdm n -o cfgUser Adni nUser Name -i <indice> ""

Una cadena nula de dos caracteres de comillas ("") indica al iDRAC6 que debe eliminar la configuracion del usuario en el indice especificado y volver a
establecer los valores predeterminados originales de fabrica en la configuracidon del usuario.

Activacion de un usuario del iDRAC6 con permisos

Para activar un usuario con permisos administrativos especificos (autoridad en base a funciones), encuentre primero un indice de usuario disponible por medio
de los pasos de la seccidon "Antes de comenzar". Posteriormente, escriba las siguientes lineas de comando con el nuevo nombre de usuario y contrasefia.

ﬂ NOTA: Consulte la Tabla B-2 para ver una lista de los valores vélidos de mascara de bits para los privilegios de usuario especificos. El valor de
privilegios predeterminado es 0, lo que indica que el usuario no tiene privilegios habilitados.

racadm config -g cfgUserAdnmin -o cfgUser AdminPrivilege -i <indice> <valor de mascara de bits de privilegios de usuario>

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Uso del iDRAC6 con Microsoft Active Directory

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Requisitos previos para activar la autenticacién de Active @ Activacién de SSL en un controlador de dominio
Directory para el iDRAC6

@ Uso de Active Directory para iniciar sesién en el iDRAC6

@ Mecanismos de autenticacién compatibles de Active @ Uso del inicio de sesién (nico de Active Directory
Directory

. . . . ? i i
@ Generalidades del esquema ampliado de Active Director Preguntas frecuentes acerca de Active Director

@ Generalidades del esquema estdndar de Active Directory

@ Prueba de las configuraciones realizadas

Un servicio de directorio se usa para mantener una base de datos comun de toda la informacién necesaria para controlar usuarios, equipos, impresoras, etc.
en una red. Si la empresa ya utiliza el software de servicio Microsoft® Active Directory®. puede configurarlo para que proporcione acceso al iDRACS6, lo que le
permite agregar privilegios de usuario del iDRAC6 a los usuarios existentes y controlar estos privilegios en el software Active Directory.

& NOTA: El uso de Active Directory para reconocer usuarios del iDRAC6 se admite en los sistemas operativos Microsoft Windows® 2000, Windows Server®
2003 y Windows Server 2008.

La Tabla 7-1 muestra los nueve privilegios de usuario de Active Directory del iDRAC6.

Tabla 7-1. Privilegios de usuario del iDRAC6

Privilegio Descripcion

Inicio de sesién en iDRAC Permite al usuario iniciar sesién en el iDRAC6.

Configurar iDRAC Permite al usuario configurar el iDRAC6.

Configurar usuarios Permite al usuario otorgar acceso al sistema a usuarios especificos.
Borrar registros Permite al usuario borrar los registros del iDRAC6.

Ejecutar comandos de control del servidor | Permite al usuario ejecutar comandos de RACADM.

Acceder a redireccion de consola Permite al usuario ejecutar la redireccion de consola.

Acceder a los medios virtuales Permite al usuario ejecutar y usar los medios virtuales.

Probar alertas Permite al usuario enviar alertas de prueba (por correo electrénico y PET) a un usuario especifico.
Ejecutar comandos de diagnéstico Permite al usuario ejecutar comandos de diagndstico.

Requisitos previos para activar la autenticacion de Active Directory para el iDRAC6

Para usar la funcion de autenticacién de Active Directory del iDRAC6, debe haber implementado una infraestructura de Active Directory. Consulte el sitio web
de Microsoft para obtener informacién sobre coémo configurar una infraestructura de Active Directory si alin no tiene una.

El iDRAC6 utiliza el mecanismo estandar de infraestructura de clave publica (PKI) para autenticar de manera segura en Active Directory; por lo tanto,

necesitara también una PKI integrada en la infraestructura de Active Directory. Consulte el sitio web de Microsoft para obtener mas informacion sobre la
configuracién de PKI.

Para autenticar correctamente todos los controladores de dominio, también es necesario activar la capa de sockets seguros (SSL) en todos los controladores
de dominio con los que el iDRAC6 se conecta. Consulte "Activacion de SSL en un controlador de dominio" para obtener informacién mas especifica.

Mecanismos de autenticacion compatibles de Active Directory

Puede utilizar Active Directory para definir el acceso de los usuarios en el iDRAC6 mediante dos métodos: mediante la solucién de esquema ampliado, que Dell
ha personalizado para agregar objetos de Active Directory definidos por Dell. También puede usar la solucién de esquema estandar, que utiliza inicamente
objetos de grupo de Active Directory. Consulte las secciones siguientes para obtener mas informacion sobre estas soluciones.

Cuando se usa Active Directory para configurar el acceso al iDRAC6, se debe elegir la solucién de esquema ampliado o de esquema estandar.
Las ventajas de usar la solucién de esquema ampliado son:

1 Todos los objetos de control de acceso se mantienen en Active Directory.

1 Se permite la configuracion del acceso de los usuarios en diferentes iDRAC6 con diversos niveles de privilegio.

La ventaja de utilizar la solucién de esquema estandar radica en que no se requiere una ampliacién del esquema, ya que la configuracién predeterminada del
esquema de Active Directory que brinda Microsoft proporciona todas las clases de objetos necesarias.

Generalidades del esquema ampliado de Active Directory
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Para utilizar la solucién de esquema ampliado, es necesaria una ampliacién de esquema de Active Directory seglin se describe en la siguiente seccion.

Extension del esquema de Active Directory

Importante: la ampliacion del esquema para este producto es distinta de la de generaciones anteriores de productos de Dell Remote Management. Debera
ampliar el nuevo esquema e instalar el nuevo complemento Microsoft Management Console (MMC) de usuarios y equipos de Active Directory en su directorio. El
esquema anterior no funciona con este producto.

NOTA: La ampliacién del nuevo esquema y la instalacion de la nueva ampliacion en el complemento de usuarios y equipos de Active Directory no afectan
los productos anteriores.

Puede encontrar el complemento MMC de usuarios y equipos de Active Directory y la ampliacién de esquema en el DVD Dell Systems Management Tools and
Documentation. Para obtener mas informacion, consulte "Extensidn del esquema de Active Directory" e "Instalacion de la extension de Dell para el
complemento de usuarios y equipos de Active Directory". Para obtener mds detalles sobre la ampliacién del esquema para iDRAC6 vy la instalacion del
complemento MMC de usuarios y equipos de Active Directory, consulte la Guia del usuario de instalacién y seguridad de Dell OpenManage en
support.dell.com\manuals.

ﬂ NOTA: Cuando crea objetos de asociacion o de dispositivo del iDRAC, asegurese de seleccionar Dell Remote Management Object Advanced.

Extensiones de esquemas de Active Directory

Los datos de Active Directory son una base de datos distribuida de atributos y clases. El esquema de Active Directory incluye las reglas que determinan el tipo
de datos que se pueden agregar o incluir en la base de datos. La clase de usuario es un ejemplo de una clase que se almacena en la base de datos. Algunos
ejemplos de atributos de clase de usuario incluyen el nombre y el apellido del usuario, el nimero telefénico, etc. Las empresas pueden ampliar la base de
datos de Active Directory al agregar sus propios atributos y clases Unicos para solucionar necesidades especificas del entorno. Dell ha ampliado el esquema
para incluir los cambios necesarios para admitir la autenticacién y autorizacién de administraciéon remota.

Cada atributo o clase que se agrega a un esquema existente de Active Directory debe ser definida con una identificacion Unica. Para mantener identificaciones
Unicas a través de la industria, Microsoft mantiene una base de datos de Identificadores de Objeto de Active Directory (OID) de modo que cuando las
compafiias agregan extensiones al esquema, se pueda garantizar que seran Unicas y no entrardn en conflicto una con otra. Para ampliar el esquema en
Microsoft Active Directory, Dell recibié OID exclusivos, extensiones de nombre exclusivas e identificaciones de atributo vinculadas exclusivamente para las
clases y los atributos agregados al servicio de directorio.

La extension de Dell es: dell
El OID base de Dell es: 1.2.840.113556.1.8000.1280

El rango del LinkID de RAC es: 12070 a 12079

Descripcion de las extensiones de esquema del iDRAC

Para proporcionar la mayor flexibilidad en la multitud de entornos de cliente, Dell proporciona un grupo de propiedades que el usuario puede configurar segin
los resultados deseados. Dell ha ampliado el esquema para incluir propiedades de asociacion, dispositivo y privilegio. La propiedad de asociacién se usa para
vincular a los usuarios o los grupos que tienen un conjunto especifico de privilegios para uno o varios dispositivos del iDRAC. Este modelo proporciona maxima
flexibilidad al Administrador con respecto a las diferentes combinaciones de usuarios, privilegios del iDRAC y dispositivos del iDRAC en la red sin aumentar
demasiado la complejidad.

Descripcion general de los objetos de Active Directory

Para cada uno de los iDRAC fisicos en la red que desee integrar con Active Directory para la autenticacion y autorizacidn, cree al menos un objeto de
asociaciéon y un objeto de dispositivo de iDRAC. Puede crear varios objetos de asociacion, y cada objeto de asociacién puede vincularse a cuantos usuarios,
grupos de usuarios u objetos de dispositivo del iDRAC sean necesarios. Los usuarios y los grupos de usuarios del iDRAC pueden ser miembros de cualquier
dominio de la empresa.

Sin embargo, cada objeto de asociacién puede vincularse (o puede vincular usuarios, grupos de usuarios u objetos de dispositivo del iDRAC) sé6lo a un objeto
de privilegio. Este ejemplo permite que el administrador controle los privilegios de cada usuario en los iDRAC especificos.

El objeto de dispositivo del iDRAC es el vinculo al firmware del iDRAC para consultar Active Directory para autenticacion y autorizacién. Cuando se agrega un
iDRAC a la red, el administrador debe configurar el iDRAC y su objeto de dispositivo con el nombre de Active Directory, de modo que los usuarios puedan
realizar la autenticacién y la autorizacion con Active Directory. Ademas, el administrador también debe agregar el iDRAC a por lo menos un objeto de
asociacion para que los usuarios se puedan autenticar.

La Figura 7-1 muestra que el objeto de asociacion proporciona la conexidon necesaria para todas las autenticaciones y autorizaciones.

Figura 7-1. Configuracion tipica de los objetos de Active Directory
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Usted puede crear tantos objetos de asociacion como sea necesario. Sin embargo, debe crear al menos un objeto de asociaciéon y debe tener un objeto de
dispositivo del iDRAC por cada iDRAC de la red que desea integrar con Active Directory para autenticacién y autorizacién con iDRAC.

El objeto de asociacion permite toda cantidad de usuarios o grupos, asi como de objetos de dispositivo del iDRAC. Sin embargo, el objeto de asociacion sdlo
incluye un objeto de privilegio por cada objeto de asociacion. El objeto de asociacién conecta a los usuarios con privilegios en los iDRAC.

La extension de Dell al complemento MMC de usuarios y equipos de Active Directory sélo permite asociar el objeto de privilegio y los objetos del iDRAC del
mismo dominio con el objeto de asociacion. La extensidon de Dell no permite que un grupo o un objeto iDRAC de otro dominio se agregue como miembro del
producto del objeto de asociaciéon.

Los usuarios, los grupos de usuarios o los grupos de usuarios anidados de cualquier dominio pueden agregarse al objeto de asociacion. Las soluciones de
esquema ampliado admiten todo tipo de grupos de usuarios o todo grupo anidado de usuarios en varios dominios permitidos por Microsoft Active Directory.

Acumulacion de privilegios con el esquema ampliado

El mecanismo de autenticacion del esquema ampliado admite la acumulacion de privilegios provenientes de distintos objetos de privilegio asociados con el
mismo usuario entre distintos objetos de asociacién. En otras palabras, la autenticacién del esquema ampliado acumula privilegios para permitir al usuario el
super conjunto de todos los privilegios asignados que corresponden a los distintos objetos de privilegio asociados al mismo usuario.

La Figura 7-2 muestra un ejemplo de la acumulacién de privilegios por medio del esquema ampliado.

Figura 7-2. Acumulacion de privilegios para un usuario

Dominio 1 Dominio 2 /-—

/Privz

Usuariol Usuaria?

La figura muestra dos objetos de asociacion: iA01 e iA02. El Usuariol estd asociado con el iDRAC2 por medio de ambos objetos de asociacion. Por lo tanto, el
Usuariol ha acumulado privilegios que resultan de la combinacidn del conjunto de privilegios de los objetos Privl y Priv2 en el iDRAC2.

Por ejemplo, Priv1 tiene los privilegios: Inicio de sesion, Medios virtuales y Borrar registros; y Priv2 tiene los privilegios: Inicio de sesion en iDRAC, Configurar el
iDRAC y Probar alertas. Como resultado, el Usuariol tiene ahora el conjunto de privilegios: Inicio de sesion en iDRAC, Medios virtuales, Borrar registros,
Configurar el iDRAC y Probar alertas, que es el conjunto de privilegios combinados de Privl y Priv2.

La autenticacion del esquema ampliado acumula privilegios para permitir que el usuario tenga el conjunto maximo de privilegios segun los privilegios
asignados de los distintos objetos de privilegio asociados al mismo usuario.

En esta configuracion, el Usuariol tiene privilegios de Privl y Priv2 en iDRAC2. El Usuariol tiene privilegios de Privl en iDRAC1 solamente. El Usuario2 tiene
privilegios de Privl tanto en iDRAC1 como en iDRAC2. Ademas, esta ilustracion muestra que el Usuariol puede estar en un dominio diferente y ser miembro de
un grupo anidado.

Configuracion de Active Directory de esquema ampliado para acceder al iDRAC

Antes de usar Active Directory para acceder al iDRAC6, debe configurar el software Active Directory y el iDRAC6 llevando a cabo los pasos siguientes en el
orden indicado:

1. Amplie el esquema de Active Directory (consulte "Extension del esquema de Active Directory™).

2. Amplie el complemento de usuarios y equipos de Active Directory (consulte "Instalacion de la extensidn de Dell para el complemento de usuarios y
equipos de Active Directory™).

3. Agregue usuarios del iDRAC6 y sus privilegios a Active Directory (consulte "COmo agregar usuarios y privilegios del iDRAC a Active Directory").




4. Active SSL en cada uno de los controladores de dominio (consulte "Activacion de SSL en un controlador de dominio™).

5. Configure las propiedades de Active Directory del iDRAC6 por medio de la interfaz web del iDRAC6 o RACADM (consulte "Configuracion de Active Directory
con esquema ampliado con la interfaz web del iDRAC6" o "Configuracién de Active Directory con esquema ampliado por medio de RACADM").

La ampliacion del esquema de Active Directory agrega una unidad organizacional Dell, clases de esquema y atributos, y los privilegios y objetos de asociacion
de ejemplo al esquema de Active Directory. Antes de ampliar el esquema, compruebe que tiene privilegios de administrador de esquema en el propietario de la
funcidén de operacion maestra simple y flexible (FSMO) del esquema en el bosque de dominio.

Puede ampliar el esquema por medio de uno de los métodos siguientes:

1 Utilidad Dell Schema Extender

1 Archivo de secuencia de comandos LDIF
Si utiliza el archivo de secuencia de comandos LDIF, la unidad organizacional de Dell no se agregard al esquema.

Los archivos LDIF y la utilidad Dell Schema Extender se encuentran en el DVD Dell Systems Management Tools and Documentation, en los siguientes directorios
respectivamente:

1 Unidad de DVD:\SYSMGMT\ManagementStation\support\OMActiveDirectory_ Tools\Remote_Management_Advanced\LDIF_Files

1 <Unidad DVD >:\SYSMGMT\ManagementStation\support\OMActiveDirectory_Tools\Remote_Management_Advanced\Schema Extender

Para usar los archivos LDIF, consulte las instrucciones en el archivo Iéame que esta en el directorio LDIF_Files. Para usar Dell Schema Extender para ampliar
el esquema de Active Directory, consulte "Uso de Dell Schema Extender".

Puede copiar y ejecutar Schema Extender o los archivos LDIF desde cualquier ubicacion.

Uso de Dell Schema Extender

ﬂ NOTA: Dell Schema Extender utiliza el archivo SchemaExtenderOem.ini. Para asegurar que la utilidad Dell Schema Extender funcione correctamente, no
modifique el nombre de este archivo.

1. En la pantalla de Bienvenida, haga clic en Siguiente.
2. Leay comprenda la advertencia y haga clic en Siguiente.

3. Seleccione Usar las credenciales de inicio de sesién actuales o introduzca un nombre de usuario y una contrasefia con derechos de administrador de
esquema.

4. Haga clic en Siguiente para ejecutar Dell Schema Extender.

5. Haga clic en Finalizar.

El esquema ha sido extendido. Para verificar la ampliacion del esquema, utilice el complemento de esquema de Active Directory y MMC para controlar que
existan los siguientes elementos:

1 Clases (consulte de la Tabla 7-2 a la Tabla 7-7)

1 Atributos (Tabla 7-8)
Consulte la documentacién de Microsoft para obtener informacién acerca de cémo utilizar el complemento de esquema de Active Directory y MMC.

Tabla 7-2. Definiciones de las clases agregadas al esquema de Active Directory

Nombre de la clase Numero de identificacion de objeto asignado (OID)

delliDRACDevice 1.2.840.113556.1.8000.1280.1.7.1.1
delliDRACAssociation| 1.2.840.113556.1.8000.1280.1.7.1.2
dellRAC4Privileges 1.2.840.113556.1.8000.1280.1.1.1.3

dellPrivileges 1.2.840.113556.1.8000.1280.1.1.1.4

dellProduct 1.2.840.113556.1.8000.1280.1.1.1.5

Tabla 7-3. Clase dellRacDevice

oID 1.2.840.113556.1.8000.1280.1.7.1.1

Descripcion Representa el dispositivo iDRAC de Dell. El dispositivo iDRAC debe estar configurado como delliDRACDevice en Active Directory. Esta
configuracién hace posible que el iDRAC envie consultas de protocolo de acceso ligero de directorio (LDAP) a Active Directory.

Tipo de clase | Clase estructural

SuperClasses| dellProduct

Atributos dellSchemaVersion




dellRacType

Tabla 7-4. Clase delliDRACAssociationObject

oID 1.2.840.113556.1.8000.1280.1.7.1.2

Descripcion Representa el objeto de asociacion de Dell. El objeto de asociacién proporciona la conexién entre los usuarios y los dispositivos.

Tipo de clase | Clase estructural

SuperClasses| Grupo

Atributos dellProductMembers

dellPrivilegeMember

Tabla 7-5. Clase dellRAC4Privileges

olID 1.2.840.113556.1.8000.1280.1.1.1.3

Descripcion Se usa para definir los privilegios (derechos de autorizacién) del dispositivo iDRAC.

Tipo de clase | Clase auxiliar

SuperClasses | Ninguno

Atributos delllsLoginUser
delllsCardConfigAdmin
delllsUserConfigAdmin
delllsLogClearAdmin
delllsServerResetUser
delllsConsoleRedirectUser
delllsVirtualMediaUser
delllsTestAlertUser

delllsDebugCommandAdmin

Tabla 7-6. Clase dellPrivileges

oID 1.2.840.113556.1.8000.1280.1.1.1.4

Descripcion Esta clase se usa como una clase de contenedor para los privilegios de Dell (derechos de autorizacion).

Tipo de clase | Clase estructural

SuperClasses | Usuario

Atributos dellRAC4Privileges

Tabla 7-7. Clase dellProduct

oID 1.2.840.113556.1.8000.1280.1.1.1.5

Descripcion La clase principal de la que se derivan todos los productos Dell.

Tipo de clase | Clase estructural

SuperClasses | Equipo

Atributos dellAssociationMembers

Tabla 7-8. Lista de atributos agregados al esquema de Active Directory

Nombre del atributo/Descripcion OID asignado/Identificador de objeto de Con un

sintaxis solo valor
dellPrivilegeMember 1.2.840.113556.1.8000.1280.1.1.2.1 FALSE
Lista de los objetos dellPrivilege que pertenecen a este atributo. Nombre distinguido (LDAPTYPE_DN

1.3.6.1.4.1.1466.115.121.1.12)

dellProductMembers 1.2.840.113556.1.8000.1280.1.1.2.2 FALSE

Lista de los objetos dellRacDevice y DelliDRACDevice que pertenecen a esta funcion. Este Nombre distinguido (LDAPTYPE_DN




atributo es el vinculo de avance al vinculo de retroceso dellAssociationMembers. 1.3.6.1.4.1.1466.115.121.1.12)

Identificacion de vinculo: 12070

delllsLoginUser 1.2.840.113556.1.8000.1280.1.1.2.3 TRUE

TRUE si el usuario tiene derechos de inicio de sesion en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsCardConfigAdmin 1.2.840.113556.1.8000.1280.1.1.2.4 TRUE

TRUE si el usuario tiene derechos de configuracion de tarjeta en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsUserConfigAdmin 1.2.840.113556.1.8000.1280.1.1.2.5 TRUE

TRUE si el usuario tiene derechos de configuracion de usuario en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

dellsLogClearAdmin 1.2.840.113556.1.8000.1280.1.1.2.6 TRUE

TRUE si el usuario tiene derechos de borrado de registro en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsServerResetUser 1.2.840.113556.1.8000.1280.1.1.2.7 TRUE

TRUE si el usuario tiene derechos de restablecimiento de servidor en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsConsoleRedirectUser 1.2.840.113556.1.8000.1280.1.1.2.8 TRUE

TRUE si el usuario tiene derechos de redireccién de consola en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsVirtualMediaUser 1.2.840.113556.1.8000.1280.1.1.2.9 TRUE

TRUE si el usuario tiene derechos de medios virtuales en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsTestAlertUser 1.2.840.113556.1.8000.1280.1.1.2.10 TRUE

TRUE si el usuario tiene derechos de usuario de prueba de alertas en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsDebugCommandAdmin 1.2.840.113556.1.8000.1280.1.1.2.11 TRUE

TRUE si el usuario tiene derechos de administrador de comando de depuracién en el Booleano (LDAPTYPE_BOOLEAN

dispositivo. 1.3.6.1.4.1.1466.115.121.1.7)

dellSchemaVersion 1.2.840.113556.1.8000.1280.1.1.2.12 TRUE

La version del esquema actual se usa para actualizar el esquema. Cadena en que se ignoran las mayusculas
(LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)

dellRacType 1.2.840.113556.1.8000.1280.1.1.2.13 TRUE

Este atributo es el tipo de RAC actual para el objeto delliDRACDevice y el vinculo de Cadena en que se ignoran las mayusculas

retroceso al vinculo de avance de dellAssociationObjectMembers. (LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)

dellAssociationMembers 1.2.840.113556.1.8000.1280.1.1.2.14 FALSE

Lista de dellAssociationObjectMembers que pertenecen a este producto. Este atributo es el | Nombre distinguido (LDAPTYPE_DN

enlace de retroceso al atributo vinculado dellProductMembers. 1.3.6.1.4.1.1466.115.121.1.12)

Identificacién de vinculo: 12071

Instalacion de la extension de Dell para el complemento de usuarios y equipos de Active

Directory

Cuando se amplia el esquema en Active Directory, también debe ampliarse el complemento de usuarios y equipos de Active Directory para que el
administrador pueda administrar los dispositivos iDRAC, los usuarios y los grupos de usuarios, y las asociaciones y privilegios del iDRAC.

Cuando instala el software de administracion de sistemas con el DVD Dell Systems Management Tools and Documentation, puede ampliar el complemento si
selecciona la opciéon Complemento de usuarios y equipos de Active Directory durante el procedimiento de instalacién. Consulte la Guia de instalacion répida
del software Dell OpenManage para obtener mas instrucciones sobre la instalacién del software de administracion de sistemas. Para sistemas operativos
Windows de 64 bits, el instalador del complemento se ubica en <unidad DVD>:\SYSMGMT\ManagementStation\support\OMActiveDirectory_SnapIn64.

Para obtener mas informacion acerca del complemento de usuarios y equipos de Active Directory, consulte la documentacién de Microsoft.

Instalacion del paquete de administrador

Debe instalar el paquete de administrador en cada sistema que administre los objetos del iDRAC de Active Directory. Si no instala el paquete de administrador,
no podra ver el objeto iDRAC de Dell en el contenedor.

Para obtener mas informacién, consulte "Cémo abrir el complemento de usuarios y equipos de Active Directory".




Como abrir el complemento de usuarios y equipos de Active Directory

Para abrir el complemento de usuarios y equipos de Active Directory:

1. Si estd conectado en el controlador del dominio, haga clic en Inicio£ Herramientas administrativas— Usuarios y equipos de Active Directory.

Si no esta conectado en el controlador de dominio, debe tener el paquete de administrador de Microsoft correspondiente instalado en el sistema local.
Para instalar este paquete de administrador, haga clic en Inicio— Ejecutar, escriba MMCy oprima Entrar.

Aparecera la consola MMC.

2. En la ventana Consola 1, haga clic en Archivo (o en Consola, en los sistemas que ejecutan Windows 2000).
3. Haga clic en Agregar o quitar complemento.
4. Seleccione el Complemento de usuarios y equipos de Active Directory y haga clic en Agregar.

5. Haga clic en Cerrar y haga clic en Aceptar.

Como agregar usuarios y privilegios del iDRAC a Active Directory

El complemento de usuarios y equipos de Active Directory ampliado por Dell permite agregar usuarios y privilegios del iDRAC mediante la creacidon de objetos
de asociacion, privilegio e iDRAC. Para agregar cada tipo de objeto, realice los pasos a continuacién:

1 Cree un objeto de dispositivo del iDRAC
1 Cree un objeto de privilegio
1 Cree un objeto de asociacion

1 Configuracién de un objeto de asociacion

Creacion de un objeto de dispositivo del iDRAC

1. En la ventana Raiz de la consola (MMC), haga clic con el botén derecho del ratén en un contenedor.

2. Seleccione Nuevo— Dell Remote Management Object Advanced.

Se abrira la ventana Nuevo objeto.

3. Escriba un nombre para el nuevo objeto. El nombre debe ser idéntico al nombre del iDRAC que usted va a escribir en el Paso A de "Configuracién de
Active Directory con esquema ampliado con la interfaz web del iDRAC6".

4. Seleccione Objeto de dispositivo de iDRAC.

5. Haga clic en Aceptar.

Creacion de un objeto de privilegio

ﬂ NOTA: Se debe crear un objeto de privilegio en el mismo dominio que el objeto de asociacion relacionado.

1. En la ventana Raiz de la consola (MMC), haga clic con el botén derecho del ratén en un contenedor.

2. Seleccione Nuevo— Dell Remote Management Object Advanced.

Se abrira la ventana Nuevo objeto.

3. Escriba un nombre para el nuevo objeto.

4. Seleccione Objeto de privilegio.

5. Haga clic en Aceptar.

6. Haga clic con el botdn derecho del ratén en el objeto de privilegio que cred y seleccione Propiedades.

7. Haga clic en la lengleta Privilegios de administraciéon remota y seleccione los privilegios que desea otorgar al usuario.



Creacion de un objeto de asociacion

ﬂ NOTA: El objeto de asociacién del iDRAC se deriva de un grupo y su alcance esta establecido en Local de dominio.

1. En la ventana Raiz de la consola (MMC), haga clic con el botén derecho del ratén en un contenedor.

2. Seleccione Nuevo— Dell Remote Management Object Advanced.

Esto abrird la ventana Nuevo objeto.

3. Escriba un nombre para el nuevo objeto.
4. Seleccione Objeto de asociacion.
5. Seleccione el ambito para el objeto de asociacion.

6. Haga clic en Aceptar.

Configuracion de un objeto de asociacion
En la ventana Propiedades de objeto de asociacion, puede asociar usuarios o grupos de usuarios, objetos de privilegio y dispositivos del iDRAC.

Puede agregar grupos de usuarios. El procedimiento para la creacidén de grupos relacionados con Dell y grupos ajenos a Dell es el mismo.

Como agregar usuarios o grupos de usuarios

1. Haga clic con el botén derecho del ratén en el objeto de asociacién y seleccione Propiedades.
2. Seleccione la lenglieta Usuarios y haga clic en Agregar.

3. Escriba el nombre de grupo de usuarios o usuario y haga clic en Aceptar.

Haga clic en la lenguieta Objeto de privilegio para agregar el objeto de privilegio a la asociacién que define los privilegios del usuario o del grupo de usuarios
cuando se autentican en un dispositivo iDRAC. Sélo se puede agregar un objeto de privilegio a un objeto de asociacion.

Como agregar privilegios

1. Seleccione la lenglieta Objetos de privilegio y haga clic en Agregar.

2. Escriba el nombre del objeto de privilegio y haga clic en Aceptar.

Haga clic en la lenglieta Productos para agregar un dispositivo iDRAC conectado a la red disponible para los usuarios o grupos de usuarios definidos. Se
pueden agregar varios dispositivos de iDRAC a un objeto de asociacion.

Como agregar dispositivos de iDRAC

Para agregar dispositivos de iDRAC:

1. Seleccione la lenglieta Productos y haga clic en Agregar.
2. Escriba el nombre del dispositivo iDRAC y haga clic en Aceptar.

3. En la ventana Propiedades, haga clic en Aplicar y en Aceptar.

Configuracion de Active Directory con esquema ampliado con la interfaz web del iDRAC6

1. Abra una ventana de un explorador web compatible.

2. Inicie sesion en la interfaz web del iDRAC6.



3. Amplie el arbol Sistema y haga clic en Acceso remoto.
4. Haga clic en la lenglieta Configuracién y seleccione Active Directory.

5. Desplacese hasta la parte inferior de la pagina de Configuracién y administracién de Active Directory, y haga clic en Configurar Active Directory.

Aparecera la pagina Paso 1 de 4 de Configuracién y administracion de Active Directory.

6. En Configuracion de certificados, marque Activar validacion de certificados si desea validar el certificado SSL de sus servidores Active Directory; de lo
contrario, vaya al paso 9.

7. En Cargar un certificado de CA de Active Directory, escriba la ruta de acceso al archivo del certificado o examine el equipo para encontrar el archivo
del certificado.

ﬂ NOTA: Debe escribir la ruta de acceso absoluta al archivo, que incluye la ruta de acceso completa y el nombre y la extensién completos del
archivo.

8. Haga clic en Cargar.

Aparecerd la informacion del certificado de CA de Active Directory que se cargo.

9. En Cargar Kerberos Keytab, escriba la ruta de acceso del archivo keytab o bien explore el sistema para localizarlo. Haga clic en Cargar. El archivo
keytab de Kerberos se cargara en el iDRAC6.

10. Haga clic en Siguiente para ir al Paso 2 de 4 de Configuracion y administracion de Active Directory.

11. Haga clic en Activar Active Directory.

A PRECAUCION: En esta version, las funciones de autenticacién de dos factores (TFA) con tarjeta inteligente e inicio de sesién Gnico (SSO) no
pueden utilizarse si Active Directory esta configurado para el esquema ampliado.

12. Haga clic en Agregar para introducir el nombre de dominio de usuario.

13. Escriba el nombre de dominio de usuario en el indicador y haga clic en Aceptar. Tenga en cuenta que este paso es opcional. Si configura una lista de
dominios de usuario, la lista estara disponible en la pantalla de inicio de sesion de la interfaz web. Usted puede elegir de la lista y luego sélo debe
escribir el nombre de usuario.

14. Escriba el Tiempo de expiracion en segundos para especificar el tiempo que el iDRAC6 tendrad que esperar para las respuestas de Active Directory. El
valor predeterminado es 120 segundos.

15. Escriba la direccion de servidor del controlador de dominio. Puede introducir hasta tres servidores Active Directory para procesar los inicios de sesion,
pero es necesario que configure al menos un servidor. Para hacerlo, introduzca la direccion IP o el nombre de dominio completo (FQDN). iDRAC6 intenta
conectarse a cada servidor configurado hasta establecer una conexién.

NOTA: La direccidon IP o el FQDN que especifique en este campo debe concordar con el campo Sujeto o Nombre alternativo de sujeto del
certificado de controlador de dominio si tiene activada la validacién de certificados.

16. Haga clic en Siguiente para ir al Paso 3 de 4 de Configuracién y administracion de Active Directory.
17. En Selecciéon del esquema, haga clic en Esquema ampliado.
18. Haga clic en Siguiente para ir al Paso 4 de 4 de Configuracién y administracion de Active Directory.

19. En Configuracion del esquema ampliado, escriba el nombre del iDRAC y el nombre de dominio para configurar el objeto de dispositivo del iDRAC. El
nombre de dominio del iDRAC es el dominio en el que se crea el objeto del iDRAC.

20. Haga clic en Finalizar para guardar la configuracion del esquema ampliado de Active Directory.

El servidor web del iDRAC6 lo regresa automaticamente a la pagina Configuracion y administracion de Active Directory.

21. Haga clic en Comprobar configuracién para controlar la configuracién del esquema ampliado de Active Directory.

22. Escriba su nombre de usuario y contrasefia de Active Directory.

Visualizara los resultados de la prueba y el registro de la misma. Para obtener informacién adicional, consulte "Prueba de las configuraciones
realizadas".

ﬂ NOTA: Debe tener un servidor DNS configurado correctamente en el iDRAC para admitir el inicio de sesidn en Active Directory. Haga clic en Acceso
remoto— Configuracion— Red para configurar los servidores DNS de forma manual o bien utilice DHCP para obtener los servidores DNS.

Con este paso se completa la configuracion de Active Directory con esquema ampliado.



Configuracion de Active Directory con esquema ampliado por medio de RACADM

Use los comandos siguientes para configurar el componente Active Directory del iDRAC con el esquema ampliado mediante la interfaz de linea de comandos de
RACADM, en lugar de la interfaz web.

1. Abra una peticién de comando y escriba los siguientes comandos de RACADM:
racadm config -g cfgActiveDirectory -o cfgADEnable 1
racadm config -g cfgActiveDirectory -o cfgADType 1

racadm config -g cfgActiveDirectory -0
cfgADRacName <nombre comun de RAC>

racadm config -g cfgActiveDirectory -o cf gADRacDonmai n <nonbre conpl eto del dominio del RAC>
racadm config -g cfgActiveDirectory -o cfgDomai nControl | erl <nombre de dominio completo o direccién IP del controlador de dominio>
racadm config -g cfgActiveDirectory -o cfgDomai nControl |l er2 <nombre de dominio completo o direccién IP del controlador de dominio>

racadm config -g cfgActiveDirectory -o cfgDomai nControl | er3 <nombre de dominio completo o direccién IP del controlador de dominio>

ﬂ NOTA: Es necesario configurar al menos una de las tres direcciones. iDRAC intenta conectarse a cada una de las direcciones configuradas hasta
lograr una conexién exitosa. Cuando selecciona la opcién de esquema ampliado, éstas son las direcciones IP o el FQDN de los controladores de
dominio donde estd ubicado el dispositivo iDRAC. Los servidores del catdlogo global no se utilizan en el modo de esquema ampliado.

NOTA: La direccion IP o el FQDN que especifique en este campo debe concordar con el campo Sujeto o Nombre alternativo de sujeto del
certificado de controlador de dominio si tiene activada la validacién de certificados.

A PRECAUCION: En esta versién, las funciones de autenticacién de dos factores (TFA) con tarjeta inteligente e inicio de sesion Gnico (SSO) no
pueden utilizarse si Active Directory esta configurado para el esquema ampliado.

Si desea desactivar la validacion de certificados durante el protocolo de enlace SSL, escriba el siguiente comando de RACADM:
racadm config -g cfgActiveDirectory -o cfgADCertValidationEnable O

En este caso, no tiene que cargar un certificado de CA.

Si desea aplicar la validacion de certificados durante el protocolo de enlace SSL, escriba el siguiente comando de RACADM:
racadm config -g cfgActiveDirectory -o cfgADCertValidationEnable 1

En este caso, debera cargar un certificado de CA con el siguiente comando de RACADM:

racadm config -g cfgActiveDirectory -o cfgADCertValidationEnable 1

racadm ssl certupload -t Ox2 -f <certificado raiz de CA de ADS>

El siguiente comando de RACADM es opcional. Para obtener informacién adicional, consulte "Cémo importar el certificado SSL de firmware del iDRAC6".

racadm ssl certdownl oad -t 0x1 -f <certificado SSL del RAC>

2. Si el DHCP estd activado en el iDRAC y usted desea usar el DNS proporcionado por el servidor DHCP, escriba el siguiente comando RACADM:

racadm config -g cfglLanNetworking -o cf gDNSServer sFronDHCP 1

3. Si el DHCP esta deshabilitado en el iDRAC o si desea introducir manualmente las direcciones IP de DNS, escriba los siguientes comandos RACADM:
racadm config -g cfgLanNetworking -o cf gDNSSer ver sFr onDHCP 0
racadm config -g cfgLanNetworking -o cfgDNSServerl <direccién IP del DNS primario>

racadm config -g cfglLanNetworki ng -o cfgDNSServer2 <direccién IP del DNS secundario>

4. Si desea configurar una lista de dominios de usuario para introducir el nombre de usuario s6lo cuando se inicia sesion en la interfaz web del iDRAC6,
escriba el siguiente comando:

racadm config -g cfgUserDomai n -0 cfgUser Donai nNane -i <indice>
Puede configurar hasta 40 dominios de usuario con nimeros de indice entre 1 y 40.

Consulte "Uso de Active Directory para iniciar sesién en el iDRAC6" para obtener informacién sobre dominios de usuario.

5. Presione Entrar para completar la configuracién de Active Directory con esquema ampliado.



Generalidades del esquema estandar de Active Directory

Como se muestra en la Figura 7-3, el uso del esquema estandar para la integracion de Active Directory requiere configuracion tanto en Active Directory como
en el iDRACS.

Figura 7-3. Configuracion del iDRAC con Microsoft Active Directory y el esquema estandar

Configuracion an Active Configuracion en
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Usuario

En Active Directory, se utiliza un objeto de grupo estandar como grupo de funciones. Un usuario con acceso al iDRAC6 sera miembro del grupo de funciones.
Para dar acceso a tales usuarios a un iDRAC6 especifico, el nombre del grupo de funciones y el nombre de dominio del mismo deberan estar configurados en el
iDRACG6 especifico. A diferencia de la soluciéon de esquema ampliado, la funcién y el nivel de privilegios se definen en cada iDRAC6 y no en Active Directory. Se
pueden configurar y definir hasta cinco grupos de funciones en cada iDRAC. La Tabla 7-9 muestra los privilegios predeterminados del grupo de funciones.

Tabla 7-9. Privilegios predeterminados del grupo de funciones

Grupos de Nivel predeterminado | Permisos concedidos Mascara de
funciones de privilegios bits
Grupo de Administrador Iniciar sesion en el iDRAC, Configurar el iDRAC, Configurar usuarios, Borrar registros, Ejecutar | 0x000001ff
funciones 1 comandos de control del servidor, Acceder a la redireccién de consola, Acceder a los medios

virtuales, Probar alertas, Ejecutar comandos de diagnoéstico.
Grupo de Operador: Iniciar sesion en el iDRAC, Configurar el iDRAC, Ejecutar comandos de control del servidor, 0x000000f9
funciones 2 Acceder a la redireccion de consola, Acceder a los medios virtuales, Probar alertas, Ejecutar

comandos de diagndstico
Grupo de Sélo lectura Inicio de sesién en iDRAC 0x00000001
funciones 3
Grupo de Ninguno Sin permisos asignados 0x00000000

funciones 4

Grupo de Ninguno Sin permisos asignados 0x00000000
funciones 5

ﬂ NOTA: Los valores de la mascara de bits se utilizan Unicamente cuando se establece el esquema estandar con RACADM.

Casos de dominio Gnico y dominio multiple

Si todos los usuarios y los grupos de funciones conectados, asi como los grupos anidados, estan en el mismo dominio, deben configurarse en el iDRAC6 sélo
las direcciones de dominio de los controladores. En este caso de dominio Unico, se admiten todos los tipos de grupos.

Si todos los usuarios y los grupos de funciones conectados, o cualquiera de los grupos anidados, son de multiples dominios, deben configurarse en el iDRAC6
las direcciones del servidor de catalogo global. En este caso de dominio multiple, todos los grupos de funcidon y grupos anidados, si los hubiera, deben ser del
tipo Grupo universal.

N -z . - z .

Configuracion de Active Directory de esquema estandar para acceder al iDRAC

Debe realizar los pasos siguientes para configurar Active Directory antes de que los usuarios de Active Directory puedan acceder al iDRAC6:
1. En un servidor de Active Directory (controlador de dominio), abra el complemento de usuarios y equipos de Active Directory.

2. Cree un grupo o seleccione un grupo existente. Los nombres del grupo y de este dominio deben configurarse en el iDRAC6 por medio de la interfaz web
o por medio de RACADM (consulte "Configurar Active Directory con esquema estandar con la interfaz web del iDRAC6" o "Configuracién de Active
Directory con esquema estandar via RACADM").

3. Agregue el usuario de Active Directory como miembro del grupo de Active Directory para que pueda tener acceso al iDRAC.

Configurar Active Directory con esquema estandar con la interfaz web del iDRAC6



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Abra una ventana de un explorador web compatible.

Inicie sesion en la interfaz web del iDRAC6.

Amplie el arbol Sistema y haga clic en Acceso remoto.

Haga clic en la lenglieta Configuracién y seleccione Active Directory.

Desplacese hasta la parte inferior de la pagina de Configuracién y administracion de Active Directory, y haga clic en Configurar Active Directory.

Aparecera la pagina Paso 1 de 4 de Configuracion y administracion de Active Directory.

En Configuracién de certificados, marque Activar validacién de certificados si desea validar el certificado SSL de sus servidores Active Directory; de lo
contrario, vaya al paso 9.

En Cargar un certificado de CA de Active Directory, escriba la ruta de acceso al archivo del certificado o examine el equipo para encontrar el archivo
del certificado.

NOTA: Debe escribir la ruta de acceso absoluta al archivo, que incluye la ruta de acceso completa y el nombre y la extension completos del
archivo.

Haga clic en Cargar.

Aparecera la informacion del certificado de CA de Active Directory valido.

En Cargar Kerberos Keytab, escriba la ruta de acceso del archivo keytab o bien explore el sistema para localizarlo. Haga clic en Cargar. El archivo
keytab de Kerberos se cargara en el iDRAC6.

Haga clic en Siguiente para ir al Paso 2 de 4 de Configuraciéon y administracion de Active Directory.
Seleccione la opcidn Activar Active Directory.

Seleccione la opcidn Activar inicio de sesion Unico si desea iniciar sesion en el iDRAC6 sin necesidad de introducir credenciales de autenticacion de
usuario de dominio, como por ejemplo un nombre de usuario y contrasefia.

Haga clic en Agregar para introducir el nombre de dominio de usuario.
Escriba el nombre de dominio de usuario en el indicador y haga clic en Aceptar.

Escriba el Tiempo de expiracién en segundos para especificar el tiempo que el iDRAC6 tendra que esperar para las respuestas de Active Directory. El
valor predeterminado es 120 segundos.

Escriba la direccion de servidor del controlador de dominio. Puede introducir hasta tres servidores Active Directory para procesar los inicios de sesidn,
pero es necesario que configure al menos un servidor. Para hacerlo, introduzca la direccién IP o el FQDN. iDRAC6 intenta conectarse a cada servidor
configurado hasta establecer una conexion.

NOTA: La direccion IP o el FQDN que especifique en este campo debe concordar con el campo Sujeto o Nombre alternativo de sujeto del
certificado de controlador de dominio si tiene activada la validacion de certificados.

Haga clic en Siguiente para ir al Paso 3 de 4 de Configuracién y administracion de Active Directory.
En Seleccién del esquema, haga clic en Esquema estandar.
Haga clic en Siguiente para ir al Paso 4a de 4 de Configuracién y administracion de Active Directory.

En Configuracion de esquema estandar, escriba la direccion del servidor del catalogo global para especificar su ubicacidn en Active Directory. Debe
configurar la ubicacién de al menos un servidor del catalogo global.

m NOTA: La direccidn IP o el FQDN que especifique en este campo debe concordar con el campo Sujeto o Nombre alternativo de sujeto del
certificado de controlador de dominio si tiene activada la validacién de certificados.

ﬂ NOTA: El servidor del catdlogo global sélo se requiere para el esquema estandar en caso de que las cuentas del usuario y los grupos de
funciones tengan diferentes dominios. En el caso de este dominio multiple, sélo se puede utilizar el grupo universal.

En Grupos de funciones, haga clic en un Grupo de funciones.

Aparecera la pagina Paso 4b de 4.

Especifique el Nombre del grupo de funciones.

El Nombre del grupo de funciones identifica el grupo de funciones en Active Directory relacionado con el iDRAC.



23. Especifique el Dominio del grupo de funciones.

24. Especifique los Privilegios del grupo de funciones seleccionando el Nivel de privilegio del grupo de funciones. Por ejemplo, si selecciona
Administrador, se seleccionan todos los privilegios para dicho nivel de permiso.

25. Haga clic en Aplicar para guardar la configuracion del grupo de funciones.

El servidor web del iDRAC6 regresa automaticamente a la pagina Paso 4a de 4 Configuracion y administracion de Active Directory donde se
visualizan sus configuraciones.

26. Para configurar grupos de funciones adicionales, repita los pasos paso 20 a paso 25.

27. Haga clic en Finalizar para regresar a la pagina Configuraciéon y administracion de Active Directory.

28. Haga clic en Probar configuracion para controlar la configuracidén del esquema estandar de Active Directory.

29. Escriba su nombre de usuario y contrasefia de iDRAC6.

Visualizara los resultados de la prueba y el registro de la misma. Para obtener informacion adicional, consulte "Prueba de las configuraciones
realizadas".

NOTA: Debe tener un servidor DNS configurado correctamente en el iDRAC para admitir el inicio de sesion en Active Directory. Haga clic en Acceso
remoto— Configuracion— Red para configurar los servidores DNS de forma manual o bien utilice DHCP para obtener los servidores DNS.

Ha completado la configuracién de Active Directory con esquema estandar.

Configuracion de Active Directory con esquema estandar via RACADM

Use los siguientes comandos para configurar la funcion de Active Directory del iDRAC con esquema estandar por medio de la interfaz de linea de comandos de
RACADM, en lugar de hacerlo mediante la interfaz web.

1. Abra una peticion de comando y escriba los siguientes comandos de RACADM:
racadmconfig -g cfgActiveDirectory -o cfgADEnable 1
racadm config -g cfgActiveDirectory -o cfgADType 2

racadm config -g cfgStandardSchema -i <indice> -o
cfgSSADRoleGroupName <nombre comun del grupo de funciones>

racadm config -g cfgStandardSchema -i <indice> -o
cfgSSADRoleGroupDomain <nombre de dominio completo>

racadm config -g cfgStandardSchema -i <indice> -o
cfgSSADRoleGroupPrivilege <NUmero de mascara de bits para
permisos de usuarios especificos>

ﬂ NOTA: Para obtener los valores del nUmero de mascara de bits, consulte la Tabla B-2.

racadm config -g cfgActiveDirectory -o cfgDomainControllerl <nombre de dominio completo o direccion IP del controlador de dominio>
racadm config -g cfgActiveDirectory -o cfgDomainController2 <nombre de dominio completo o direccién IP del controlador de dominio>

racadm config -g cfgActiveDirectory -o cfgDomainController3 <nombre de dominio completo o direccién IP del controlador de dominio>
NOTA: La direccidon IP o el FQDN que especifique en este campo debe concordar con el campo Sujeto o Nombre alternativo de sujeto del
certificado de controlador de dominio si tiene activada la validacion de certificados.

ﬂ NOTA: Introduzca el FQDN del controlador de dominio, y no sélo el FQDN del dominio. Por ejemplo, introduzca nonbr edeser vi dor . del | . com en
lugar de del | . com

ﬂ NOTA: Es necesario configurar al menos una de las 3 direcciones. iDRAC6 intenta conectarse a cada una de las direcciones configuradas hasta
lograr una conexidn exitosa. En el esquema estandar, se trata de las direcciones de los controladores de dominio donde se ubican las cuentas de
usuario y los grupos de funciones.

racadm config -g cfgActiveDirectory -0 cfgGlobal Catalogl <nombre de dominio completo o direccion IP del controlador de dominio>
racadm config -g cfgActiveDirectory -o cfgGlobal Catalog2 <nombre de dominio completo o direccién IP del controlador de dominio>

racadm config -g cfgActiveDirectory -o cfgGlobal Catalog3 <nombre de dominio completo o direccién IP del controlador de dominio>

ﬂ NOTA: El servidor del catalogo global sélo se requiere para el esquema estandar en caso de que las cuentas del usuario y los grupos de
funciones tengan diferentes dominios. En el caso de este dominio multiple, sélo se puede utilizar el grupo universal.
NOTA: La direccidn IP o el FQDN que especifique en este campo debe concordar con el campo Sujeto o Nombre alternativo de sujeto del
certificado de controlador de dominio si tiene activada la validacién de certificados.

Si desea desactivar la validacion de certificados durante el protocolo de enlace SSL, escriba el siguiente comando de RACADM:


file:///E:/Software/smdrac3/idrac/idrac11mono/sp/ug/racugab.htm#wp31360

racadm config -g cfgActiveDirectory -o cfgADCertValidationEnable O

En este caso, no es necesario cargar ningun certificado de la autoridad de certificados (CA).

Si desea aplicar la validacion de certificados durante el protocolo de enlace SSL, escriba el siguiente comando de RACADM:
racadm config -g cfgActiveDirectory -o cfgADCertValidationEnable 1

En este caso, también debe cargar el certificado de CA con el siguiente comando de RACADM:

racadm ssl certupload -t 0x2 -f <certificado raiz de CA de ADS>

El siguiente comando de RACADM es opcional. Para obtener informacién adicional, consulte "Cémo importar el certificado SSL de firmware del iDRAC6".

racadm ssl certdownl oad -t 0x1 -f <certificado SSL del RAC>

2. Si el DHCP esta activado en el iDRAC6 y usted desea usar el DNS proporcionado por el servidor DHCP, escriba los siguientes comandos RACADM:

racadm config -g cfglLanNetworki ng -o cf gDNSSer ver sFronDHCP 1

3. Si el DHCP esta desactivado en el iDRAC6 o si usted desea introducir manualmente la direccién IP del DNS, escriba los siguientes comandos de RACADM:
racadm config -g cfglLanNetworking -o cfgDNSServer sFronDHCP 0
racadm config -g cfgLanNetworking -o cf gDNSServerl <direccién IP del DNS primario>

racadm config -g cfglLanNetworking -o cf gDNSServer 2 <direccién IP del DNS secundario>

4. Si desea configurar una lista de dominios de usuario para introducir el nombre de usuario sélo cuando se inicia sesion en la interfaz web, escriba el
siguiente comando:

racadm config -g cfgUserDonmain -0 cfgUser Domai nNane -i <indice>
Puede configurar hasta 40 dominios de usuario con nimeros de indice entre 1 y 40.

Consulte "Uso de Active Directory para iniciar sesién en el iDRAC6" para obtener informacién sobre dominios de usuario.

Prueba de las configuraciones realizadas

Si desea verificar si su configuracion funciona o si desea diagnosticar el problema en caso de errores al iniciar sesion en Active Directory, puede realizar
pruebas de la configuracién en la interfaz web del iDRACG6.

Al finalizar la configuracién en la interfaz web del iDRAC6, haga clic en Probar configuracién en la parte inferior de la pagina. Deberd introducir un nombre de

usuario de prueba (por ejemplo, nombredeusuario@dominio.com) y una contrasefia para realizar la prueba. Segtn la configuracién, completar todos los pasos
de la prueba y mostrar los resultados de cada paso puede tardar un tiempo. Aparecerd un registro detallado de la prueba en la parte inferior de la pagina de
resultados.

Si se produce un error en cualquiera de los pasos, observe la informacién que aparece en el registro de la prueba para identificar el error y su posible solucién.
Para obtener informacion sobre los errores mas frecuentes, consulte "Preguntas frecuentes acerca de Active Directory.”

Si desea efectuar cambios en la configuracidn, haga clic en la lengueta Active Directory y modifique la configuracion segun las instrucciones detalladas.

Activacion de SSL en un controlador de dominio

Cuando el iDRAC autentica usuarios con un controlador de dominio de Active Directory, inicia una sesién SSL con el controlador de dominio. En este momento,
el controlador de dominio debe publicar un certificado firmado por la autoridad de certificados (CA), cuyo certificado raiz se carga en el iDRAC. En otras
palabras, para que el iDRAC pueda autenticarse en cualquier controlador de dominio —sin importar si es el controlador de dominio raiz o secundario— el
controlador de dominio debe tener un certificado habilitado con SSL firmado por la CA del dominio.

Si va a usar la entidad emisora de certificados raiz de Microsoft para asignar automaticamente todos los controladores de dominio a un certificado SSL, realice
los pasos siguientes para activar el SSL en cada controlador de dominio:

1. Active SSL en cada uno de los controladores de dominio mediante la instalacién del certificado SSL para cada controlador.
a. Haga clic en Inicio» Herramientas administrativas— Politica de seguridad del dominio.

b. Amplie la carpeta Directivas de claves publicas, haga clic con el botén derecho del raton en Configuracién de la solicitud de certificados
automatica y haga clic en Solicitud de certificados automatica.

c. En el Asistente para instalacién de solicitud de certificados automatica, haga clic en Siguiente y seleccione Controlador de dominio.

d. Haga clic en Siguiente y luego en Finalizar.

Exportacion del certificado de CA del controlador de dominio raiz a iDRAC



ﬂ NOTA: Si el sistema ejecuta Windows 2000, los siguientes pasos pueden variar.
ﬂ NOTA: Si estd utilizando una CA independiente, los siguientes pasos pueden presentar diferencias.
1. Localice el controlador de dominio que ejecuta el servicio de CA de Microsoft Enterprise.
2. Haga clic en Inicio— Ejecutar.
3. En el campo Ejecutar, escriba mt y haga clic en Aceptar.
4. En la ventana Consola 1 (MMC), haga clic en Archivo (o Consola en sistemas Windows 2000) y seleccione Agregar/quitar complemento.
5. En la ventana Agregar/quitar complemento, haga clic en Agregar.
6. En la ventana Complemento independiente, seleccione Certificados y haga clic en Agregar.
7. Seleccione la cuenta Equipo y haga clic en Siguiente.
8. Seleccione Equipo local y haga clic en Finalizar.
9. Haga clic en Aceptar.
10. En la ventana Consola 1, amplie la carpeta Certificados, amplie la carpeta Personal y haga clic en la carpeta Certificados.
11. Localice el certificado de CA raiz y haga clic con el botén derecho en el mismo, seleccione Todas las tareas y haga clic en Exportar...
12. En el Asistente de exportacion de certificados, haga clic en Siguiente y seleccione No exportar la clave privada.
13. Haga clic en Siguiente y seleccione Codificado en base 64 X.509 (.cer) como el formato.
14. Haga clic en Siguiente y guarde el certificado en un directorio del sistema.

15. Cargue el certificado que guardd en el iDRAC en el paso 14.

Para cargar el certificado por medio de RACADM, consulte "Configuracion de Active Directory con esquema ampliado con la interfaz web del iDRAC6" o
"Configuracion de Active Directory con esquema estandar via RACADM."

Para cargar el certificado por medio de la interfaz web, consulte "Configuraciéon de Active Directory con esquema ampliado con la interfaz web del
iDRAC6" o "Configurar Active Directory con esquema esténdar con la interfaz web del iDRAC6."

Como importar el certificado SSL de firmware del iDRAC6

ﬂ NOTA: Si el servidor de Active Directory estd configurado para autenticar el cliente durante una fase de inicializaciéon de sesi6n SSL, deberd cargar
también el certificado de servidor del iDRAC en el controlador de dominio de Active Directory. Este paso adicional no es necesario si Active Directory no
realiza la autenticacion de cliente durante la fase de inicializaciéon de una sesién SSL.

Use el siguiente procedimiento para importar el certificado SSL de firmware del iDRAC6 a todas las listas de certificados confiables del controlador de dominio.

ﬂ NOTA: Si el sistema ejecuta Windows 2000, los siguientes pasos pueden variar.

NOTA: Si el certificado SSL de firmware del iDRAC6 esta firmado por una CA reconocida y dicho certificado ya se encuentra en la lista de autoridades de
certificacion de raiz confiables del controlador de dominio, no es necesario realizar los pasos detallados en esta seccidn.

El certificado SSL de iDRAC es el certificado idéntico que se usa para el servidor web del iDRAC. Todos los controladores del iDRAC se envian con un certificado
predeterminado firmado automaticamente.

Para descargar el certificado SSL del iDRAC, ejecute el siguiente comando RACADM:

racadm sslcertdownload -t Ox1 -f <certificado SSL del RAC>
1. En el controlador del dominio, abra una ventana Consola de MMC y seleccione Certificados— Autoridades de certificacion de raiz confiables.
2. Haga clic con el botén derecho del ratén en Certificados, seleccione Todas las tareas y haga clic en Importar.
3. Haga clic en Siguiente y desplacese al archivo de certificado SSL.

4. Instale el certificado SSL del iDRAC en la lista de Autoridades de certificacion de raiz confiables de cada controlador de dominio.

Si ha instalado su propio certificado, aseglrese que la CA que firma su certificado esté en la lista Autoridad de certificacién de raiz confiable. Si la
autoridad no esta en la lista, debe instalarla en todos los controladores de dominio.



5. Haga clic en Siguiente y especifique si desea que Windows seleccione automaticamente el almacén de certificados basandose en el tipo de certificado, o
examine hasta encontrar un almacén de su eleccion.

6. Haga clic en Finalizar y luego en Aceptar.

Uso de Active Directory para iniciar sesion en el iDRAC6
Puede utilizar Active Directory para iniciar sesién en el iDRAC6 mediante uno de los siguientes métodos:

1 Interfaz web
1 RACADM remota

1 Consola serie o Telnet
La sintaxis de inicio de sesion la misma para los tres métodos:
<nonbr e_de_usuari o@oni ni 0>
O bien:
<doni ni 0>\ <nonbr e_de_usuari 0> o <doni ni 0>/ <nonbr e_de_usuari 0>
donde nonbre_de_usuari o es una cadena ASCII de 1 a 256 bytes.

No se permite usar espacios en blanco ni caracteres especiales (como \, / 6 @) en el nombre de usuario ni en el nombre de dominio.

ﬂ NOTA: No se pueden especificar nombres de dominio NetBIOS, como "América", porque estos nombres no se pueden resolver.

Si inicia sesidn en la interfaz web y ha configurado dominios de usuario, la pagina de inicio de sesion de la interfaz web brindard un menu desplegable de
todos los dominios de usuario para que seleccione el deseado. Si selecciona un dominio de usuario del menu desplegable, sélo debe introducir el nombre de
usuario. Aun si selecciona Este iDRAC, podra iniciar sesidon como usuario de Active Directory si utiliza la sintaxis de inicio de sesidon descrita anteriormente en
"Uso de Active Directory para iniciar sesién en el iDRAC6."

También puede iniciar en el iDRAC6 por medio de la tarjeta inteligente. Para obtener mas informacién, consulte "Inicio de sesién en el iDRAC6 por medio de la
tarjeta inteligente”.

ﬂ NOTA: El servidor de Windows 2008 Active Directory admite sdlo una cadena de <nombre_de usuario>@<nombre_de_dominio> con un maximo de 250
caracteres.

Uso del inicio de sesion (inico de Active Directory

Puede configurar el iDRAC6 para utilizar el protocolo de autenticacion de red Kerberos a fin de activar el inicio de sesion Gnico. Para obtener mas informacion
sobre como configurar el iDRAC6 para usar esta funcidn, consulte "Activacidon de la autenticacién con Kerberos".

Configuracion del iDRACG6 para usar el inicio de sesion Gnico

1. Haga clic en Acceso remoto— lenglieta Configuracion— sublengilieta Active Directory— y seleccione Configurar Active Directory.

2. En la pagina Paso 2 de 4 de Configuracion y administracion de Active Directory, seleccione Activar el inicio de sesién Unico. La opcidn Activar el
inicio de sesidn nico sélo se habilita si esta seleccionada la opcién Activar Active Directory.

La opcidn Activar el inicio de sesién Gnico permite iniciar sesion en el iDRAC6 directamente después de conectar la estacion de trabajo sin necesidad
de introducir credenciales de autenticacién de usuario de dominio, como por ejemplo un nombre de usuario y contrasefia. Para iniciar sesion en el
iDRAC6 por medio de esta funcidn, es necesario haber iniciado sesion en el sistema por medio de una cuenta de usuario de Active Directory valida.
Ademas, también se requiere haber configurado la cuenta de usuario para iniciar sesién en el iDRAC6 por medio de las credenciales de Active Directory.
El iDRACS6 utiliza las credenciales de Active Directory guardadas en la caché para permitir el inicio de sesion.

Para activar la funcidn de inicio de sesién Unico por medio de la interfaz de linea de comandos, ejecute el siguiente comando racadm:

racadm -g cfgActiveDirectory -o cfgADSSCEnabl e 1

Inicio de sesion en el iDRAC6 mediante inicio de sesién Unico

1. Inicie sesién en su estacion de trabajo por medio de su cuenta de red.

2. Para acceder a la pagina web del iDRAC6, escriba los siguientes datos:
https://<direccién IP>

Si se ha modificado el nimero de puerto HTTPS predeterminado (puerto 443), escriba:
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https://<direccién IP>: <niumero de puerto>
donde direccién IP es la direccion IP del iDRAC6 y nimero de puerto corresponde al nimero de puerto HTTPS.

Se abrira la pagina de inicio de sesién Unico del iDRAC6.

3. Haga clic en Iniciar sesion.

El iDRACS iniciara su sesion por medio de las credenciales que fueron almacenadas en caché en el sistema operativo cuando inicié sesién con una cuenta
valida de Active Directory.

Preguntas frecuentes acerca de Active Directory
Mi inicio de sesion en Active Directory fallé, écomo puedo solucionar este problema?

iDRAC6 proporciona una herramienta de diagnéstico desde la interfaz web. Inicie sesidn como usuario local con privilegios de administrador en la interfaz web.
Haga clic en Acceso remoto— Configuracion— Active Directory. Desplacese hasta la parte inferior de la pagina Configuracion y administracion de Active
Directory, y haga clic en Probar configuracién. Introduzca un nombre de usuario y una contrasefia de prueba y luego haga clic en Iniciar prueba. iDRAC6
ejecuta la prueba paso a paso y muestra el resultado de cada paso. También se registra un resultado detallado de prueba para ayudarlo a resolver los
problemas. Haga clic en la lenglieta Active Directory para regresar a la pagina Configuracion y administracion de Active Directory. Desplacese hasta la
parte inferior de la pagina y haga clic en Configurar Active Directory para cambiar su configuracion y ejecute la prueba nuevamente hasta que el usuario de
prueba pase el paso de autorizacién.

Activé la validacion de certificados, pero no puedo iniciar sesién en Active Directory. Ejecuté los diagnésticos de la interfaz grafica del usuario y los
resultados de la prueba muestran el siguiente mensaje de error:

ERROR: Can't contact LDAP server, error:14090086:SSL routines:SSL3_GET_SERVER_CERTIFICATE:certificate verify failed: Please check the correct
Certificate Authority (CA) certificate has been uploaded to iDRAC. Please also check if the iDRAC date is within the valid period of the certificates and if
the Domain Controller Address configured in iDRAC matches the subject of the Directory Server Certificate.

(ERROR: No se puede establecer conexion con el servidor LDAP, error:14090086:SSL rutinas:SSL3_GET_SERVER_CERTIFICATE:error en la validaciéon
de certificados: verifique que se haya cargado en el iDRAC el certificado correcto de la autoridad de certificados (CA). Verifique también si la fecha del
iDRAC se encuentra dentro del periodo valido de los certificados y si la direccién del controlador de dominio configurada en el iDRAC concuerda con el
sujeto del certificado del servidor de Active Directory. )

éCual puede ser el problema y como puedo solucionarlo?

Si la validacion de certificados estd activada, el iDRAC6 utiliza el certificado de CA cargado para verificar el certificado del servidor de directorio cuando el
iDRAC6 establece la conexion SSL con el servidor de directorio. Los motivos mas frecuentes de error en la validacion de certificados son:

1. La fecha del iDRAC6 no se encuentra dentro del periodo valido del certificado del servidor o del certificado de CA. Verifique el tiempo del iDRAC6 vy el
periodo valido de su certificado.

2. Las direcciones del controlador de dominio configuradas en el iDRAC6 no concuerdan con el sujeto o con el nombre alternativo del sujeto del certificado
del servidor de directorio. Si utiliza una direccién IP, lea la siguiente pregunta y respuesta. Si utiliza FQDN, aseglrese de que utiliza el FQDN del
controlador de dominio, no el dominio, por ejemplo, nombredeservidor.ejemplo.com en lugar de ejemplo.com.

Estoy usando una direccién IP para una direccidén de controlador de dominio y no puedo validar el certificado. ¢Cudl es el problema?

Verifique el campo Sujeto o Nombre alternativo de sujeto del certificado de controlador de dominio. Generalmente, Active Directory utiliza el nombre de host,
no la direccion IP, del controlador de dominio en el campo Sujeto o Nombre alternativo de sujeto del certificado de controlador de dominio. Puede solucionar el
problema de diferentes maneras:

1. Configure el nombre del host (FQDN) del controlador de dominio como las direcciones de controlador de dominio en el iDRAC6 para que coincidan con el
Sujeto o el Nombre alternativo de sujeto del certificado del servidor.

2. Vuelva a emitir el certificado del servidor de forma tal que use una direccién IP en el campo Sujeto o Nombre alternativo de sujeto que concuerde con la
direccién IP configurada en el iDRAC6.

3. Desactive la validacion de certificados si prefiere confiar en este controlador de dominio sin validacion de certificados durante el protocolo de enlace SSL.

Utilizo un esquema ampliado en un entorno de multiples dominios, écomo debo configurar las direcciones del controlador de dominio?
Debe usar el nombre del host (FQDN) o la direccidon IP de los controladores de dominio donde reside el objeto iDRAC6.

¢Cuéndo necesito configurar una direccién de catadlogo global?

Si utiliza un esquema ampliado, no se utiliza la direccién de catadlogo global.

Si esta utilizando un esquema estandar, y los usuarios y grupos de funciones pertenecen a dominios distintos, debe configurar las direcciones de catdlogo
global. En este caso, sélo puede utilizar el grupo universal.

Si esta utilizando un esquema estandar, y todos los usuarios y grupos de funciones se encuentran en el mismo dominio, no son necesarias las direcciones de
catélogo global.

¢Cémo funciona la consulta del esquema estandar?

iDRAC6 primero se conecta a las direcciones del controlador de dominio configuradas; si el usuario y los grupos de funciones estan en el dominio, se
guardaran los privilegios.



Si se configuran direcciones de controlador global, el iDRAC6 contintia consultando el catalogo global. Si se recuperan privilegios adicionales del catdlogo
global, estos privilegios se acumularan.

¢El iDRAC6 siempre usa LDAP a través de SSL?
Si Todo el transporte se realiza mediante el puerto seguro 636 6 3269.

Durante la configuracion de prueba, el iDRAC6 efectlia una CONEXION A LDAP sélo para ayudar a aislar el problema, pero no se vincula a LDAP con una conexién
insegura.

¢Por qué el iDRACG6 activa la validacion de certificados de forma predeterminada?

El iDRAC6 aplica fuertes medidas de seguridad para asegurar la identidad del controlador de dominio al que se conecta el iDRAC6. Sin la validacion de
certificados, un pirata informatico podria falsificar un controlador de dominio y controlar la conexién SSL. Si decide confiar en todos los controladores de
dominio en su barrera de seguridad sin la validacién de certificados, puede desactivarla por medio de la interfaz grafica del usuario o la interfaz de linea de
comandos.

¢Es el iDRAC6 compatible con el nombre NetBIOS?
No en esta version.
éQué elementos debo verificar si no puedo iniciar sesién en el iDRAC6 con Active Directory?

Puede diagnosticar el problema haciendo clic en Probar configuracion en la parte inferior de la pagina Configuracion y administracion de Active
Directory en la interfaz web del iDRAC6. Luego, puede solucionar el problema detallado en el resultado de la prueba. Para obtener informacién adicional,
consulte "Prueba de las configuraciones realizadas".

La mayoria de los problemas se explican en esta seccién; sin embargo, por lo general debe verificar lo siguiente:

1. Asegurese de usar el nombre de dominio de usuario correcto durante un inicio de sesién y no el nombre de NetBIOS.

2. Sitiene una cuenta de usuario local de iDRACS6, inicie sesion en el iDRAC6 usando las credenciales locales.
Después de haber iniciado sesion:
a. Asegulrese de haber marcado la casilla Activar Active Directory en la pagina Configuracién de Active Directory del iDRAC6.

b. Asegurese de que la configuracién del DNS sea correcta en la pagina Configuracion de la red del iDRAC6.

c. Aseglrese de que haya cargado el certificado correcto de CA de raiz de Active Directory en el iDRACG6 si activo la validacion de certificados.
Asegulrese de que el tiempo del iDRAC6 se encuentre dentro del periodo de validez del certificado de CA.

d. Si estd utilizando el esquema ampliado, aseglrese de que el Nombre del iDRAC6 y el Nombre de dominio del iDRAC6 coincidan con la
configuracién del entorno de Active Directory.

Si estd utilizando el esquema estandar, aseglrese de que el Nombre del grupo y el Nombre del dominio del grupo coincidan con la configuracién

del entorno de Active Directory.

3. Verifique los certificados de controlador de dominio SSL para asegurarse de que el tiempo del iDRAC6 esta dentro del plazo de vigencia del certificado.

Regresar a la pagina de contenido
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Configuracion de la autenticacion de tarjeta inteligente

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

Configuracidn del inicio de sesidn con tarjeta inteligente en el iDRAC6

Configuracién de usuarios de iDRAC6 locales para inicio de sesidn con tarjeta inteligente

Configuracién de usuarios de Active Directory para inicio de sesién con tarjeta inteligente

Configuracién de la tarjeta inteligente

Inicio de sesidn en el iDRAC6 por medio de la tarjeta inteligente

Inicio de sesién en el iDRAC6 mediante la autenticacion con tarjeta inteligente de Active Directory

Solucién de problemas de inicio de sesién con la tarjeta inteligente en el iDRAC6

El iDRAC6 admite la funcidon de autenticacion de dos factores (TFA) si se activa el Inicio de sesi6n con tarjeta inteligente.
Los esquemas tradicionales de autenticaciéon usan nombres de usuario y contrasefias para autenticar a los usuarios. Esto proporciona una seguridad minima.

En cambio, la funcién TFA brinda un mayor nivel de seguridad porque los usuarios deben proporcionar dos factores de autenticacién, el que poseen y el que
conocen. El factor que se posee es la tarjeta inteligente, un dispositivo fisico; el factor que se conoce es un cédigo secreto, como una contrasefia o PIN.

La autenticacién de dos factores requiere que los usuarios verifiquen su identidad al proporcionar ambos factores.

Configuracion del inicio de sesion con tarjeta inteligente en el iDRAC6

Para activar la funcion de inicio de sesidn con tarjeta inteligente en iDRAC6 desde la interfaz web, dirijase a Acceso remoto— Configuracién— Tarjeta
inteligente y seleccione Activar.

Si usted:

1 Activa o Activa con racadm remoto, se le solicitaran datos de inicio de sesién con tarjeta inteligente en cada intento de inicio de sesion subsiguiente a
través de la interfaz web.

Cuando selecciona Activar, todas las interfaces fuera de banda de la interfaz de linea de comandos (CLI), como telnet, SSH, serie, RACADM remota y
IPMI en LAN, estan desactivadas porque estos servicios solo admiten autenticacion de un solo factor.

Cuando seleccione Activar con racadm remota, se desactivaran todas las interfaces fuera de banda de CLI, salvo RACADM remota.

ﬂ NOTA: Dell recomienda que el administrador del iDRAC6 utilice la opcidn Activar con racadm remota Unicamente para acceder a la interfaz web
del iDRACS a fin de ejecutar secuencias de comandos por medio de los comandos de RACADM remota. Si el administrador no necesita usar
RACADM remota, Dell recomienda que se utilice la opcidn Activar para el inicio de sesidn con tarjeta inteligente. Asimismo, compruebe que la
configuracion de usuario local del iDRAC6 y/o la configuracion de Active Directory estén completas antes de activar el Inicio de sesion con tarjeta
inteligente.

1 Desactivar la configuracion de la tarjeta inteligente (predeterminado). Esta seleccidon desactiva la caracteristica de inicio de sesion con tarjeta
inteligente TFA y la siguiente vez que inicia sesion en la interfaz grafica del iDRAC6, se le pedird un nombre de usuario y una contrasefia de Microsoft®
Active Directory® o de sesidn local, que es el cuadro de didlogo predeterminado para iniciar sesion en la interfaz web.

1 Activar comprobacion de CRL para el inicio de sesion con tarjeta inteligente: el certificado del iDRAC del usuario, que se descarga del servidor de
distribucidn de la lista de revocacidn de certificados (CRL) se revisa en la CRL para determinar si se ha revocado.

ﬂ NOTA: Los servidores de distribucién de CRL aparecen en los certificados de tarjeta inteligente de los usuarios.

Configuracion de usuarios de iDRACG6 locales para inicio de sesidn con tarjeta
inteligente

Puede configurar que los usuarios iDRAC6 locales inicien sesion en el iDRAC6 usando la tarjeta inteligente. Haga clic en Acceso Remoto—> Configuracion—
Usuarios.

Sin embargo, antes de que el usuario pueda iniciar sesién en el iDRAC6 con la tarjeta inteligente, usted debe cargar el certificado de tarjeta inteligente del
usuario y el certificado de la CA (autoridad de certificados) de confianza para certificar el iDRACG6.

Exportacion del certificado de tarjeta inteligente

Puede obtener el certificado del usuario mediante la exportacion del certificado de tarjeta inteligente por medio del software de administracion de tarjetas
(CMS), de la tarjeta inteligente a un archivo en el formato codificado Base64. Habitualmente, el CMS puede obtenerse del proveedor de la tarjeta inteligente.
Este archivo codificado se debe cargar como certificado del usuario en el iDRAC6. La autoridad de certificados de confianza que emite los certificados de
usuario de tarjeta inteligente también debera exportar el certificado de CA a un archivo en formato codificado Base64. Debe cargar este archivo como
certificado de CA de confianza del usuario. Configure el usuario con un nombre de usuario que forme el nombre principal de usuario (UPN) en el certificado de
la tarjeta inteligente.

NOTA: Para iniciar sesién en el iDRAC6, el nombre de usuario que configurd en el iDRAC6 debe ser exactamente igual que el nombre principal de usuario
(UPN) que figura en el certificado de tarjeta inteligente.

Por ejemplo, en caso que se haya emitido el certificado de tarjeta inteligente para el usuario, "usuario_muestra@domino.com", el nombre de usuario debera
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configurarse como “usuario_muestra”.

Configuracién de usuarios de Active Directory para inicio de sesién con tarjeta
inteligente
Para configurar los usuarios de Active Directory para que inicien sesion en el iDRAC6 por medio de la tarjeta inteligente, el administrador del iDRAC6 debera

configurar el servidor DNS, cargar el certificado de CA de Active Directory en el iDRAC6 y activar el inicio de sesidn de Active Directory. Consulte "Uso del iDRAC6
con Microsoft Active Directory" para obtener mas informacion sobre como configurar usuarios de Active Directory.

ﬂ NOTA: Si el usuario de la tarjeta inteligente estd presente en Active Directory, se requiere una contrasefia de Active Directory junto con el PIN de la
tarjeta inteligente.

Puede configurar Active Directory a partir del menu Acceso remoto— Configuraciéon— Active Directory.

Configuracion de la tarjeta inteligente

ﬂ NOTA: Para modificar esta configuracion, debe contar con permiso para Configurar el iDRAC.

1. Amplie el &rbol Sistema y haga clic en Acceso remoto.
2. Haga clic en la lengiieta Configuracion y después haga clic en Tarjeta inteligente.

3. Configure los valores de inicio de sesion con tarjeta inteligente.

La Tabla 8-1 contiene informacidn sobre los valores de la pagina Tarjeta inteligente.

4. Haga clic en Aplicar cambios.

Tabla 8-1. Valores de la tarjeta inteligente

Valor Descripcién
Configurar inicio de sesion 1 Desactivado: desactiva el inicio de sesion con tarjeta inteligente. Los inicios de sesidn subsiguientes en la interfaz
con tarjeta inteligente grafica de usuario mostraran la pagina normal de inicio de sesidn. Todas las interfaces de linea de comandos fuera de

banda, incluso Secure Shell (SSH), Telnet, serie y RACADM remota, toman el valor predeterminado correspondiente.

1 Activado: activa el inicio de sesidn con tarjeta inteligente. Después de aplicar los cambios, cierre sesion, inserte su
tarjeta inteligente y haga clic en Iniciar sesion para introducir el PIN de la tarjeta inteligente. La activacion del inicio de
sesion con tarjeta inteligente desactiva todas las interfaces fuera de banda de CLI, incluso SSH, Telnet, serie, RACADM
remota e IPMI mediante LAN.

1 Activado con racadm remoto: activa el inicio de sesidon con tarjeta inteligente junto con RACADM remoto. Todas las
demas interfaces fuera de banda de la CLI se desactivan.

NOTA: El inicio de sesién con tarjeta inteligente requiere que se configuren los usuarios locales del iDRAC6 con los certificados
correspondientes. Si se utiliza el inicio de sesion con tarjeta inteligente para que un usuario de Microsoft Active Directory inicie
sesién, usted deberd asegurarse de configurar el certificado de usuario de Active Directory para dicho usuario. Puede configurar
el certificado de usuario en la pagina Usuarios—Men principal de usuario.

Activar comprobacién de Esta comprobacidn sélo esta disponible para los usuarios locales de tarjeta inteligente. Seleccione esta opcion si desea que el
CRL para el inicio de sesién | iDRAC6 revise la lista de revocacion de certificados (CRL) para ver si el certificado de tarjeta inteligente del usuario ha sido
con tarjeta inteligente revocado. Para que la funcion de CRL funcione, el iDRAC6 debe tener una direccion IP de DNS valida establecida como parte de

la configuracion de la red. Puede configurar la direccion IP de DNS en el iDRAC6: Acceso remoto— Configuracion— Red.
El usuario no podra iniciar sesion si:

1 El certificado de usuario aparece revocado en el archivo de CRL.
1 EIiDRACS6 no se puede comunicar con el servidor de distribuciéon de CRL.
1 ElI iDRAC6 no puede descargar la CRL.

NOTA: Debe configurar correctamente la direccién IP del servidor DNS en la pagina Configuracién— Red para que esta
comprobacion se realice correctamente.

Inicio de sesion en el iDRAC6 por medio de la tarjeta inteligente

La interfaz web del iDRAC6 muestra la pagina de inicio de sesidon con tarjeta inteligente de todos los usuario que fueron configurados para usar la tarjeta
inteligente.

ﬂ NOTA: Compruebe que la configuracidn de usuario local del iDRAC6 y/o la configuracion de Active Directory esté completa antes de activar el inicio de
sesidn con tarjeta inteligente para el usuario.
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ﬂ NOTA: De acuerdo con la configuracion del explorador, el sistema puede solicitarle que descargue e instale el complemento ActiveX para lector de
tarjeta inteligente cuando utiliza esta funcién por primera vez.
1. Ingrese a la pagina web del iDRAC6 usando https.
https://<direccién IP>
Si se ha modificado el nimero de puerto HTTPS predeterminado (puerto 443), escriba:
https://<direccién IP> <ntumero de puerto>
donde direccidén IPes la direccion IP del iDRAC6 y nimero de puerto corresponde al numero de puerto HTTPS.

La pagina Inicio de sesion del iDRAC6 aparecerd y le solicitard que inserte la tarjeta inteligente.

2. Inserte la tarjeta inteligente en el lector y haga clic en Iniciar sesion.

El iDRACSG solicitara el PIN de la tarjeta inteligente.

Introduzca el PIN de la tarjeta inteligente para los usuarios locales de la tarjeta inteligente, y si el usuario no fue creado localmente, el iDRAC6 solicitara
que se introduzca la contrasefia para la cuenta del usuario en Active Directory.

w

ﬂ NOTA: Si usted es un usuario de Active Directory para quien se ha seleccionado la opcién Activar comprobaciéon de CRL para inicio de sesién con
tarjeta inteligente, el iDRACG6 intentard descargar la CRL y buscara en ella el certificado del usuario. El inicio de sesion por medio de Active Directory
fallara si el certificado aparece como revocado en la CRL o si la CRL no se puede descargar por cualquier motivo.

Ahora esta conectado al iDRAC6.

Inicio de sesion en el IDRAC6 mediante la autenticacion con tarjeta inteligente de
Active Directory

1. Inicie sesion en el iDRAC6 usando https.
https://<direccién IP>
Si se ha modificado el nimero de puerto HTTPS predeterminado (puerto 443), escriba:
https://<direccién IP> <numero de puerto>
donde direccién IP es la direccion IP del iDRAC6 y nimero de puerto corresponde al nimero de puerto HTTPS.

La pagina Inicio de sesion del iDRAC6 aparecerd y le solicitard que inserte la tarjeta inteligente.

2. Inserte la tarjeta inteligente y haga clic en Iniciar sesion.

Se abrira el cuadro de didlogo emergente para introducir el PIN.

3. Introduzca el PIN y haga clic en Aceptar.
4. Introduzca la contrasefa de Active Directory del usuario para autenticar la tarjeta inteligente y haga clic en Aceptar.
De esta forma habra iniciado sesién en el iDRAC6 con sus credenciales, tal como estan definidas en Active Directory.

NOTA: Si el usuario de la tarjeta inteligente estd presente en Active Directory, se requiere una contrasefia de Active Directory junto con el PIN de la
tarjeta inteligente. En versiones futuras, es posible que no se requiera la contrasefia de Active Directory.

Solucién de problemas de inicio de sesion con la tarjeta inteligente en el iDRAC6

Utilice los siguientes consejos y sugerencias como ayuda para depurar una tarjeta inteligente que no permite el acceso:

El complemento ActiveX no puede detectar el lector de tarjetas inteligentes

Compruebe que la tarjeta inteligente sea compatible con el sistema operativo Microsoft Windows®. windows admite una cantidad limitada de proveedores de
servicios criptograficos (CSP) de tarjetas inteligentes.

Consejo: como verificacion general para determinar si los CSP de tarjetas inteligentes estan presentes en un cliente particular, inserte la tarjeta inteligente en
el lector en la pantalla de inicio de sesion (Ctrl-Alt-Supr) de Windows y revise si Windows detecta la tarjeta inteligente y muestra el cuadro de didlogo para

introducir el PIN.



PIN incorrecto de la tarjeta inteligente

Revise si la tarjeta inteligente se bloqued debido a que se hicieron demasiados intentos con PIN incorrectos. En tales casos, el emisor de la tarjeta inteligente
en la organizacion podra ayudarle a obtener una nueva tarjeta inteligente.

Imposible iniciar sesion en el iDRAC6 local

Si un usuario del iDRAC6 local no puede iniciar sesidn, revise si el nombre de usuario y los certificados de usuario que estan cargados en el iDRAC6 han
expirado. Los registros de rastreo del iDRAC6 pueden proporcionar mensajes importantes de registro relacionados con errores; sin embargo, los mensajes de
error son, algunas veces, intencionalmente ambiguos por motivos de seguridad.

No se puede iniciar sesion en el iDRAC6 como usuario de Active Directory

Si no puede iniciar sesion en el iDRAC6 como usuario de Active Directory, trate de iniciar sesidn en el iDRAC6 sin activar el inicio de sesion con tarjeta
inteligente. Si ha activado la comprobacién de CRL, intente iniciar sesidén en Active Directory sin activar la comprobacion de CRL. El registro de rastreo de
iDRAC6 deberd proporcionar importantes mensajes si se presenta algin error de CRL.

También tiene la opcidn de desactivar el inicio de sesion con tarjeta inteligente a través de racadm local con el siguiente comando:

racadm config -g cfgActiveDirectory -o cf gADSnart Car dLogonEnabl e O

Regresar a la pagina de contenido
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Uso de la redireccion de consola con interfaz grafica de usuario

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Informacién general

@ Uso de redireccién de consola

@ Uso de Video Viewer

@ Prequntas frecuentes sobre la redireccién de consola

Esta seccion proporciona informacion acerca de cdmo usar la funcion de redireccion de consola del iDRAC6.

Informacion general

La funcién de redireccién de consola del iDRAC6 le permite tener acceso a la consola del servidor local de manera remota en modo graficos o de texto. Por
medio de la redireccion de consola, puede controlar uno o varios sistemas equipados con iDRAC6 desde una ubicacion.

No es necesario ir personalmente a cada servidor para realizar todo el mantenimiento de rutina. En vez de eso, usted puede administrar los servidores desde
donde se encuentre, desde su equipo de escritorio o desde su equipo portatil. También puede compartir la informacién con otros; de manera remota e

instantanea.

Uso de redireccion de consola

ﬂ NOTA: Cuando usted abre una sesidn de redireccién de consola, el servidor administrado no indica que la consola ha sido redirigida.

ﬂ NOTA: Si ya hay abierta una sesion de redireccién de consola, desde la estacién de administracién al iDRAC6, al intentar abrir una nueva sesién desde
la misma estacion de administracion a ese iDRAC6, se activara la sesién existente. No se generard una nueva sesion.

ﬂ NOTA: Es posible abrir varias sesiones de redireccién de consola desde una sola estaciéon de administracion hacia mdultiples controladoras del iDRAC6
simultdneamente.

La pagina Redireccion de consola permite administrar el sistema remoto con el teclado, video y ratén en su estacion de administracion local para controlar los
dispositivos correspondientes en un servidor administrado remoto. Esta caracteristica puede ser usada junto con la caracteristica de medios virtuales para
realizar instalaciones de software remotas.

Las reglas siguientes se aplican a una sesion de redireccion de consola:

1 Se admite un méximo de cuatro sesiones simultaneas de redireccién de consola. Todas las sesiones muestran la misma consola de servidor
administrado simultdneamente.

1 Sdlo se puede abrir una sesion hacia un servidor remoto (iDRAC6) desde la misma consola cliente (estacién de administracién). Sin embargo, se pueden
abrir varias sesiones hacia varios servidores remotos desde el mismo cliente.

1 La sesion de redireccion de consola no se debera ejecutar desde un explorador web en el sistema administrado.

1 Se requiere un ancho de banda disponible de red de al menos 1 MB/s.
La primera sesion de redireccion de consola hacia el iDRAC es una sesion de acceso completo. Si otro usuario solicita una sesion de redireccion de consola, el
primer usuario recibe una notificacion y tiene la opcidn de rechazarla, permitirla como sdélo lectura o aprobarla. El segundo usuario es notificado de que otro

usuario tiene el control. El primer usuario debe responder en treinta segundos o se rechazara el acceso al segundo usuario.

Todas las sesiones permitidas como sélo lectura se cierran automaticamente cuando finaliza la Gltima sesion que tiene acceso completo.

Configuracion de la estacion de administraciéon

Para usar la redireccion de consola en la estaciéon de administracion, realice los siguientes procedimientos:

1. Instale y configure un explorador web admitido. Consulte las siguientes secciones para obtener mas informacion:

1 "Exploradores web admitidos"

1 "Configuracién de un explorador web admitido"

ﬂ NOTA: Debe instalarse Java Runtime Environment en la estacidon de administracion para que funcione la funcion de redireccion de consola.

2. Si utiliza Internet Explorer, aseglrese de que el explorador esté activado para descargar contenido cifrado de esta forma:

1 Desde Internet Explorer, vaya a Opciones o Configuracion y seleccione Herramientas— Opciones de Internet— Opciones avanzadas.
1 Desplacese hasta la seccion Seguridad y desmarque esta opcidn:

Do not save encrypted pages to disk (No guardar las paginas cifradas en el disco.)

3. Se recomienda que configure la resolucién del monitor en 1280 x 1024 pixeles o mas.
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NOTA: Si el sistema ejecuta un sistema operativo Linux, es posible que la consola X11 no sea visible en el monitor local. Si presiona <CtrI><Alt><F1> en
el KVM del iDRAC, se cambiara de Linux a consola de texto.

ﬂ NOTA: Ocasionalmente, puede encontrar el siguiente error de compilacién de Java Script: "Expected: ; ("Esperado: ;"). Para resolver este problema,
ajuste la configuracion de la red para utilizar la "Conexion directa" en JavaWebStart: "Editar->Preferencias->General->Configuracién de red" y elija
"Conexion directa" en lugar de "Utilizar configuracion del explorador".

Configuracion de la redireccidon de consolaen la interfaz web del iDRACG6

Para configurar la redireccion de consola en la interfaz web del iDRAC6, realice los pasos a continuacion:

1. Haga clic en Sistema— Consola/Medios— Configuracién para configurar los ajustes de redireccion de consola del iDRAC.

2. Configure las propiedades de la redireccion de consola. La Tabla 10-1 describe la configuracion de la redirecciéon de consola.

3. Cuando termine, haga clic en Aplicar cambios.

4. Para continuar, haga clic en el botdn correspondiente. Vea la Tabla 10-2.

Tabla 10-1. Propiedades de configuracion de la redireccion de consola

Propiedad

Descripcion

Activado

Haga clic para activar o desactivar la Redireccidon de consola. Si esta opcidn aparece marcada, indica que la redireccién de consola esta
activada. El valor predeterminado es activado.

NOTA: Si la opcidén Activado se marca o deja en blanco después de iniciar el KVM virtual, pueden desconectarse todas las sesiones de
KVM virtual existentes.

Méx. de sesiones

Muestra el niimero maximo posible de sesiones de redireccion de consola, 1 a 4. Use el menu desplegable para cambiar el nimero
maximo permitido de sesiones de redireccion de consola. El valor predeterminado es 2.

Sesiones activas

Muestra el niUmero de sesiones de consola activa. Este campo es de sélo lectura.

Puerto de presencia
remota

El nimero de puerto de red utilizado para conectar a la opcién de teclado/ratén de la redireccion de consola. Este trafico siempre estd
cifrado. Se recomienda cambiar este nimero si otro programa estd usando el puerto predeterminado. El valor predeterminado es
5900.

NOTA: Si la opcién Puerto de presencia remota se modifica después de iniciar el KVM virtual, pueden desconectarse todas las
sesiones de KVM virtual existentes.

Cifrado de video
activado

Seleccionado indica que el cifrado de video esta activado. Todo el trafico que se dirige al puerto de video esta cifrado.
Deseleccionado indica que el cifrado de video estd desactivado. El trafico que va al puerto de video no esta cifrado.

El valor predeterminado es Cifrado. La desactivacion del cifrado puede mejorar el rendimiento en las redes mas lentas.

NOTA: Si la opcién Cifrado de video activado se activa o deshabilita después de iniciar el KVM virtual, pueden desconectarse todas
las sesiones de KVM virtual existentes.

Video del servidor
local activado

Si esta seleccionado, indica que la salida al monitor de KVM del iDRAC esté desactivada durante la redireccion de consola. Esto
garantiza que las tareas que realice usando Redireccién de consola no se veran en el monitor local del servidor administrado.

ﬂ NOTA: Para obtener informacion sobre como usar los medios virtuales con la redireccion de consola, consulte "Configuracion y uso de medios virtuales".

Los botones que se muestran en la Tabla 10-2 estan disponibles en la pagina Configuracion.

Tabla 10-2. Botones de la pagina de configuracion

Boton Definicion
Imprimir Imprime la pagina
Actualizar Vuelve a cargar la pagina Configuraciéon

Aplicar cambios | Guarda los ajustes nuevos o modificados

Abrir una sesion de redireccion de consola

Al abrir una sesion de redireccion de consola, la aplicacién Dell™ Virtual KVM Viewer se inicia y en el visor aparece el escritorio del sistema remoto. Al usar la
aplicacién Virtual KVM Viewer, puede controlar las funciones de ratén y teclado del sistema remoto desde la estaciéon de administracion local.
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Para abrir una sesién de redireccion de consola en la interfaz web, realice los pasos a continuacion:

1. Haga clic en Sistema— Consola/Medios— Redireccion de consola y medios virtuales.

2. Utilice la informacién de la Tabla 10-3 para asegurarse de que una sesidn de redireccién de consola estd disponible.

Si desea volver a configurar los valores de propiedades que se muestran, consulte "Configuracion de la redireccidon de consolaen la interfaz web del
iDRAC6E".

Tabla 10-3. Redireccion de consola

Propiedad Descripcion

Redireccion de Si/No (seleccionado/no seleccionado)

consola activada

Cifrado de video Si/No (seleccionado/no seleccionado)

activado

Méx. de sesiones Muestra el nimero maximo de sesiones de redireccion de consola admitidas
Sesiones activas Muestra el nUmero actual de sesiones activas de redireccién de consola

Video del servidor Si = activado; No = desactivado.
local activado

Puerto de presencia | El nimero de puerto de red utilizado para conectar a la opcion de teclado/ratén de la redireccion de consola. Este trafico siempre esta
remota cifrado. Se recomienda cambiar este niumero si otro programa esta usando el puerto predeterminado. El valor predeterminado es
5900.

ﬂ NOTA: Para obtener informacion sobre como usar los medios virtuales con la redireccion de consola, consulte "Configuracion y uso de medios virtuales".

Los botones en la Tabla 10-4 estan disponibles en la pagina Redireccién de consola y medios virtuales.

Tabla 10-4. Botones de la pagina Redireccion de consola y medios virtuales

Boton Definicion

Actualizar Actualiza la pagina Redireccion de consola y medios virtuales.

Iniciar el visor | Abre una sesion de redireccion de consola en el sistema remoto de destino

Imprimir Imprime la pagina Redireccion de consola y medios virtuales.

3. Si hay una sesion de redireccion de consola disponible, haga clic en Iniciar el visor.

ﬂ NOTA: Pueden aparecer varias ventanas de mensaje después de iniciar la aplicacion. Para evitar el acceso no autorizado a la aplicacién, navegue
a través de estas ventanas de mensajes dentro de los tres minutos. De lo contrario, se le pedira iniciar la aplicaciéon nuevamente.

ﬂ NOTA: Si una o varias ventanas de Alerta de seguridad aparecen en los pasos siguientes, lea la informacién en la ventana y haga clic en Si para
seguir.

La estacion de administracion se conecta al iDRAC6 y la pantalla de escritorio del sistema remoto aparece en la aplicacién iDRAC KVM Viewer.

4. Apareceran dos punteros de raton en la ventana del visor: uno para el sistema remoto y otro para el sistema local. Puede cambiar a un solo cursor al
seleccionar la opcién Un solo cursor en Herramientas en el menl de KVM del iDRAC.

Uso de Video Viewer

Video Viewer proporciona una interfaz de usuario entre la estacion de administracion y el servidor administrado que le permite ver la pantalla de escritorio del
servidor administrado y controlar las funciones de ratén y teclado desde la estacién de administracion. Cuando se conecta con el sistema remoto, Video
Viewer se inicia en otra ventana.

ﬂ NOTA: Si el servidor remoto estd apagado, se visualizara el mensaje No Signal (Sin sedal).

Video Viewer proporciona varios ajustes de control, por ejemplo, sincronizacion del ratén, instantaneas, macros de teclado y acceso a los medios virtuales.
Para obtener mas informacion sobre estas funciones, haga clic en Sistema— Consola/Medios y haga clic en Ayuda en la pagina Redireccion de consola y
medios virtuales.

Cuando comience una sesion de redireccion de consola y aparezca Video Viewer, es posible que deba sincronizar los punteros del ratén.

Desactivacion o activacion del video del servidor local
Usted puede configurar el iDRAC6 para rechazar conexiones de KVM del iDRAC por medio de la interfaz web del iDRAC6.

Si desea asegurarse de tener acceso exclusivo a la consola del servidor administrado, debera desactivar la consola local y volver a configurar el Max. de
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sesiones a 1 en la pagina Configuracion de redireccién de consola.

ﬂ NOTA: Si desactiva (apaga) el video local en el servidor, no se desactivaran el monitor, teclado y ratédn que estan conectados al KVM del iDRAC.

Para desactivar o activar la consola local, realice el procedimiento siguiente:

1. En la estacion de administracion, abra un explorador web admitido e inicie sesion en el iDRAC6. Consulte "Acceso a la interfaz web" para obtener mas

informacion.

2. Haga clic en Sistema— Consola/Medios— Configuracién.

3. Para desactivar (apagar) el video local en el servidor, desmarque la casilla de verificacién Video del servidor local activado en la pagina Configuracién,
y luego haga clic en Aplicar. El valor predeterminado es Desactivado.

ﬂ NOTA: Si el video del servidor local esta encendido, demorara 15 segundos en apagarse.

4. Para activar (encender) el video local en el servidor, marque la casilla de verificacion Video del servidor local activado en la pagina Configuracion, y

luego haga clic en Aplicar.

Preguntas frecuentes sobre la redireccion de consola

La Tabla 10-5 contiene las preguntas y respuestas frecuentes.

Tabla 10-5. Uso de la redireccion de consola: preguntas frecuentes

Pregunta

Respuesta

¢Se puede iniciar una nueva sesion de
video de consola remota cuando el video
local del servidor estd apagado?

Si.

éPor qué tarda 15 segundos apagar el
video local del servidor después de
solicitar la desactivacion del video local?

Esto brinda al usuario local la oportunidad de realizar alguna accién antes de que el video se apague.

¢Hay algun retraso al encender el video
local?

No. Después de que el iDRAC6 recibe la solicitud de encendido de video local, el video se enciende
instantaneamente.

¢El usuario local también puede apagar
el video?

Cuando la consola local esta desactivada, el usuario local no puede apagar el video.

¢El usuario local también puede
encender el video?

Cuando la consola local esta desactivada, el usuario local no puede encender el video.

¢La desactivacion del video local también
desactiva el teclado y el ratdn locales?

No.

¢La desactivacion de la consola local
desactivara el video en la sesién de
consola remota?

No, la activacién o desactivacion del video local es independiente de la sesion de consola remota.

éCuales son los privilegios necesarios
para que un usuario del iDRAC6 active o
desactive el video del servidor local?

Cualquier usuario con privilegios de configuracién del iDRAC6 puede activar o desactivar la consola local.

éCémo se puede ver el estado actual del
video del servidor local?

El estado se muestra en la pagina Configuracion de redirecciéon de consola de la interfaz web del iDRAC6.

El comando racadm getconfig —g cfgRacTuning de la interfaz de linea de comandos de RACADM muestra el
estado en el objeto cfgRacTuneLocalServerVideo.

No puedo ver la parte inferior de la
pantalla del sistema en la ventana de
redireccién de consola.

Compruebe que la resolucion del monitor de la estacion de administracion sea de 1280 x 1024. Pruebe utilizar las
barras de desplazamiento también en el cliente KVM del iDRAC.

La ventana de la consola no es legible.

El visor de la consola en Linux requiere de un conjunto de caracteres UTF-8. Revise la configuracion regional y, de
ser necesario, restablezca el conjunto de caracteres.

éPor qué no se sincroniza el ratén en la
consola de texto de Linux?

El KVM virtual necesita el controlador de ratén USB, pero el controlador de ratén USB sdlo estd disponible en el
sistema operativo X-Window.

AUln tengo problemas con la
sincronizacién del ratén.

Compruebe que el ratén adecuado esté seleccionado para el sistema operativo antes de iniciar una sesion
de redireccién de consola.

Asegurese de que la opcion Un solo cursor en Herramientas que aparece en el menu de KVM del iDRAC esté
seleccionada en el cliente KVM del iDRAC.

éPor qué no puedo usar un teclado o
ratén mientras instalo un sistema
operativo de Microsoft® de manera
remota mediante la redireccion de
consola del iDRAC6?

Cuando instala de manera remota un sistema operativo Microsoft admitido en un sistema con la redireccion de
consola habilitada en el BIOS, aparece un mensaje de conexiéon de EMS que le pide que seleccione Aceptar para
poder continuar. Usted no puede usar el ratén para seleccionar Aceptar de manera remota. Debe seleccionar
Aceptar en el sistema local o reiniciar el servidor administrado de manera remota, volver a instalar y luego
desactivar la redireccién de consola en el BIOS.

Microsoft genera este mensaje para avisar al usuario que la redirecciéon de consola estd activada. Para asegurar
que este mensaje no aparece, siempre desactive la redireccion de consola en el BIOS antes de instalar un
sistema operativo de manera remota.

éPor qué el indicador de Blog Num de mi
estacion de administracion no muestra el

Cuando se accede por medio del iDRAC6, el indicador Blog Num de la estacién de administracion no
necesariamente coincide con el estado del Blog Num del servidor remoto. El estado de Blog Num depende de la
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estado de Blog Num en el servidor
remoto?

configuracién en el servidor remoto cuando la sesién remota esta conectada, independientemente del estado de
Blog Num en la estacion de administracion.

éPor qué aparecen varias ventanas de
Session Viewer cuando establezco una
sesion de redireccion de consola desde
el host local?

Usted estd configurando una sesién de redirecciéon de consola desde el sistema local. Esto no se permite.

Si ejecuto una sesion de redireccion de
consola y un usuario local accede al
servidor administrado, érecibiré un
mensaje de advertencia?

No. Si un usuario local tiene acceso al sistema, ambos tendran el control del sistema.

éCuanto ancho de banda necesito para
ejecutar una sesion de redireccion de
consola?

Dell recomienda una conexion de 5 MB/s para un buen rendimiento. Se requiere una conexién de 1 MB/s para un
rendimiento minimo.

éCuales son los requisitos minimos del
sistema para que mi estacién de
administracion ejecute la redireccion de
consola?

Se requiere que la estacion de administracion tenga un procesador Intel® Pentium® III de 500 MHz con 256 MB
de RAM como minimo.

¢Por qué veo un mensaje de Sin sefial
dentro de la aplicacién iDRAC KVM Video
Viewer?

Es posible que vea este mensaje porque el complemento de iDRAC Virtual KVM no recibe el video del escritorio del
servidor remoto. Generalmente, este comportamiento puede ocurrir cuando el servidor remoto estad apagado.
Ocasionalmente, el mensaje puede aparecer porque ocurrié una falla con la recepcion del video del escritorio del
servidor remoto.

éPor qué veo un mensaje de Fuera de
rango dentro de la aplicacion iDRAC KVM
Video Viewer?

Es posible que vea este mensaje porque un pardmetro necesario para capturar el video esté fuera del rango
para el cual el iDRAC puede capturar el video. Los parametros como la resoluciéon de pantalla o la frecuencia de
actualizacién que estén muy elevados provocaran una condicién de fuera de rango. Por lo general, el rango
maximo de pardmetros se configura por limitaciones fisicas como el tamafio de la memoria de video o el ancho de
banda.

Regresar a la pagina de contenido
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Activacion de la autenticacion con Kerberos

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Requisitos previos para el inicio de sesién Unico y la autenticacién de Active Directory mediante tarjeta inteligente

@ Configuracién del iDRAC6 para el inicio de sesién unico y la autenticacién de Active Directory mediante tarjeta inteligente

@ Configuracién de usuarios de Active Directory para el inicio de sesién Unico

@ Inicio de sesién en el iDRAC6 con la funcién de inicio de sesidn Gnico para usuarios de Active Directory

@ Configuracién de usuarios de Active Directory para inicio de sesién con tarjeta inteligente

Kerberos es un protocolo de autenticacidon de red que permite que los sistemas se comuniquen de forma segura a través de una red sin proteccion. Para ello,
los sistemas deben demostrar su autenticidad. Para mantener los mas altos estdndares de cumplimiento de autenticacion, el iDRAC6 ahora admite la
autenticacion de Active Directory® con Kerberos para permitir el inicio de sesion (nico y con tarjeta inteligente en Active Directory.

Microsoft® windows® 2000, Windows XP, Windows Server® 2003, Windows Vista® y Windows Server 2008 utilizan Kerberos como método de autenticaciéon
predeterminado.

El iDRAC6 utiliza Kerberos para admitir dos tipos de mecanismos de autenticacion: el inicio de sesién Unico y con tarjeta inteligente en Active Directory. Para el
inicio de sesidn unico, el iDRAC6 emplea las credenciales de usuario almacenadas en caché en el sistema operativo al iniciar sesidn mediante una cuenta valida
de Active Directory.

Para el inicio de sesién con tarjeta inteligente de Active Directory, el iDRACG6 utiliza la autenticacién de dos factores (TFA) con tarjeta inteligente a modo de
credenciales para permitir el inicio de sesion en Active Directory. Esta es la funcidn siguiente a la autenticacion con tarjeta inteligente local.

La autenticacidon de Kerberos en el iDRACG fallara si la hora del iDRAC6 difiere de la hora del controlador de dominio. Se permite una diferencia maxima de 5
minutos. Para permitir una autenticacidn correcta, sincronice la hora del servidor con la hora del controlador de dominio y después restablezca el iDRAC6.

También puede utilizar el siguiente comando de diferencia de zona horaria de RACADM para sincronizar la hora:
racadm config -g cfgRacTuning -o

cf gRacTuneTi neZone(f f set <val or de diferencia>

Requisitos previos para el inicio de sesidén Gnico y la autenticacion de Active
Directory mediante tarjeta inteligente

1 Configure el iDRAC6 para el inicio de sesidn de Active Directory. Para obtener mas informacién, consulte "Uso de Active Directory para iniciar sesion en el
iDRAC6".

1 Registre el iDRAC6 como equipo en el dominio raiz de Active Directory.
a. Haga clic en Acceso remoto— lenglieta Configuracion— sublengiieta Red.

b. Indique una direccion IP de servidor DNS alternativo/preferido que sea valida. Este valor sefiala la direccion IP del servidor DNS que forma
parte del dominio raiz, que autentica las cuentas de Active Directory de los usuarios.

c. Seleccione Registrar el iDRAC en DNS.

d. Brinde un nombre de dominio DNS valido.
Consulte la ayuda en linea del iDRAC6 para obtener informacion adicional.

Para permitir el uso de los dos nuevos mecanismos de autenticacién, el iDRAC6 admite la configuracién para activarse como servicio "kerberizado" en
una red Windows con Kerberos. La configuracion de Kerberos en el iDRAC6 requiere los mismos pasos que la configuracion de un servicio Kerberos
externo a Windows Server como principal funcién de seguridad en Windows Server Active Directory.

La herramienta ktpass de Microsoft (proporcionada por Microsoft como parte del CD/DVD de instalacién del servidor) se utiliza para crear el enlace del
nombre principal de servicio (SPN) con una cuenta de usuario y exportar la informacion de confianza a un archivo keytab de Kerberos de tipo MIT, lo que
permite establecer una relacion de confianza entre un usuario o sistema externo y el centro de distribucién de claves (KDC). El archivo keytab contienen
una clave criptogréfica que se usa para cifrar la informacion entre el servidor y el KDC. La herramienta ktpass permite el uso de servicios basados en
UNIX que admiten la autenticacion Kerberos para ejecutar las funciones de interoperabilidad proporcionadas por un servicio Kerberos KDC de Windows
Server.

El archivo keytab que se obtiene de la utilidad ktpass esta disponible para el iDRAC6 como archivo para cargar y es activado para actuar como un
servicio kerberizado en la red.

Como el iDRAC6 es un dispositivo con un sistema operativo que no es Windows, ejecute la utilidad ktpass (que es parte de Microsoft Windows) en el
controlador de dominio (servidor Active Directory) donde desea asignar el iDRAC6 a una cuenta de usuario de Active Directory.

Por ejemplo, utilice el comando ktpass a continuacidn para crear el archivo keytab de Kerberos:

C:\>ktpass -princ HOST/ dracnane. domai nname. com@QOVAI NNAVE. COM - mapuser dracnane -crypto DES- CBC-MDX5 -ptype KRB5_NT_PRINCI PAL -pass * -out
c:\ krbkeyt ab

El tipo de cifrado admitido por el iDRAC6 para la autenticacion con Kerberos es DES-CBC-MDS5. El tipo principal es KRB5_NT_PRINCIPAL. Las siguientes
propiedades de la cuenta de usuario a la que esta conectado el nombre principal de servicio deberan estar activadas:

1 Usar tipos de cifrado DES para esta cuenta

1 No requerir autenticacidn previa de Kerberos
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ﬂ NOTA: Se recomienda usar la utilidad ktpass mas reciente para crear el archivo keytab.
Este procedimiento generara un archivo keytab que debera cargar en el iDRAC6.
ﬂ NOTA: Este archivo contiene una clave de cifrado y debe mantenerse guardado de manera segura.

Para obtener mas informacién sobre la utilidad ktpass, visite el sitio web de Microsoft:
http://technet2.microsoft.com/windowsserver/en/library/64042138-9a5a-4981-84e9-d576a8db0d051033.mspx?mfr=true

1 La hora del iDRAC6 debe sincronizarse con el controlador de dominio de Active Directory.

Configuracion del iDRACG6 para el inicio de sesidn Gnico y la autenticaciéon de Active
Directory mediante tarjeta inteligente

Cargue en el iDRACS el archivo keytab obtenido del dominio raiz de Active Directory:

1. Haga clic en Acceso remoto— lenglieta Configuracion— sublengiieta Active Directory— y haga clic en Configurar Active Directory.
2. Seleccione Cargar keytab de Kerberos y haga clic en Siguiente.

3. En la pagina Cargar keytab de Kerberos, seleccione el archivo keytab que desea cargar y haga clic en Aplicar.

También puede cargar el archivo en el iDRAC6 mediante comandos racadm de la interfaz de linea de comandos. El siguiente comando permite cargar el archivo
keytab en iDRAC6:

racadm kr bkeyt abupl oad -f <nonbre_de_ar chi vo>

donde <nombre_de_archivo> es el nombre del archivo keytab. El comando racadm es compatible con racadm local y remoto.

Configuracion de usuarios de Active Directory para el inicio de sesion Gnico

Antes de usar la funcién de inicio de sesién Unico de Active Directory, aseglrese de que el iDRAC6 ya estd configurado para el inicio de sesién de Active
Directory y de que la cuenta de usuario de dominio que se utilizard para iniciar sesidn en el sistema esta activada para el inicio de sesiéon en Active Directory
del iDRAC6.

Asimismo, verifique que la configuracion de inicio de sesion de Active Directory estd activada. Consulte "Uso del iDRAC6 con Microsoft Active Directory" para
obtener mas informacion sobre como configurar usuarios de Active Directory. El iDRAC6 también debe estar activado para representar un servicio kerberizado.
Para ello es necesario cargar en el iDRAC6 un archivo keytab valido obtenido del dominio raiz de Active Directory.

Consulte "Configuracién del iDRAC6 para usar el inicio de sesidn Unico" para obtener informacién sobre como activar el inicio de sesién Unico por medio de la
interfaz gréfica del usuario (GUI) y la interfaz de linea de comandos (CLI).

Inicio de sesion en el iDRAC6 con la funcién de inicio de sesidén Unico para usuarios
de Active Directory

ﬂ NOTA: Para conectarse con el iDRAC6, aseglrese de contar con los mas recientes componentes de ejecucion de las bibliotecas Microsoft Visual C++
2005. Para obtener mas informacién, consulte el sitio web de Microsoft.

1. Inicie sesidn en el sistema por medio de una cuenta de Active Directory valida.
2. Escriba la direccion web del iDRAC6 en la barra de direcciones del explorador.

ﬂ NOTA: De acuerdo con la configuracion del explorador, el sistema puede solicitarle que descargue e instale el complemento ActiveX para inicio de
sesién Unico cuando utiliza esta funcién por primera vez.

Usted estard conectado al iDRAC6 con los privilegios adecuados de Microsoft Active Directory si:

1 Es usuario de Microsoft Active Directory.
1 Estd configurado en el iDRAC6 para el inicio de sesion de Active Directory.

1 El iDRAC6 esta activado para la autenticacion de Active Directory con Kerberos.

Configuracion de usuarios de Active Directory para inicio de sesién con tarjeta
inteligente

Antes de usar la funcién de inicio de sesidn con tarjeta inteligente de Active Directory, aseglrese de que el iDRAC6 ya estad configurado para el inicio de sesion
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de Active Directory y de que la cuenta de usuario para la que se emitid la tarjeta inteligente esta activada para el inicio de sesién en Active Directory del
iDRAC6.

Asimismo, verifique que la configuracion de inicio de sesion de Active Directory estd activada. Consulte "Uso del iDRAC6 con Microsoft Active Directory” para
obtener mas informacion sobre cdmo configurar usuarios de Active Directory. El iDRAC6 también debe estar activado para representar un servicio kerberizado.
Para ello es necesario cargar en el iDRAC6 un archivo keytab valido obtenido del dominio raiz de Active Directory.

Regresar a la pagina de contenido
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Uso de la interfaz WS-MAN

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1
@ perfiles CIM admitidos

El firmware del iDRAC6 ofrece administracion de acceso de red mediante el uso del protocolo de servicios web para administracion (WS-MAN). WS-MAN es un
mecanismo de transporte para intercambio de informaciéon. WS-MAN ofrece un idioma universal para que los dispositivos puedan compartir datos, de forma
que se puedan administrar mas facilmente. WS-MAN es una parte esencial de una solucién de administraciéon de sistemas remotos, aunque no es la Unica.

WS-MAN usa HTTPS para mantener el trafico de administracion seguro. El cliente debe iniciar sesion mediante el uso de privilegios de usuario local o de
Microsoft® Active Directory® para autenticar la sesion. HTTPS usa la capa de sockets seguros (SSL) en el puerto IP 443 para mantener comunicaciones
seguras.

Los datos disponibles mediante WS-MAN son un subconjunto de datos proporcionados por la interfaz de instrumentacion del iDRAC6 asignada a los siguientes
perfiles de grupo de trabajo de administracion distribuida (DMTF) y perfiles de extension de Dell.

El uso de WS-MAN para transmitir informacion de administracion basada en CIM de DMTF es el uso mas comun de WS-MAN. CIM define los tipos de informacion
de administracion que pueden manipularse en un sistema administrado. Ofrece los objetos sobre los que el cliente y el servicio hablan en la conexién. WS-MAN
especifica algunas acciones estandar que pueden realizarse en los objetos de administracion. Por ejemplo, mediante el uso de WS-MAN, un sistema cliente
puede buscar una recopilacién de objetos de administracidn, obtener el contenido de un objeto de administracion y establecer su contenido en valores
nuevos. WS-MAN ofrece los verbos de la conversacion de administracion; las propiedades y las clases de CIM son los sustantivos, los objetos sobre los que
actuan los verbos.

Para garantizar la interoperabilidad entre los clientes y los servicios, DMTF y Dell también especifican un vocabulario minimo estdndar de clases de CIM,
propiedades y comportamientos que todas las partes deben comprender. Estos perfiles especificos de DMTF y Dell definen un conjunto de convenciones que
todos los servicios que cumplen con los estandares deben implementar. Por lo tanto, todos los clientes pueden depender de estas convenciones para
funcionar correctamente.

Perfiles CIM admitidos

Tabla 11-1. Perfiles CIM admitidos

DMTF estandar

1. Servidor bésico
Define las clases de CIM para representar el servidor host.

2. Procesador de servicio:
Contiene la definicién de las clases de CIM para representar el iDRAC6.

NOTA: El perfil basico del servidor (arriba) y el perfil de procesador de servicio son auténomos en el sentido de que los objetos que describen agrupan
todos los otros objetos CIM que se definen en los perfiles de componentes.

3. Propiedad fisica:
Define las clases de CIM para representar el aspecto fisico de los elementos administrados. El iDRAC6 usa este perfil para representar la informacion
de FRU del servidor host y de sus componentes, ademas de la tipologia fisica.

4. Admin de dominios SM CLP
Define las clases de CIM para representar la configuracion de CLP. El iDRAC6 usa este perfil para su propia implementacion de CLP.

5. Administracién del estado de la alimentacién
Define las clases de CIM para las operaciones de control de alimentacion. El iDRAC6 usa este perfil para las operaciones control de alimentacion del
servidor host.

6. Suministro de energia (version 1.1)
Define las clases de CIM para representar suministros de energia. El iDRAC6 usa este perfil para representar los suministros de energia del servidor
host para describir el consumo de energia, como las marcas de agua de consumo de energia alto y bajo.

7. Servicio CLP
Define las clases de CIM para representar la configuracion de CLP. El iDRAC6 usa este perfil para su propia implementacion de CLP.

8. Interfaz IP

9. Cliente DHCP

10. Cliente DNS

11. Puerto Ethernet
Los perfiles anteriores definen las clases de CIM para representar apilamientos de red. El iDRAC6 usa estos perfiles para representar la configuracion
de la tarjeta de interfaz de red del iDRACS6.

12. Registro
Define las clases de CIM para representar distintos tipos de registros. El iDRAC6 usa este perfil para representar el registro de eventos del sistema
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(SEL) y el registro RAC del iDRAC6.

13. Inventario de software
Define las clases de CIM para inventario de software instalado o disponible. EI iDRAC6 usa este perfil para inventario de versiones de firmware del
iDRAC6 actualmente instaladas mediante el protocolo TFTP.

14. Autorizacién basada en funciones
Define las clases de CIM para representar funciones. El iDRAC6 usa este perfil para configurar privilegios de la cuenta iDRAC6.

15. Actualizacién de software
Define las clases de CIM para inventario de actualizaciones de software disponibles. El iDRAC6 usa este perfil para inventario de actualizaciones de
firmware mediante el protocolo TFTP.

16. Recopilacion SMASH
Define las clases de CIM para representar la configuracién de CLP. El iDRAC6 usa este perfil para su propia implementaciéon de CLP.

17. Registro de perfiles
Define las clases de CIM para anunciar las implementaciones de perfil. El iDRAC6 usa este perfil para anunciar sus propios perfiles implementados,
como se describe en esta tabla.

18. Medidas basicas
Define las clases de CIM para representar las medidas. El iDRAC6 usa este perfil para representar las medidas del servidor host para describir el
consumo de energia, como las marcas de agua de consumo de energia alto y bajo.

19. Administracion de identidad simple
Define las clases de CIM para representar identidades. El iDRAC6 usa este perfil para la configuracién de cuentas iDRAC6.

20. Redirecciéon de USB
Define las clases de CIM para representar la redireccién remota de puertos USB locales. El iDRAC6 usa este perfil junto con el perfil de medios virtuales
para configurar medios virtuales.

Extensiones de Dell

1. Dell™ Active Directory Client versién 2.0.0
Define las clases de extensiones de CIM y Dell para configurar el cliente iDRAC6 Active Directory y los privilegios locales para grupos de Active
Directory.

2. Medios virtuales de Dell
Define las clases de extensiones de CIM y Dell para configurar los medios virtuales del iDRAC6. Extiende el perfil de redirecciéon de USB

3. Puerto Ethernet de Dell
Define las clases de extensiones de CIM y Dell para configurar la interfaz NIC Side-Band para la tarjeta de interfaz de red del iDRAC6. Extiende el perfil
de puerto Ethernet.

4. Administracion de la utilizacion de la alimentacién de Dell
Define las clases de extensiones de CIM y Dell para representar el presupuesto de alimentacidn del servidor host y para configurar/supervisar el
presupuesto de alimentacidn del servidor host.

Para obtener mas informacion, consulte www.dmtf.org/standards/profiles/. Para acceder a actualizaciones de esta lista de perfiles u obtener informacion,
consulte las notas sobre la versiéon de WS-MAN o el archivo léame.

La implementaciéon de WS-MAN cumple con la especificacion DMTF WS-MAN versién 1.0.0. Las herramientas compatibles conocidas que admiten el protocolo
WS-MAN incluyen (entre otras) las herramientas de Microsoft Windows® Remote Management (WinRM), open wsman y wsmancli.

Regresar a la pagina de contenido
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Uso de la interfaz de linea de comandos de SM-CLP del iDRAC6

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Compatibilidad con SM-CLP de iDRAC6
@ Funciones de SM-CLP

Esta seccidn ofrece informacion acerca del protocolo de linea de comandos para la administracion de servidores (SM-CLP) del equipo de trabajo de
administracion distribuida (DMTF) que estd incorporado en el iDRAC6.

ﬂ NOTA: En esta seccidn se parte de la premisa de que el lector esta familiarizado con la iniciativa SMASH (arquitectura de administracion de sistemas
para hardware de servidor) y las especificaciones de SM-CLP. Para obtener mas informacién sobre estas especificaciones, visite el sitio web de DMTF en
www.dmtf.org.

El SM-CLP del iDRAC6 es un protocolo que ofrece estandares para implementaciones de la interfaz de linea de comandos para administracién de sistemas. El
SM-CLP es un subcomponente de la iniciativa de SMASH supervisado por DMTF para una administracion efectiva del servidor en varias plataformas. La
especificacion SM-CLP, junto con la especificacién de direccionamiento de elemento administrado y varios perfiles en las especificaciones de asignacion de SM-
CLP, describe los destinos y verbos estandarizados para distintas ejecuciones de tareas de administracion.

Compatibilidad con SM-CLP de iDRAC6

El SM-CLP se aloja en el firmware del controlador iDRAC6 y admite las interfaces Telnet, SSH y serie. La interfaz de SM-CLP del iDRAC6 esta basada en la
versién 1.0 de la especificacion SM-CLP proporcionada por la organizacién DMTF. SM-CLP del iDRAC6 admite todos los perfiles que se describen en la Tabla 11-
1 "Perfiles CIM admitidos".

Las siguientes secciones proporcionan una descripcion de la caracteristica de SM-CLP que se aloja en el iDRAC6.

Funciones de SM-CLP

El SM-CLP promueve el concepto de verbos y destinos para brindar capacidades de administracion de sistemas por medio de la interfaz de linea de comandos.
El verbo indica la operacién que se va a ejecutar y el destino determina la entidad (u objeto) que ejecuta la operacion.

A continuacién, se muestra un ejemplo de la sintaxis de la linea de comandos de SM-CLP.
<verbo> [ <opci ones>] [<destino>] [<propi edades>]
Durante una sesion tipica de SM-CLP, puede realizar operaciones mediante los verbos que se mencionan en la Tabla 12-1.

Tabla 12-1. Verbos CLI admitidos para el sistema

Verbo | Definiciéon

cd Navega en el MAP por medio del shell
set Establece una propiedad para un valor especifico
help Muestra la ayuda de un destino especifico

reset Restablece el destino

show | Muestra las propiedades del destino, los verbos y los destinos secundarios

start Activa un destino

stop Desactiva un destino

exit Cierra la sesion de shell de SM-CLP

version | Muestra los atributos de version de un destino

load Lleva una imagen binaria de una URL a una direccién de destino especificada

Uso de SM-CLP

Establezca una conexién SSH (o Telnet) con el iDRAC6 mediante las credenciales correctas.

Se mostrara la peticion SMCLP (/admin1->).

Destinos de SM-CLP

Tabla 12-2 contiene una lista de los destinos que se proporcionan por medio de SM-CLP para sustentar las operaciones que se describen en la Tabla 12-1
anteriormente.

Tabla 12-2. Destinos de SM-CLP
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Destino

Definiciones

adminl

Dominio de admin

adminl/profilesl

Perfiles registrados en el iDRAC6

adminl/hdwrl

Hardware

adminl/system1

Destino de sistema administrado

adminl/systeml/redundancysetl

Suministro de energia

adminl/systeml/redundancysetl/pwrsupply*

Suministro de energia del sistema administrado

adminl/systeml/sensorsl

Sensores del sistema administrado

adminl/system1/capabilitiesl

Capacidades de recopilacion del sistema administrado SMASH

adminl/systeml/capabilities1/
pwrcapl

Capacidades de utilizacién de la alimentacion del sistema administrado

adminl/system1l/capabilities1/
elecapl

Capacidades de destino del sistema administrado

adminl/system1/logsl

Destino de las recolecciones de registro.

adminl/system1/logs1l/logl

Entrada de registro de eventos del sistema (SEL)

adminl/system1/logs1/logl/
record*

Una entrada individual del registro de eventos del sistema en el sistema administrado

adminl/system1l/settingsl

Configuracion de recopilacion del sistema administrado SMASH

adminl/system1/settingsl/
pwrmaxsettingl

Configuracién de asignacidn de alimentacion méaxima del sistema administrado

adminl/system1/settingsl/
pwrminsettingl

Configuracién de asignacién de alimentaciéon minima del sistema administrado

adminl/systeml/capacitiesl

Capacidades de recopilacion del sistema administrado SMASH

adminl/systeml/consolesl

Recopilacion SMASH de las consolas del sistema administrado

adminl/system1/usbredirectsapl

SAP de redireccion de USB de medios virtuales

adminl/system1/usbredirectsapl/remotesapl

SAP de redireccion de USB de destino de medios virtuales

adminl/system1/spl

Procesador de servicio

adminl/system1/spl/timesvcl

Servicio de hora del procesador de servicio

adminl/system1/spl/capabilitiesl

Recopilaciéon SMASH de las capacidades del procesador de servicio

adminl/system1/spl/capabilitiesl/clpcapl

Capacidades del servicio CLP

adminl/system1/spl/capabilitiesl/pwrmgtcapl

Capacidades del servicio de administracion del estado de la alimentacién en el sistema

adminl/system1/spl/capabilities1l/ipcapl

Capacidades de la interfaz IP

adminl/system1/spl/capabilitiesl/dhcpcapl

Capacidades del cliente DHCP

adminl/system1/spl/capabilitiesl/NetPortCfgcapl

Capacidades de configuracidn del puerto de red

adminl/system1/spl/capabilities1l/usbredirectcapl

SAP de redireccion de USB de capacidades de medios virtuales

adminl/system1/spl/capabilitiesl/vmsapcapl

Capacidades SAP de medios virtuales

adminl/system1/spl/capabilitiesl/swinstallsvccapl

Capacidades de servicio de instalacion de software

adminl/system1/spl/capabilitiesl/acctmgtcap™

Capacidades del servicio de administracion de cuenta

adminl/system1/spl/capabilitiesl/adcapl

Capacidades de Active Directory

adminl/system1/spl/capabilitiesl/rolemgtcap*

Capacidades de administracién basada en funciones locales

adminl/system1/spl/capabilities/PwrutilmgtCapl

Capacidades de administracion de utilizacion de la alimentacion

adminl/system1/spl/capabilities/metriccapl

Capacidades del servicio métrico

adminl/system1/spl/capabilitiesl/elecapl

Capacidades de autenticacién multifactor

adminl/system1/spl/capabilitiesl/lanendptcapl

Capacidades del punto final de (puerto Ethernet) LAN

adminl/system1/sp1l/logsl

Recopilacion de registros del procesador de servicio

adminl/system1/spl/logsl/logl

Registro de sistema

adminl/system1/spl/logsl/logl/record*

Entrada del registro de sistema

adminl/system1/spl/settingsl

Recopilacion de configuracion del procesador de servicio

adminl/system1/spl/settingsl/
clpsettingl

Datos de configuracion del servicio CLP

adminl/system1/spl/settingsl/
ipsettings1

Datos de configuracidn de la asignacion de la interfaz IP (estética)

adminl/system1/spl/settingsl/
ipsettingsl/staticipsettingsl

Datos de configuracion de la asignacion de la interfaz IP estatica

adminl/system1/spl/settingsl/
ipsettingsl/dnssettingsl

Datos de configuracion de cliente DNS

adminl/system1/spl/settingsl/
ipsettings2

Datos de configuracién de la asignacién de la interfaz IP (DHCP)

adminl/system1/spl/settingsl/
ipsettings2/dhcpsettingsl

Datos de configuracion del cliente DHCP

adminl/system1/spl/clpsvcl

Servicio de protocolo del servicio CLP




adminl/system1/spl/clpsvcl/
clpendpt*

Punto final del protocolo del servicio CLP

adminl/system1/spl/clpsvcl/
tcpendpt*

Punto final TCP del protocolo del servicio CLP

adminl/system1/spl/jobql

Cola de trabajo del protocolo del servicio CLP

adminl/system1/spl/jobql/job*

Trabajo del protocolo del servicio CLP

adminl/system1/spl/pwrmgtsvcl

Servicio de administracion del estado de la alimentacion

adminl/system1/spl/ipcfgsvcl

Servicio de configuracion de la interfaz IP

adminl/system1/spl/ipendptl

Punto final del protocolo de la interfaz IP

adminl/system1/spl/
ipendptl/gatewayl

Puerta de enlace de la interfaz IP

adminl/system1/spl/
ipendptl/dhcpendptl

Punto final del protocolo del cliente DHCP

adminl/system1/spl/
ipendptl/dnsendptl

Punto final del protocolo del cliente DNS

adminl/system1/spl/ipendptl/
dnsendptl/dnsserver*

Servidor del cliente DNS

adminl/system1/sp1l/NetPortCfgsvcl

Servicio de configuracion del puerto de red

adminl/system1/spl/lanendptl

Punto final del LAN

adminl/system1/spl/
lanendptl/enetportl

Puerto Ethernet

adminl/system1/spl/VMediaSvcl

Servicio de medios virtuales

adminl/system1/spl/
VMediaSvcl/tcpendptl

Punto final del protocolo TCP de medios virtuales

adminl/system1/spl/swidl

Identidad de software

adminl/system1/spl/
swinstallsvcl

Servicio de instalacién de software

adminl/system1/spl/
accountl-16

Cuenta de autenticacién multifactor (MFA)

adminl/sysetm1/spl/
accountl-16/identityl

Cuenta de identidad de usuario local

adminl/sysetm1/spl/
accountl-16/identity2

Cuenta de identidad de IPMI (LAN)

adminl/sysetm1/spl/
accountl-16/identity3

Cuenta de identidad de IPMI (Serie)

adminl/sysetm1/spl/
accountl-16/identity4

Cuenta de identidad CLP

adminl/system1/spl/acctsvcl

Servicio de administracion de cuenta de MFA

adminl/system1/spl/acctsvc2

Servicio de administraciéon de cuenta de IPMI

adminl/system1/spl/acctsvc3

Servicio de administracién de cuenta de CLP

adminl/system1/spl/groupl-5

Grupo de Active Directory

adminl/system1/spl/
groupl-5/identityl

Identidad de Active Directory

adminl/system1/sp1/ADSvcl

Servicio de Active Directory

adminl/system1/spl/rolesvcl

Servicio de autorizacién basada en funciones (RBA) local

adminl/system1/spl/rolesvcl/
Rolel-16

Funcién local

adminl/system1/spl/rolesvcl/
Rolel-16/privilegel

Privilegio de la funcién local

adminl/system1/spl/rolesvcl/
Role17-21/

Funcién de Active Directory

adminl/system1/spl/rolesvcl/
Role17-21/privilegel

Privilegio de Active Directory

adminl/system1/spl/rolesvc2

Servicio de RBA de IPMI

adminl/system1/spl/rolesvc2/
Rolel-3

Funcién de IPMI

adminl/system1/spl/rolesvc2/
Role4

Funcién de la comunicacién en serie en la LAN (SOL) de IPMI

adminl/system1/spl/rolesvc3

Servicio CLP de RBA

adminl/system1/spl/rolesvc3/
Role1-3

Funcién de CLP

adminl/system1/spl/rolesvc3/
Role1-3/privilegel

Privilegio de la funcién de CLP

adminl/system1/spl/
pwrutilmgtsvcl

Servicio de administracion de la utilizacién de la alimentacion

adminl/system1/spl/
pwrutilmgtsvcl/pwrcurrl

Datos de la configuracion de la asignacién de alimentacion actual de servicio de
administracion de la utilizacion de la alimentacién

adminl/systeml/spl/metricsvcl

Servicio métrico

/adminl1/system1/spl/metricsvcl/cumbmdl

Definicion métrica de base acumulativa




/adminl/system1/spl/metricsvcl/cumbmdl/cumbmvl

Valor métrico de base acumulativa

/adminl/system1/spl/metricsvcl/cumwattamdl

Definicién métrica de concentracién acumulativa de vatios

/adminl/system1/spl/metricsvcl/cumwattamdl/cumwattamvil

Valor métrico de concentracién acumulativa de vatios

/adminl/system1/spl/metricsvcl/cumampamdl

Definicién métrica de concentracién acumulativa de amp

/adminl/system1/spl/metricsvcl/cumampamdl/cumampamvl

Valor métrico de concentracién acumulativa de amp

/adminl/system1/spl/metricsvcl/loamdl

Definicion métrica de concentracion baja

/adminl/system1/spl/metricsvcl/loamdl/loamv*

Valor métrico de concentracion baja

/adminl/system1/spl/metricsvcl/hiamdl

Definicién métrica de concentracion alta

/adminl/system1/spl/metricsvcl/hiamdl/hiamv*

Valor métrico de concentracion alta

/adminl/system1/spl/metricsvcl/avgamdil

Definicién métrica de concentracion promedio

/adminl/system1/spl/metricsvcl/avgamdl/avgamv*>

Valor métrico de concentracién promedio

Regresar a la pagina de contenido
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Instalacion del sistema operativo mediante VMCLI

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Antes de comenzar

Creacion de un archivo de imagen iniciable

Preparacidn para la instalacion

Instalacién del sistema operativo
Uso de la utilidad VMCLI

La utilidad de interfaz de linea de comandos de medios virtuales (VMCLI) es una interfaz de linea de comandos que ofrece las funciones de medios virtuales de
la estacién de administracién al iDRAC6 en el sistema remoto. Por medio de la VMCLI y los métodos con secuencias de comandos, usted puede instalar el
sistema operativo en varios sistemas remotos en la red.

Esta seccion contiene informacién acerca de como integrar la utilidad VMCLI en su red corporativa.

Antes de comenzar

Antes de usar la utilidad VMCLI, asegurese de que los sistemas remotos de destino y la red de la empresa cumplan con los requisitos que se mencionan en las
siguientes secciones.

Requisitos de los sistemas remotos

El iDRAC6 se configura en cada sistema remoto.

Requisitos de red
Una area compartida de red debe tener los componentes siguientes:

1 Los archivos de sistema operativo
1 Los controladores necesarios

1 Los archivos de imagen de inicio del sistema operativo

El archivo de imagen debe ser un CD de sistema operativo o una imagen ISO de CD/DVD, con un formato de inicio estdndar en la industria.

Creacion de un archivo de imagen iniciable

Antes de instalar el archivo de imagen en los sistemas remotos, compruebe que el sistema compatible puede iniciar a partir del archivo. Para probar el archivo
de imagen, transfiéralo a un sistema de prueba por medio de la interfaz web de usuario del iDRAC6 y luego reinicie el sistema.

Las siguientes secciones contienen informacién especifica para la creacidon de archivos de imagen para los sistemas Linux y Microsoft® windows®-

Creacion de un archivo de imagen para los sistemas Linux

Use la utilidad de duplicador de datos (dd) para crear un archivo de imagen iniciable para el sistema Linux.
Para ejecutar la utilidad, abra una peticion de comandos y escriba lo siguiente:

dd i f=<di sposi tivo_de_entrada> of =<ar chi vo_de_sal i da>

Por ejemplo:

dd if=/dev/sdcO of =nycd.ing

Creacion de un archivo de imagen para los sistemas Windows

Al elegir una utilidad replicadora de datos para los archivos de imagen de Windows, seleccione una utilidad que copie el archivo de imagen y los sectores de
inicio de CD/DVD.

Preparacion para la instalaciéon


file:///E:/Software/smdrac3/idrac/idrac11mono/sp/ug/index.htm

Configuracion de sistemas remotos

1. Cree un recurso compartido de red al que la estaciéon de administracion pueda acceder.
2. Copie los archivos de sistema operativo en el recurso compartido de red.

3. Si tiene un archivo de imagen iniciable preconfigurado para instalar el sistema operativo en los sistemas remotos, omita este paso.

Si no tiene un archivo de imagen iniciable preconfigurado para instalacion, cree el archivo. Incluya los programas o secuencias de comandos que se
vayan a utilizar para los procedimientos de instalacién del sistema operativo.

Por ejemplo, para instalar un sistema operativo Windows, el archivo de imagen puede incluir programas que sean similares a los métodos de instalaciéon
que utiliza Systems Management Server (SMS) de Microsoft.

Al momento de crear el archivo de imagen, haga lo siguiente:

1 Siga los procedimientos estandares de instalaciéon basada en red

1 Marque la imagen de instalacidn como de sélo lectura para garantizar que cada sistema de destino se inicie y se ejecute en el mismo
procedimiento de instalacién

4. Realice uno de los procedimientos siguientes:

1 Integre IPMItool y VMCLI en la aplicacion existente de instalacion del sistema operativo. Use la secuencia de comandos de ejemplo vm6deploy
como guia para usar la utilidad.

1 Utilice la secuencia de comandos vm6deploy existente para instalar el sistema operativo.

-z - -
Instalacion del sistema operativo
Use la utilidad VMCLI y la secuencia de comandos vm6deploy que se incluye con la utilidad para instalar el sistema operativo en los sistemas remotos.

Antes de comenzar, revise la secuencia de comandos vm6deploy de ejemplo que se incluye con la utilidad VMCLI. La secuencia de comandos muestra los
pasos detallados que se necesitan para instalar el sistema operativo en los sistemas remotos de la red.

El siguiente procedimiento ofrece una descripcion de alto nivel para instalar el sistema operativo en los sistemas remotos de destino.

1. Haga una lista de las direcciones IPv4 del iDRAC6 de los sistemas remotos que serdn instalados en el archivo de texto ip.txt, una direcciéon IPv4 por
linea.

2. Inserte un CD o DVD iniciable de sistema operativo en la unidad correspondiente del cliente.

3. Ejecute vm6deploy en la linea de comandos.
Para ejecutar la secuencia de comandos vme6deploy, introduzca el siguiente comando en el indicador de comandos:

vnédepl oy -r ip.txt -u <usuario_del _idrac> -p <contrasefia_del idrac> -c {<imagen_i s09660> | <ruta_de_acceso>} -f
{<i mgen_de_di squet e>| <rut a_de_acceso>}
donde:
1 <usuario_del_idrac> es el nombre de usuario del iDRAC6, por ejemplo, root
1 <contrasefia_del_idrac> es la contrasefia del usuario del iDRAC6, por ejemplo, calvin
1 <imagen_iso9660> es la ruta de acceso de la imagen ISO9660 del CD o DVD de instalacion del sistema operativo
1 <ruta_de_acceso> es la ruta de acceso del dispositivo que contiene el CD, DVD o disquete de instalacidon del sistema operativo

1 <imagen_de_disquete> es la ruta de acceso a una imagen de disquete valida

La secuencia de comandos vm6deploy pasa las opciones de linea de comandos a la utilidad VMCLI. Consulte "Opciones de la linea de comandos" para

obtener detalles sobre estas opciones. La secuencia de comandos procesa la opcidn -r de manera un poco distinta a la opcién vmcli -r. Si el argumento de la
opcidn -r es el nombre de un archivo existente, la secuencia de comandos leera las direcciones IPv4 del iDRAC6 del archivo especificado y ejecutara la utilidad
VMCLI una vez por cada linea. Si el argumento de la opcidn -r no es un nombre de archivo, debera ser la direccion de un solo iDRAC6. En este caso, la opcidon

-r funciona como se describe en la utilidad VMCLI.

Uso de la utilidad VMCLI

La utilidad VMCLI es una interfaz de linea de comandos que admite secuencias de comandos y que suministra las funciones de medios virtuales de la estacion
de administracién al iDRAC6.

La utilidad VMCLI presenta las siguientes caracteristicas:



ﬂ NOTA: Al hacer virtuales los archivos de imagen de sdlo lectura, es posible que varias sesiones compartan el mismo medio de imagen. Al hacer virtuales
las unidades fisicas, sélo una sesion a la vez puede acceder a una unidad fisica determinada.

1 Dispositivos de medios extraibles o archivos de imagen que son congruentes con los complementos de medios virtuales
1 Finalizacién automatica cuando la opcidn del firmware del iDRAC6 para iniciar una vez estd activada

1 Comunicaciones seguras con el iDRAC6 por medio de la capa de sockets seguros (SSL)
Antes de ejecutar la utilidad, asegurese de que cuenta con privilegios de usuario de medios virtuales en el iDRAC6.

Si el sistema operativo admite los privilegios de administrador o una pertenencia a grupos o privilegio especifico del sistema operativo, también deberd tener
privilegios de administrador para poder ejecutar el comando VMCLI.

El administrador del sistema cliente controla los privilegios y grupos de usuarios, por consiguiente, controla cuales usuarios pueden ejecutar la utilidad.
Para sistemas Windows, se deben tener privilegios de usuario avanzado para poder ejecutar la utilidad VMCLI.

En los sistemas Linux, se puede acceder a la utilidad VMCLI sin tener privilegios de administrador por medio del comando sudo. Este comando brinda un medio
centralizado para dar acceso sin privilegio de administrador y registra todos los comandos del usuario. Para agregar o editar usuarios en el grupo VMCLI, el
administrador usa el comando visudo. Los usuarios sin privilegios de administrador pueden agregar el comando sudo como prefijo a la linea de comandos de
VMCLI (o a la secuencia de comandos de VMCLI) a fin de obtener acceso al iDRAC6 en el sistema remoto y ejecutar la utilidad.

Instalacion de la utilidad VMCLI

La utilidad VMCLI se encuentra en el DVD Dell Systems Management Tools and Documentation, que se incluye en el paquete de software Dell OpenManage
System Management. Para instalar la utilidad, inserte el DVD Dell Systems Management Tools and Documentation en la unidad DVD del sistema y siga las
instrucciones que aparecen en la pantalla.

El DVD Dell Systems Management Tools and Documentation contiene los productos de software de administracion de sistemas mas recientes, incluso los
diagndsticos, la administracion de almacenamiento, el servicio de acceso remoto y la utilidad IPMItool. Este DVD también contiene archivos Iéame con la
informacién mas reciente sobre los productos de software de administracién de sistemas.

Ademas, el DVD Dell Systems Management Tools and Documentation incluye vm6édeploy, una secuencia de comandos de ejemplo que ilustra el uso de las
utilidades VMCLI e IPMItool para instalar software en varios sistemas remotos.

NOTA: La secuencia de comandos vm6édeploy depende de otros archivos que estan presentes en el directorio de la misma cuando se instala. Si desea
usar la secuencia de comandos desde otro directorio, deberd copiar todos los archivos con ella. Si la utilidad IPMItool no esta instalada, es necesario
copiarla junto con los otros archivos.

Opciones de la linea de comandos

La interfaz VMCLI es idéntica en los sistemas Windows y Linux.

El formato del comando VMCLI es el siguiente:

VMCLI [pardmetro] [opciones de shell de sistema operativo]

En la sintaxis de la linea de comandos se distingue entre mayusculas y minusculas. Consulte "Parametros de VMCLI" para obtener mas informacion.

Si el sistema remoto acepta los comandos y el iDRAC6 autoriza la conexion, el comando seguird ejecutdndose hasta que se presente cualquiera de los
siguientes casos:

1 La conexion de VMCLI termina por algun motivo.

1 El proceso se termina manualmente por medio de un control de sistema operativo. Por ejemplo, en Windows, se puede usar el Administrador de tareas
para terminar el proceso.

Parametros de VMCLI

Direccion IP del iDRAC6
- <direccidn IP del iDRAC>[:<puerto SSL del_ iDRAC>]

Este parametro proporciona la direccion IPv4 del iDRAC6 y el puerto SSL, con los que la utilidad debe establecer una conexién de medios virtuales con el
iDRAC6 de destino. Si introduce un nombre de DDNS o una direccién IPv4 que no son validos, aparecerd un mensaje de error y el comando terminara.

<direccion_IP_del_iDRAC> es una direccion IPv4 vélida y Unica, o bien, el nombre de sistema dindmico de nombres de dominio (DDNS) del iDRAC6 (si se admite).
Si el <puerto_SSL_de_iDRAC> se omite, se utilizara el puerto 443 (el puerto predeterminado). El puerto SSL opcional no es necesario a menos que se haya
cambiado el puerto SSL predeterminado del iDRAC6.

Nombre de usuario del iDRAC6
-u <nonbre_de_usuari o_del _i DRAC>

Este parametro proporciona el nombre de usuario del iDRAC6 que ejecutard los medios virtuales.



El <nombre_de_usuario_del_iDRAC> debe tener los atributos siguientes:

1 Nombre de usuario vélido

1 Permiso de usuario de medios virtuales del iDRAC6

Si la autenticacion del iDRACSG falla, aparecerd un mensaje de error y el comando terminara.

Contraseiia de usuario del iDRAC6
-p <contrasefia de usuario del iDRAC>
Este parametro proporciona la contrasefia para el usuario del iDRAC6 especificado.

Si la autenticacidn del iDRACG falla, aparecerd un mensaje de error y se finalizara el comando.

Archivo de imagen o dispositivo de disco/disquete
-f {<nonbre_de_di spositivo> | <archivo_de_i magen>}

donde <nombre_de_dispositivo> es una letra de unidad valida (para sistemas Windows) o un nombre de archivo de dispositivo valido (para sistemas Linux) y
<archivo_de_imagen> es el nombre y la ruta de acceso de un archivo de imagen vélido.

& NOTA: Para la utilidad VMCLI, no se admiten puntos de montaje.

Este parametro especifica el dispositivo o archivo que va a proporcionar el medio virtual de disco o disquete.
Por ejemplo, un archivo de imagen se especifica como:

-f c:\tenp\nyfl oppy.ing (sistema Windows)

-f /tnp/ nyfloppy.ing (sistema Linux)

Si el archivo no esta protegido contra escritura, es posible que los medios virtuales escriban en el archivo de imagen. Configure el sistema operativo para
proteger contra escritura una imagen de disquete que no desea que se sobrescriba.

Por ejemplo, un dispositivo se especifica como:
-f a:\ (sistema Windows)

--f /dev/sdb4 # 4th partition on device /dev/sdb (sistema Linux)

ﬂ NOTA: Red Hat® Enterprise Linux® versién 4 no admite ni admitira varios LUN. Sin embargo, el kernel admite esta funcionalidad, pero debe habilitar Red
Hat Enterprise Linux versidn 4 para que reconozca un dispositivo SCSI con varios LUN; para ello, siga estos pasos.

1. Edite Zetc/modprobe.conf y agregue la siguiente linea:
options scsi_mod max_luns=8
(Puede especificar 8 LUN o cualquier otro nimero mayor que 1).

2. Obtenga el nombre de la imagen del kernel; para ello, escriba el siguiente comando en la linea de comandos:

uname -r

3. Vaya al directorio /boot y elimine el archivo de imagen del kernel, cuyo nombre determiné en el Paso 2:

mkinitrd /boot/initrd-'uname -r'.img ~uname -r'

4. Reiniciar el servidor.

5. Ejecute el siguiente comando para confirmar que se admiten varios LUN para la cantidad de LUN que especificé en el Paso 1:
cat /sys/modules/scsi_mod/max_luns
Si el dispositivo tiene capacidad de proteccion contra escritura, utilice esta capacidad para garantizar que los medios virtuales no escribirdn en el medio.

Omita este parametro de la linea de comandos si no va a virtualizar disquetes. Si se detecta un valor no valido, aparecera un mensaje de error y el comando
terminara.

Archivo de imagen o dispositivo de CD/DVD
-¢ {<nonbre_de_di spositivo> | <archivo_de_i nagen>}

donde <nombre de dispositivo> es una letra de unidad de CD/DVD valida (sistemas Windows) o un nombre de archivo de dispositivo CD/DVD valido (sistemas



Linux) y <archivo_de_imagen> es el nombre y la ruta de acceso de un archivo vélido de imagen ISO-9660.
Este parametro especifica el dispositivo o archivo que proporcionara el medio virtual de CD/DVD-ROM:
Por ejemplo, un archivo de imagen se especifica como:

-c c:\tenp\ nydvd.ing (sistemas Windows)

-c /tnp/ nydvd. i ng (sistemas Linux)

Por ejemplo, un dispositivo se especifica como:

-c d:\ (sistemas Microsoft® Windows®)

-c¢ /dev/ cdrom(sistemas Linux)

Omita este parametro de la linea de comandos si no va a virtualizar discos CD/DVD. Si se detecta un valor no vélido, aparecera un mensaje de error y el
comando terminara.

Especifique al menos un tipo de medio (disquete o unidad de CD/DVD) con el comando, a menos que soélo se tengan opciones de interruptor. De lo contrario,
aparecera un mensaje de error y el comando terminard y producird un error.

Mostrar la version
-V

Este pardmetro se usa para mostrar la version de la utilidad VMCLI. Si no se proporcionan otras opciones ademas de interruptores, el comando terminara sin
mensajes de error.

Mostrar la ayuda
-h

Este parametro muestra un resumen de los parametros de la utilidad VMCLI. Si no se proporcionan otras opciones ademas de conmutadores, el comando
terminara sin errores.

Datos cifrados
-e

Cuando se incluya este parametro en la linea de comandos, VMCLI usara un canal cifrado con SSL para transferir datos entre la estacion de administracién y el
iDRACG6 en el sistema remoto. Si este pardametro no se incluye en la linea de comandos, la transferencia de datos no se cifrara.

ﬂ NOTA: El uso de esta opcion no cambia el estado de cifrado de los medios virtuales que se muestra a activado en otras interfaces de configuracion del
iDRAC6 como RACADM o la interfaz web.

Opciones de shell de sistema operativo de VMCLI

Las siguientes funciones del sistema operativo se pueden usar en la linea de comandos de VMCLI:

1 stderr/stdout redirection: desvia los mensajes de salida impresos hacia un archivo.

Por ejemplo, al utilizar el caracter mayor que (>), seguido de un nombre del archivo, se sobrescribe el archivo especificado con el mensaje impreso de la
utilidad VMCLI.

ﬂ NOTA: La utilidad VMCLI no lee la entrada estandar (stdin). En consecuencia, la redireccion de stdin no es necesaria.

Ejecucién en segundo plano: de manera predeterminada, la utilidad VMCLI se ejecuta en primer plano. Utilice las funciones de shell de comandos del
sistema operativo para hacer que la utilidad se ejecute en el segundo plano. Por ejemplo, en los sistemas operativos Linux, el caracter (&) después del
comando hace que el programa se genere como un nuevo proceso de segundo plano.

La Gltima técnica es util en programas de secuencias de comandos, ya que permite que la secuencia de comandos proceda después de que se inicia un nuevo
proceso para el comando VMCLI (de lo contrario, la secuencia de comandos se bloqueard hasta que el programa VMCLI finalice). Cuando se inician varias
instancias de VMCLI de esta manera, y una o varias de las instancias de comando se finalizan manualmente, utilice las instalaciones especificas del sistema
operativo para listar y finalizar procesos.

Cédigos de retorno de VMCLI

Cuando se presentan errores, se envian mensajes de texto en inglés a la salida estandar de errores.

Regresar a la pagina de contenido
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Configuracion de la interfaz de administracion de plataforma inteligente
(IPMI)

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Configuracién de IPMI
@ Configuracién de la comunicacién en serie en la LAN mediante la interfaz web

Configuracion de IPMI

Esta seccion proporciona informacion sobre como configurar y usar la interfaz IPMI del iDRAC6 La interfaz incluye lo siguiente:

1 IPMI mediante la LAN
1 IPMI en la conexion serie

1 Comunicacién en serie en la LAN
El iDRAC6 es totalmente compatible con IPMI 2.0. Puede configurar la IPMI del iDRAC6 por medio de:

1 La interfaz gréfica del usuario del iDRAC6 de su explorador
1 Una utilidad de cddigo abierto, como IPMItool
1 El shell de IPMI de Dell™ OpenManage™, ipmish

1 RACADM

Para obtener mas informacion sobre como usar el shell de IPMI, ipmish, consulte la Guia del usuario de las utilidades del controlador de administracion de la placa
base de Dell OpenManage que se encuentra disponible en support.dell.com\manuals.

Para obtener mas informacién sobre como usar RACADM, consulte "Uso de RACADM de manera remota®”.

Configuracion de IPMI por medio de la interfaz web

Para obtener mas informacion, consulte "Configuracién de IPMI".

Configuracion de IPMI por medio de la interfaz de linea de comandos de RACADM

1. Inicie sesion en el sistema remoto por medio de cualquiera de las interfaces de RACADM. Consulte "Uso de RACADM de manera remota”.

2. Configure la IPMI en la LAN.
Abra una peticion de comandos, escriba el comando siguiente y presione <Entrar>:

racadm config -g cfglpmLan -o cfglpni LanEnable 1

ﬂ NOTA: Este valor determina los comandos de IPMI que se pueden ejecutar desde la interfaz IPMI en la LAN. Para obtener mas informacion,
consulte las especificaciones IPMI 2.0.

a. Actualice los privilegios de canal de IPMI.
En la peticién de comandos, escriba el comando siguiente y presione <Entrar>:
racadm config -g cfglpmLan -0 cfglpniLanPrivilegeLint <nivel>
donde <ni vel > es uno de los siguientes:

o 2 (Usuario)
o 3 (Operador)

o 4 (Administrador)
Por ejemplo, para definir el privilegio de canal de LAN de IPMI en 2 (usuario), escriba el comando siguiente:
racadmconfig -g cfglpmLan -o cfglpniLanPrivilegeLinmt 2

b. Establezca la clave de cifrado del canal de LAN de IPMI, si es necesario.

ﬂ NOTA: La IPMI de iDRAC6 es compatible con el protocolo RMCP+. Consulte las especificaciones de IPMI 2.0 para obtener mas informacion.
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En la peticiéon de comandos, escriba el comando siguiente y presione <Entrar>:
racadm config -g cfglpmLan -o cfglpni EncryptionKey <clave>

donde <cl ave> es una clave de cifrado de 20 caracteres en un formato hexadecimal valido.

Configure la comunicacion en serie en la LAN (SOL) de IPMI.
En la peticion de comandos, escriba el comando siguiente y presione <Entrar>:
racadm config -g cfglpm Sol -o cfglpni Sol Enable 1

a. Actualice el nivel de privilegios minimo de SOL de IPMI.

m NOTA: El nivel de privilegios minimo de SOL de IPMI determina los privilegios minimos que se requieren para activar la SOL de IPMI. Para obtener
mas informacién, consulte la especificaciéon IPMI 2.0.

En la peticiéon de comandos, escriba el comando siguiente y presione <Entrar>:
racadm config -g cfglpm Sol -o cfglpnm Sol MnPrivilege <nivel >
donde <ni vel > es uno de los siguientes:

o 2 (Usuario)
o 3 (Operador)

o 4 (Administrador)
Por ejemplo, para configurar los privilegios de IPMI como 2 (usuario), escriba el siguiente comando:
racadm config -g cfglpm Sol -o cfglpnm Sol MnPrivilege 2

b. Actualice la velocidad en baudios de la SOL de IPMI.

NOTA: Para redirigir la consola serie en la LAN, aseglrese de que la velocidad en baudios de la comunicacion en serie en la LAN sea idéntica a la
velocidad en baudios del sistema administrado.

En la peticion de comandos, escriba el comando siguiente y presione <Entrar>:
racadm config -g cfglpm Sol -o cfglpnm Sol BaudRat e <vel oci dad_en_baudi os>
donde <vel oci dad_en_baudi os> es 9600, 19200, 57600 6 115200 bps.

Por ejemplo:

racadm config -g cfglpm Sol -o cfglpni Sol BaudRate 57600

c. Active la SOL para un usuario individual.
ﬁ NOTA: Es posible activar o desactivar la SOL para cada usuario individual.

En la peticiéon de comandos, escriba el comando siguiente y presione <Entrar>:
racadm config -g cfgUserAdm n -o cfgUser Adm nSol Enabl e -i <identificacién> 2

donde <identificacién> es la identificacién Unica del usuario.

Configure la conexion serie de IPMI.

a. Cambie el modo de conexion serie de IPMI al valor adecuado.
En la peticiéon de comandos, escriba el comando siguiente y presione <Entrar>:
racadmconfig -g cfgSerial -o cfgSerial Consol eEnable 0

b. Establezca la velocidad en baudios de la conexion serie de IPMI.
Abra una peticién de comandos, escriba el comando siguiente y presione <Entrar>:
racadm config -g cfglpm Serial -o cfglpm Serial BaudRat e <vel oci dad_en_baudi os>
donde <vel oci dad_en_baudi os> es 9600, 19200, 57600 6 115200 bps.
Por ejemplo:
racadm config -g cfglpm Serial -o cfglpniSerial BaudRate 57600

c. Active el control de flujo del hardware de la conexién serie de IPMI.

En la peticiéon de comandos, escriba el comando siguiente y presione <Entrar>:



racadm config -g cfglpm Serial -o cfglpm Serial FlowControl 1
d. Establezca el nivel minimo de privilegios de canal de conexién serie de IPMI.
En la peticion de comandos, escriba el comando siguiente y presione <Entrar>:
racadmconfig -g cfglpm Serial -o cfglpm Serial ChanPrivLinmt <nivel>
donde <ni vel > es uno de los siguientes:
o 2 (Usuario)
o 3 (Operador)
o 4 (Administrador)
Por ejemplo, para definir los privilegios de canal de conexion serie de IPMI en 2 (usuario), escriba el siguiente comando:
racadm config -g cfglpm Serial -o cfglpni Serial ChanPrivLinmit 2
e. Compruebe que el multiplexor serie esté configurado correctamente en el programa de configuracion del BIOS.
o Reinicie el sistema.
o Durante la POST, presione <F2> para ingresar al programa de configuracion del BIOS.
o Haga clic en Comunicacién en serie.
o En el menu Conexién serie, compruebe que Conector serie externo esté definido como Dispositivo de acceso remoto.

o Guarde los cambios y salga del programa de configuracion del BIOS.

o Reinicie el sistema.
La configuracién de IPMI ha terminado.

Si la conexidn serie de IPMI estd en modo de terminal, usted puede configurar los siguientes valores adicionales por medio de los comandos
racadm config cfglpmiSerial:

o Control de eliminacién

o Control de eco

o Edicién de linea

o Secuencias de nueva linea

o Entrada de secuencias de nueva linea

Para obtener mas informacion sobre estas propiedades, consulte la especificacién IPMI 2.0.

Uso de la interfaz serie de acceso remoto de IPMI
Los siguientes modos estan disponibles en la interfaz serie de IPMI:

1 Modo de terminal de IPMI: admite comandos ASCII provenientes de una terminal serie. El conjunto de comandos tiene un ndmero limitado de
comandos (que incluye el control de alimentacion) y admite comandos de IPMI sin procesar que se introducen como caracteres ASCII hexadecimales.

1 Modo basico de IPMI: admite una interfaz binaria para acceso a programa, como el shell de IPMI (IPMISH) que se incluye con la utilidad de
administracién de la placa base (BMU).

Para configurar el modo de IPMI por medio de RACADM:

1. Desactive la interfaz serie del RAC.
En la peticiéon de comandos, escriba:

racadm config -g cfgSerial -o cfgSerial Consol eEnabl e 0

2. Active el modo IPMI adecuado.
Por ejemplo, en la peticion de comandos, escriba:
racadm config -g cfglpm Serial -o cfglpm Serial Connectionvbde <0 6 1>

Consulte "Definiciones de grupos vy objetos de bases de datos de propiedades del iDRACE" para obtener informacion.

Configuracion de la comunicacion en serie en la LAN mediante la interfaz web

Para obtener mas informacién, consulte "Configuracion de IPMI".
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ﬂ NOTA: Puede usar la comunicacion en serie en la LAN con las siguientes herramientas de Dell OpenManage: SOLProxy e IPMItool. Para obtener mas
informacion, consulte la Guia del usuario de utilidades del controlador de administracion de la placa base de Dell OpenManage en support.dell.com\manuals.

Regresar a la pagina de contenido
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Configuracion y uso de medios virtuales

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Informacién general
@ Configuracién de los medios virtuales

@ Ejecucién de los medios virtuales

@ Prequntas frecuentes sobre medios virtuales

Informacion general

El componente Medios virtuales, que puede encontrar a través del visor de redireccion de consola, permite que el servidor administrado tenga acceso a
medios conectados a un sistema remoto en la red. La Figura 15-1 muestra la arquitectura general de los medios virtuales.

Figura 15-1. Arquitectura general de medios virtuales
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Por medio de los medios virtuales, los administradores pueden iniciar los servidores administrados, instalar aplicaciones, actualizar controladores o incluso
instalar nuevos sistemas operativos de manera remota desde las unidades CD/DVD y disquete virtuales.

ﬂ NOTA: Los medios virtuales requieren una amplitud de banda de red minima disponible de 128 Kbps.

Los medios virtuales definen dos dispositivos para el sistema operativo y el BIOS del servidor administrado: un dispositivo de disquete y un dispositivo de
disco optico.

La estacion de administracion proporciona los medios fisicos o el archivo de imagen a través de la red. Cuando los medios virtuales se conectan de forma
manual o automatica, todas las solicitudes de acceso a la unidad virtual de CD o disquete provenientes del servidor administrado son dirigidas a la estacion de
administracion por la red. Conectar los medios virtuales es equivalente a insertar un medio en un dispositivo fisico del sistema administrado. Cuando los
medios virtuales estan en estado de conexidn, los dispositivos virtuales en el sistema administrado aparecen como dos unidades sin los medios instalados.

La Tabla 15-1 lista las conexiones compatibles de unidades dpticas virtuales y de disquete virtuales.
ﬂ NOTA: Si cambia los medios virtuales mientras estan conectados podria detener la secuencia de inicio del sistema.

Tabla 15-1. Conexiones de unidad admitidas

Conexiones admitidas de unidad de disquete virtual Conexiones admitidas de unidad de disco 6ptico virtual

Unidad de disquete heredada de 1,44 con disquete de 1,44 | Unidad combinada de CD-ROM, DVD, CD-RW, con disco CD-ROM

Unidad de disquete USB con un disquete de 1,44 Archivo de imagen de CD-ROM/DVD en el formato 1SO9660

Imagen de disquete de 1,44 Unidad USB de CD-ROM con disco CD-ROM
Disco extraible USB

Estacion de administracion con Windows

Para ejecutar el componente de medios virtuales en una estaciéon de administracion que ejecuta el sistema operativo Microsoft® Windows®, instale una
version compatible de Internet Explorer o Firefox con Java Runtime Environment (JRE). Consulte "Exploradores web admitidos" para obtener detalles.

Estacion de administracion con Linux
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Para ejecutar el componente de medios virtuales en una estacidon de administracion que ejecuta el sistema operativo Linux, instale una versién admitida de
Firefox. Consulte "Exploradores web admitidos" para obtener mas informacion.

Se requiere Java Runtime Environment (JRE) para ejecutar el complemento de redirecciéon de consola. Puede descargar JRE desde el sitio java.sun.com. Se
recomienda la version 1.6 o superiores de JRE.

Configuracién de los medios virtuales

1. Inicie sesion en la interfaz web del iDRAC6.

2. Seleccione Sistema— Consola/Medios.

3. Haga clic en Configuracién— Medios virtuales para configurar los valores de los medios virtuales.

La Tabla 15-2 describe los valores de configuracion de los medios virtuales.

4. Cuando haya terminado de configurar los valores, haga clic en Aplicar.

5. Para continuar, haga clic en el botén correspondiente. Vea la Tabla 15-3.

Tabla 15-2. Propiedades de configuracion de los medios virtuales

Atributo

Valor

Estado conectado de
los medios remotos

Conectar: conecta inmediatamente los medios virtuales al servidor.

Desconectar: desconecta inmediatamente los medios virtuales del servidor.

Conectar automaticamente: conecta los medios virtuales al servidor Gnicamente cuando se inicia una sesién de medios virtuales.

Méx. de sesiones

Muestra el nimero maximo de sesiones de medios virtuales permitidas, que es siempre 1.

Sesiones activas

Muestra el nimero actual de sesiones de medios virtuales.

Cifrado activado para
medios virtuales

Seleccione o deseleccione la casilla de verificacidon para activar o desactivar el cifrado en conexiones de medios virtuales. Si esta
seleccionada, activa el cifrado; si no estd seleccionada, desactiva el cifrado.

Emulacion de
disquete

Indica si los medios virtuales aparecen como unidad de disquete o como memoria USB en el servidor. Si se selecciona Emulacion de
disquete, el dispositivo medios virtuales aparecera como dispositivo de disquete en el servidor. Cuando se deselecciona, aparece
como unidad de memoria USB.

Activar el inicio una
vez

Marque esta casilla para activar la opcion Iniciar una vez. Utilice este atributo para que el inicio se realice desde los medios virtuales
la proxima vez. El sistema se iniciara desde la siguiente entrada en el orden de inicio. Esta opcién cierra automaticamente la sesion
de medios virtuales después de que el sistema se inicia una vez.

Tabla 15-3. Botones de la pagina de configuracion

Botén Descripcion
Imprimir Imprime los valores de la Configuracién que aparecen en la pantalla.
Actualizar Vuelve a cargar la pagina Configuracion.

Aplicar cambios

Guarda todos los nuevos valores de configuracion de la pagina Configuracion.

Ejecucion de los medios virtuales

A PRECAUCION: No emita un comando racreset cuando esté ejecutando una sesion de medios virtuales. Si lo hace, se pueden producir resultados
no deseables, incluso la pérdida de datos.

l6gicas (LUN):

[

NOTA: La aplicacién de la ventana del visor de consola debe permanecer activa mientras usted accede a los medios virtuales.

NOTA: Realice los pasos siguientes para permitir que Red Hat® Enterprise Linux® (versién 4) reconozca un dispositivo SCSI con multiples unidades

Agregue la linea siguiente a Zect/modprobe:

options scsi_mod max_luns=256

cd /boot

mkinitrd -f initrd-2.6.9.78ELsmp.img 2.6.3.78ELsmp



file:///E:/Software/smdrac3/idrac/idrac11mono/sp/ug/racugc1.htm#wp52835

w

Reinicie el servidor.

Ejecute los siguientes comandos para ver el CD/DVD virtual o el disquete virtual:
cat /proc/scsi/scsi

NOTA: A través de los medios virtuales, puede virtualizar una unidad de disquete/memoria USB/imagen/memoria y una unidad o6ptica de su estacion de
administracidon para que esté disponible como unidad (virtual) en el servidor administrado.

Configuraciones compatibles de medios virtuales

Puede activar los medios virtuales para una unidad de disquete y una unidad de discos dpticos. Sélo se puede virtualizar una unidad a la vez por cada tipo de
medio.

Las

unidades de disquete que se admiten incluyen una imagen de disquete o una unidad de disquete disponible. Las unidades dpticas que se admiten

incluyen un maximo de una unidad 6ptica disponible o un archivo de imagen ISO.

Co

nexion de los medios virtuales

Realice los pasos siguientes para ejecutar medios virtuales:

1. Abra un explorador de web compatible en la estacién de administracion. Para obtener mas informacion, consulte "Exploradores web admitidos".

2. Inicie la interfaz web del iDRAC6. Para obtener mas informacion, consulte "Acceso a la interfaz web".

3. Seleccione Systema—» Consola/Medios.

Aparecera la pagina Redireccion de consola y medios virtuales. Si desea cambiar los valores de cualquiera de los atributos mostrados, consulte
"Configuracién de los medios virtuales".

ﬂ NOTA: Es posible que aparezca Archivo de imagen de disquete bajo Unidad de disquete (si se aplica), pues este dispositivo se puede virtualizar
como un disquete virtual. Puede seleccionar una unidad dptica y una unidad de disquete/memoria USB al mismo tiempo para virtualizar.

ﬂ NOTA: Las letras de unidad de los dispositivos virtuales en el servidor administrado no coinciden con las letras de unidades fisicas en la estacion
de administracion.

ﬂ NOTA: Es posible que los medios virtuales no funcionen correctamente en los clientes con sistema operativo Windows que estén configurados
con segurldad mejorada de Internet Explorer. Para resolver este problema, consulte la documentacion del sistema operativo de Microsoft o
comuniquese con el administrador del sistema.

4. Haga clic en Iniciar el visor.

ﬂ NOTA: En Linux, el archivo jviewer.jnlp se descarga en el escritorio y un cuadro de didlogo preguntara qué desea hacer con el archivo. Elija la
opcidn de Abrir con el programa y después seleccione la aplicaciéon javaws, que se encuentra en el subdirectorio bin del directorio de instalacién

de JRE.

La aplicacién Agente KVM del iDRAC se ejecuta en otra ventana.

5. Haga clic en Herramientas— Ejecutar Medios virtuales.

Aparecera el asistente de redirecciéon de medios.

ﬂ NOTA: No cierre este asistente a menos que desee terminar la sesion de medios virtuales.

6. Si hay algun medio conectado, deberad desconectarlo antes de conectar otro medio. Deseleccione la casilla a la izquierda del medio que desea
desconectar.
7. Marque la casilla que aparece junto a los tipos de medios que desea conectar.

Si desea conectar una imagen de disquete o una imagen ISO, introduzca la ruta de acceso (en el equipo local) a la imagen o haga clic en el botén
Agregar imagen... y busque la imagen.

Los medios estan conectados y la ventana de estado se actualiza.

Desconexion de los medios virtuales

1. Haga clic en Herramientas— Ejecutar Medios virtuales.

2. Deseleccione la casilla que estd junto a los medios que desea desconectar.

Los medios se desconectaran y se actualizard la ventana de estado.
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3. Haga clic en Salir para cerrar el asistente de redireccién de medios.

Inicio desde los medios virtuales
El BIOS del sistema le permite iniciar desde unidades dpticas virtuales o desde unidades de disquete virtuales. Durante la POST (Power-On Self-Test
[autoprueba de encendido]), ingrese a la ventana de configuracién del BIOS y verifique que las unidades virtuales estén activadas y que aparezcan en el

orden correcto.

Para cambiar el valor en el BIOS, realice los pasos a continuacion:

1. |Inicie el servidor administrado.
2. Presione <F2> para ingresar a la ventana de configuracion del BIOS.

3. Desplacese a la secuencia de inicio y presione <Entrar>.
En la ventana emergente, aparece una lista de las unidades dpticas y de disquete virtuales con los dispositivos estandar de inicio.

4. Asegurese de que la unidad virtual esté activada y que aparezca como el primer dispositivo con medio iniciable. Si es necesario, siga las instrucciones
que aparecen en la pantalla para modificar el orden de inicio.

5. Guarde los cambios y salga.
El servidor administrado se reinicia.
El servidor administrado intenta iniciarse a partir de un dispositivo iniciable con base en el orden de inicio. Si el dispositivo virtual estd conectado y un

medio iniciable esta presente, el sistema se iniciara a partir del dispositivo virtual. De lo contrario, el sistema ignorara el dispositivo; como ocurriria con
un dispositivo fisico que no tiene medios iniciables.

Instalacion de sistemas operativos mediante medios virtuales

Esta seccion describe un método manual e interactivo para instalar el sistema operativo en la estacion de administracion que puede tardar varias horas en
terminar. El procedimiento de instalacién del sistema operativo con secuencias de comandos por medio de medios virtuales puede tardar menos de 15
minutos en terminar. Consulte "Instalacién del sistema operativo" para obtener mas informacion.

1. Verifique lo siguiente:
1 EI CD de instalacion de sistema operativo estd insertado en la unidad de CD de la estacion de administracion.
1 La unidad de CD local estd seleccionada.
1 Estd conectado a las unidades virtuales.

2. Siga los pasos para iniciar desde los medios virtuales que aparecen en la seccion "Inicio desde los medios virtuales" para asegurarse de que el BIOS
estd configurado para que inicie desde la unidad de CD a partir de la que se realiza la instalacién.

3. Siga las instrucciones en la pantalla para completar la instalacion.

Es importante seguir estos pasos para la instalacion de varios discos:

1. Desasigne el CD/DVD virtualizado (redirigido) desde la consola de medios virtuales.
2. Inserte el siguiente CD/DVD en la unidad 6ptica remota.

3. Asigne (redirija) este CD/DVD desde la consola de medios virtuales.

Es posible que si inserta un nuevo CD/DVD en la unidad dptica remota sin realizar la reasignacion no funcione.

Funcién Iniciar una vez

La funcién Iniciar una vez le ayuda a cambiar el orden del inicio temporalmente para iniciar desde un dispositivo remoto de medios virtuales. Esta funcidn se
usa junto con medios virtuales, generalmente, mientras se instalan sistemas operativos.

ﬁ NOTA: Para usar esta funcién, debe tener el privilegio Configurar el iDRACG6.

ﬂ NOTA: Los dispositivos remotos deben redirigirse mediante el uso de medios virtuales para usar esta funcién.
Uso de la funcidn Iniciar una vez:

1. Encienda el servidor e ingrese al administrador de inicio del BIOS.
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2. Cambie la secuencia de inicio para iniciar desde el dispositivo de medios virtuales remoto.

3. Conéctese al iDRAC6 por medio de la interfaz web y haga clic en Sistema— Consola/Medios— Configuracion.

4. Marque la opcidn Activar el inicio una vez en Medios virtuales.

5. Realice un ciclo de encendido en el servidor.

El servidor se inicia desde el dispositivo de medios virtuales remoto. La proxima vez que el servidor se reinicia, la conexion remota de medios virtuales

esta desconectada.

NOTA: Los medios virtuales deben estar en estado Conectado para que las unidades virtuales aparezcan en la secuencia de inicio. Verifique que
los medios iniciables estén presentes en la unidad virtualizada para activar la opcién Iniciar una vez.

Utilizacion de medios virtuales cuando el sistema operativo del servidor esta en ejecuciéon

Sistemas con Windows

En sistemas con Windows, las unidades de medios virtuales se montan automaticamente cuando estan conectadas y se configuran con una letra de unidad.

La utilizacién de las unidades virtuales desde el interior de Windows es similar a la utilizaciéon de las unidades fisicas. Cuando se conecta a los medios por
medio del asistente de medios virtuales, los medios estaran disponibles en el sistema cuando se haga clic en la unidad y se examine el contenido de la misma.

Sistemas con Linux

En funcién de la configuracién del software del sistema, es posible que las unidades de medios virtuales no se monten automaticamente. Si las unidades no se
montan automaticamente, monte manualmente las unidades con el comando mount de Linux.

Preguntas frecuentes sobre medios virtuales

La Tabla 15-4 contiene las preguntas y respuestas frecuentes.

Tabla 15-4. Uso de los medios virtuales: preguntas frecuentes

Pregunta

Respuesta

Algunas veces noto que mi conexion de
cliente de medios virtuales se cierra.
éPor qué?

Cuando expira el tiempo de la red, el firmware del iDRAC6 abandona la conexion y desconecta el vinculo entre el
servidor y la unidad virtual.

Si los valores de configuracion de los medios virtuales se cambian en la interfaz web del iDRAC6 o con los
comandos de RACADM local, se desconectaran todos los medios conectados al momento de aplicar el cambio de
configuracion.

Para restablecer la conexién con la unidad virtual, use el asistente de medios virtuales.

¢Qué sistemas operativos son
compatibles con el iDRAC6?

Consulte "Sistemas operativos admitidos" para ver una lista de los sistemas operativos admitidos.

¢Qué exploradores web admiten
el iDRAC6?

Consulte "Exploradores web admitidos™ para ver una lista de los exploradores web admitidos.

éPor qué a veces se pierde mi conexion de
cliente?

1 Algunas veces, puede perder la conexion de cliente si la red es lenta o si cambia el CD en la unidad de
CD del sistema cliente. Por ejemplo, si cambia el CD en la unidad de CD del sistema cliente, en nuevo CD
podria tener una funcién de inicio automatico. Si éste es el caso, el firmware puede expirar el tiempo y se
puede perder la conexién cuando el sistema cliente tarda demasiado en estar listo para leer el CD. Si la
conexion se cierra, vuelva a conectarla desde la interfaz grafica de usuario y continlie con la operacion
anterior.

Cuando expira el tiempo de la red, el firmware del iDRAC6 abandona la conexién y desconecta el vinculo
entre el servidor y la unidad virtual. Asimismo, alguien puede haber cambiado los valores de configuraciéon
de los medios virtuales en la interfaz web o mediante comandos de RADACM. Para restablecer la conexién
con el disco virtual, use la funcién de Medios virtuales.

La instalacion del sistema operativo
Windows mediante medios virtuales
parece tardar demasiado. éPor qué?

Si instala el sistema operativo Windows por medio del DVD Dell Systems Management Tools and Documentation y
la conexidn de red es lenta, es posible que el procedimiento de instalacion requiera mas tiempo para acceder a
la interfaz web del iDRAC6 debido a la latencia de la red. Mientras la ventana de instalacién no indique el
progreso de la instalacidn, significa que el procedimiento de instalacion estd en progreso.

¢Cémo configuro mi dispositivo virtual
como dispositivo iniciable?

En el servidor administrado, acceda a la configuracion del BIOS y haga clic en el menu de inicio. Localice el CD
virtual, el disco flexible virtual o la memoria flash virtual y cambie el orden de dispositivo de inicio segin
corresponda. Para configurar el dispositivo virtual como dispositivo iniciable, presione la tecla de barra
espaciadora en la secuencia de inicio de la configuracion de CMOS. Por ejemplo, para iniciar a partir de una
unidad de CD, configure la unidad de CD como la primera unidad en el orden de inicio.

¢A partir de qué tipos de medios puedo
iniciar el sistema?

El iDRACG6 le permite iniciar desde los siguientes medios de inicio:

1 Medios de CDROM/DVD de datos
1 Imagen ISO 9660
1 Imagen de disquete o disquete de 1,44
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1 Una memoria USB a la que el sistema operativo reconoce como disco extraible
1 Unaimagen de memoria USB

¢Cémo puedo hacer que mi memoria USB
sea iniciable?

Busque en support.dell.com la utilidad Dell Boot Utility, un programa para Windows que se puede usar para
hacer que la memoria USB de Dell funcione como dispositivo de inicio.

Usted puede iniciar también con un disco de arranque de Windows 98 y copiar los archivos de sistema del disco
de arranque a la memoria USB. Por ejemplo, desde una ventana del simbolo del sistema DOS, escriba el
comando siguiente:

sys a: x: /s

donde x: es la memoria USB que desea hacer iniciable.

No puedo encontrar mi dispositivo de
disquete virtual/CD virtual en un sistema
que ejecuta el sistema operativo Red Hat
Enterprise Linux o SUSE® Linux.

Mis medios virtuales estan conectados y
estoy conectado al disquete remoto. éQué
debo hacer?

Algunas versiones de Linux no montan automaticamente la unidad de disquete virtual y la unidad de CD virtual
de manera similar. Para montar la unidad de disquete virtual, encuentre el nodo de dispositivo que Linux asigna
a la unidad de disquete virtual. Realice los pasos siguientes para encontrar y montar correctamente la unidad
de disquete virtual:

1. Abra una ventana del simbolo del sistema de Linux y ejecute el siguiente comando:
grep "Virtual Floppy" /var/log/messages

Localice la dltima entrada de dicho mensaje y anote la hora.
En la ventana del simbolo del sistema de Linux, ejecute el siguiente comando:

wnN

grep "hh:mm:ss" /var/log/messages
donde:

hh:mm:ss es la hora del mensaje que el comando grep informé en el paso 1.

4. En el paso 3, lea el resultado del comando grep y localice el nombre del dispositivo que se asigna al
disco virtual Dell.

Aseglrese de que estd conectado a la unidad de disquete virtual.

En la ventana del simbolo del sistema de Linux, ejecute el siguiente comando:

oo

mount /dev/sdx /mnt/floppy
donde:
/dev/sdx es el nombre de dispositivo que se encontré en el paso 4

/mnt/floppy es el punto de montaje.

No puedo encontrar mi dispositivo de
disquete virtual/CD virtual en un sistema
que ejecuta el sistema operativo Red Hat
Enterprise Linux o SUSE Linux. Mis medios
virtuales estan conectados y estoy
conectado al disquete remoto. éQué debo
hacer?

(Continuacion de la respuesta)

Para montar la unidad de CD virtual, encuentre el nodo de dispositivo que Linux asigna a la unidad de CD
virtual. Realice los siguientes pasos para buscar y montar la unidad de CD virtual:

1. Abra una ventana del simbolo del sistema de Linux y ejecute el siguiente comando:
grep “CD virtual” /var/log/messages

Localice la ultima entrada de dicho mensaje y anote la hora.
En la ventana del simbolo del sistema de Linux, ejecute el siguiente comando:

wnN

grep "hh:mm:ss" /var/log/messages
donde
hh:mm:ss es la hora del mensaje que el comando grep informd en el paso 1.

4. En el paso 3, lea el resultado del comando grep y localice el nombre de dispositivo que se asigné a "CD
virtual de Dell".

Aseglrese de que esta conectado a la unidad de CD virtual.

En la ventana del simbolo del sistema de Linux, ejecute el siguiente comando:

oo

mount /dev/sdx /mnt/CD
donde:
/dev/sdx es el nombre de dispositivo que se encontr6 en el paso 4

/mnt/floppy es el punto de montaje.

Cuando ejecuté una actualizacién de
firmware de manera remota por medio de
la interfaz web del iDRAC6, mis unidades
virtuales en el servidor se desmontaron.
éPor qué?

Las actualizaciones de firmware hacen que el iDRAC6 se restablezca, que abandone la conexidén remota y que
desmonte las unidades virtuales.

éPor qué todos mis dispositivos USB se
desconectan después de que conecto un
dispositivo USB?

Los dispositivos de medios virtuales y los dispositivos flash virtuales estédn conectados como dispositivo USB
compuesto al BUS USB del host y comparten un puerto USB comun. Cuando un medio virtual o dispositivo USB
flash virtual se conecta o se desconecta del BUS USB del host, todos los medios virtuales y los dispositivos flash
virtual se desconectan momentaneamente del BUS USB del host y luego se conectan nuevamente. Si el sistema
operativo del host estd usando un dispositivo de medios virtuales, debe evitar conectar o desconectar uno o
mas dispositivos de medios virtuales o flash virtual. Se recomienda que conecte todos los dispositivos USB
necesarios primero, antes de usarlos.

¢Qué hace el botdn restablecer USB?

Restablece los dispositivos USB remotos y locales conectados al servidor.




Regresar a la pagina de contenido


file:///E:/Software/smdrac3/idrac/idrac11mono/sp/ug/index.htm

Regresar a la pagina de contenido

Configuracion de una tarjeta multimedia vFlash para utilizar con el
iDRAC6

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Configuracién de la tarjeta multimedia vFlash por medio de la interfaz web del iDRAC6

@ Configuracién de la tarjeta multimedia vFlash con RACADM

La tarjeta multimedia vFlash es una tarjeta Secure Digital (SD) que se conecta en la ranura para tarjeta opcional del iDRAC6 Enterprise ubicada en la parte
posterior del sistema. Proporciona espacio de almacenamiento y actia como un dispositivo USB flash comun. Para obtener informacidn sobre cdmo instalar y
desinstalar del sistema la tarjeta multimedia vFlash, consulte el Manual del propietario de hardware en support.dell.com\manuals.

Configuracion de la tarjeta multimedia vFlash por medio de la interfaz web del
iDRAC6

Activacion y desactivacion de la tarjeta multimedia vFlash

NOTA: La opcidn Flash virtual activado sélo esta habilitada si hay una tarjeta multimedia vFlash. Si no insert6 una tarjeta, aparecera el siguiente
mensaje:

SD Card not inserted. Please insert an SD card of size greater than 256MB. (Tarjeta SD no insertada. Inserte una tarjeta SD de tamafio
mayor a 256MB.)

1. Asegurese de que la tarjeta vFlash esté instalada.
2. Abra el explorador web compatible e inicie sesidn en la interfaz web del iDRAC6.
3. Seleccione Sistema en el arbol del sistema.

4. Haga clic en la lengiieta Flash virtual.

Aparecera la pantalla Flash virtual.

5. Seleccione la opcidn Flash virtual activado para habilitar la tarjeta multimedia vFlash. Al activar la opcidn, el archivo de imagen ManagedStore.IMG
creado en la tarjeta SD quedard expuesto como una memoria USB del tamafio seleccionado. La opcién de flash virtual sélo puede activarse si en la
tarjeta SD hay una imagen ManagedStore.IMG valida. Para desactivarla, deje en blanco la opcién.

ﬂ NOTA: Los archivos ManagedStore.IMG y ManagedStore.ID vistos en la pagina de la interfaz grafica del usuario de Flash virtual no estaran visibles
en el sistema operativo del servidor de host sino en la tarjeta SD.

6. Haga clic en Aplicar cambios.

Formato de la tarjeta multimedia vFlash

NOTA: La opcidén Formato sdlo esta habilitada si hay una tarjeta multimedia vFlash. Ademas, la tarjeta sélo puede formatearse si la opcidn Flash virtual
estad deshabilitada.

1. Inicie sesion en la interfaz web del iDRAC6.
2. Seleccione Sistema en el arbol del sistema.

3. Haga clic en la lenglieta Flash virtual.

Aparecera la pantalla Flash virtual.

4. Deje en blanco la opcidn Flash virtual activa.

5. Haga clic en Formato para crear el archivo de imagen flash virtual ManagedStore.IMG en la tarjeta SD. En la tarjeta SD también se crea el archivo de
texto ManagedsStore.ID, que brinda informacién sobre la imagen flash virtual.

Aparecera una casilla de alerta con la advertencia de que todas las imagenes que estén en la tarjeta se borraran durante el proceso, y solicitara
confirmacion. Haga clic en Aceptar para continuar.

Aparecerd una barra de estado que muestra el progreso del proceso de formateo.
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Cargar una imagen de disco

1. Aseglrese de que el tamafio del archivo de imagen no supere los 256 MB.

ﬂ NOTA: Si bien su tarjeta vFlash puede ser de tamafio mayor que 256 MB, sélo se puede acceder a 256 MB en este momento.

ﬂ NOTA: El uso de flash virtual permite almacenar imagenes de inicio de emergencia y herramientas de diagnéstico directamente en la tarjeta
multimedia vFlash. El archivo de imagen puede ser una imagen de disquete iniciable de DOS como archivo *.img para Windows o un archivo
diskboot.img de los medios de Red Hat® Enterprise Linux® para Linux. El archivo diskboot.img puede usarse para crear un disco de rescate o un
disco para ejecutar instalaciones de red. Flash virtual puede utilizarse para alojar una imagen persistente para uso general o de emergencia en el
futuro.

2. Inicie sesion en la interfaz web del iDRAC6.
3. Seleccione Sistema en el arbol del sistema.

4. Haga clic en la lengiieta Flash virtual.

Aparecera la pantalla Flash virtual.

5. Deje en blanco la opcidn Flash virtual activa.

6. En la seccion Unidad flash virtual, introduzca la ruta de acceso al archivo de imagen o haga clic en Examinar para ubicarlo en el sistema.
Haga clic en Cargar.

Aparecerd una barra de estado que muestra el progreso del proceso de carga.

ﬂ NOTA: Puede cargar una imagen ISO iniciable en la particién flash virtual, aunque ya no sera iniciable. Para que la imagen IMG sea iniciable, convierta la
imagen ISO a una imagen IMG.

Visualizacion del tamafo de la memoria flash virtual

El menu desplegable Tamaiio de la memoria flash virtual muestra la configuracién de tamafio actual.

Configuracion de la tarjeta multimedia vFlash con RACADM

Activacion y desactivacion de la tarjeta multimedia vFlash
Abra una consola local al servidor, inicie sesién e introduzca:

racadm cfgRacVirtual cfgVirMediaKeyEnable [ 1 6 0 ]

en donde 1 significa activada y 0 significa desactivada.

ﬂ NOTA: Para obtener mas informacidn acerca de cfgRacVirtual, incluidos los detalles de mensajes de salida, consulte "cfgRacVirtual®.

ﬂ NOTA: El comando RACADM sdlo funcionard si hay una tarjeta multimedia vFlash. Si no hay una tarjeta, aparecerd el siguiente mensaje: ERROR: Unable
to perform the requested operation. Ensure that a non-write protected SD Card is inserted. (ERROR: no es posible realizar la operacién solicitada. Verifique si se
inserté una tarjeta SD protegida contra escritura.)

Restablecimiento de la tarjeta multimedia vFlash
Abra una consola de texto de Telnet/SSH en el servidor, inicie sesion e introduzca:
racadm vnkey reset

A PRECAUCION: Cuando la tarjeta multimedia vFlash se restablece con el comando RACADM, se restablece el tamafio de la memoria en 256 MB y
se borran todos los datos existentes.

ﬁ NOTA: Para obtener mas informacién acerca del comando vmkey, consulte "vmkey". El comando RACADM sélo funcionard si hay una tarjeta multimedia
vFlash. Si no hay una tarjeta, aparecera el siguiente mensaje: ERROR: Unable to perform the requested operation. Ensure that a SD Card is inserted.
(ERROR: no es posible realizar la operacion solicitada. Verifique si se inserté una tarjeta SD.)
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Supervision y administracion de energia

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Inventario, presupuesto y limite de alimentacién @ Ver el presupuesto de alimentacién
@ Supervisién de alimentacién @ Umbral de presupuesto de alimentacién
@ Configuracién y administracién de energia @ Ver la supervisién de alimentacién

@ Ver el estado de las unidades de suministro de energia @ Ejecucién de operaciones de control de alimentacién en el servidor

Los sistemas Dell™ PowerEdge™ traen muchas caracteristicas nuevas y mejoradas de administracion de energia. El disefio de toda la plataforma, desde el
hardware al firmware hasta el software de administracién de sistemas, esta orientado a la eficacia energética, y a la supervision y administraciéon de energia.

El disefio base del hardware ha sido optimizado desde una perspectiva de alimentacion:

1 Alta eficiencia de suministro de energia y reguladores de voltaje han sido incorporados en el disefio.
1 Donde es posible, los componentes con alimentacion mas baja son seleccionados.

1 El disefio de chasis ha optimizado el flujo de aire a través del sistema para minimizar la alimentacion del ventilador.
Los sistemas PowerEdge brindan muchas caracteristicas para controlar y manejar la alimentacion:

1 Presupuesto e inventario de alimentacién: durante el inicio, un inventario del sistema permite calcular el presupuesto de alimentacién de la
configuracién actual.

1 Limite de alimentacion: los sistemas pueden ser regulados para mantener un limite de alimentacién especificado.
1 Supervision de alimentacion: el iDRAC6 consulta a los suministros de alimentacion para reunir las medidas de alimentacion. El iDRAC6 junta un historial

de las medidas de alimentacion y calcula los promedios y picos actuales. Con la interfaz web del iDRAC6 se puede ver esta informacion en la pantalla
Supervision de alimentacion.

Inventario, presupuesto y limite de alimentacién

Desde una perspectiva de utilizacion, usted podria tener una cantidad limitada de enfriamiento en el nivel estante. Con un limite de alimentacién definido por
el usuario, usted puede permitir alimentacion como sea necesaria para los requisitos de su desempefio.

El iDRAC6 supervisa el consumo de energia y dindmicamente regula los procesadores para que cumplan con su nivel limite definido, que maximiza el
desempefio y a su vez cumple con los requisitos de alimentacion.

Supervision de alimentacion

El iDRAC6 supervisa el consumo de energia en los servidores PowerEdge en forma continua. El iDRAC6 calcula los siguientes valores de alimentacién y
proporciona la informacién a través de su interfaz web o de linea de comandos de RACADM:

1 Consumo acumulativo de energia
1 Alimentacién promedio, minima y maxima
1 Valores de capacidad adicional de alimentacidn

1 Consumo de energia (también puede verlo en graficas en la interfaz web)

Configuracion y administracion de energia

Se puede usar la interfaz web del iDRAC6 vy la interfaz de linea de comandos (CLI) RACADM para administrar y configurar los controles de alimentacién en el
sistema PowerEdge. Expresamente, usted puede:

1 Ver el estado de alimentacion del servidor.
1 Ejecutar operaciones de control de alimentacion en el servidor (por ejemplo, encendido, apagado, reinicio del sistema, ciclo de alimentacion).

1 Ver la informacion del presupuesto de alimentacion para el servidor y las unidades de alimentacidn instaladas, como consumo de energia potencial
minimo y maximo.

1 Very configurar el umbral del presupuesto de alimentacion del servidor.

Ver el estado de las unidades de suministro de energia

La pagina de Suministros de energia muestra el estado y la clasificaciéon de las unidades del suministro de energia instaladas en el servidor.
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Acceso a la interfaz web

Para ver el estado de las unidades de suministro de energia:

1. Inicie sesidn en la interfaz web del iDRAC6.

2. Seleccione Suministros de energia en el drbol del sistema. La pagina de Suministros de energia muestra y proporciona la siguiente informacion:

1 Estado de redundancia de suministros de energia: los valores posibles son:

o Completas: Los suministros de energia PS1 y PS2 son de la misma clase y funcionan apropiadamente.

o Perdidas: Los suministros de energia PS1 y PS2 son diferentes clases y un de ellos no funciona correctamente. No existe
redundancia.

o Desactivada: Solo uno de los suministros de energia estd disponible. No existe redundancia.

1 Elementos de suministro de energia individuales: los posibles valores son:
o Estado muestra lo siguiente:
o Correcto indica que la unidad de suministro de energia estd presente y se comunica con el servidor.

o Advertencia indica que s6lo se emitieron alertas de advertencia y el administrador debe tomar una medida correctiva. Si no se realizan
acciones correctivas, se pueden producir fallas de alimentacion criticas o graves que pueden afectar la integridad del servidor.

o Grave indica que se ha emitido al menos un alerta de falla. El estado de falla indica una falla de alimentacion en el servidor y se debe
realizar una accién correctiva inmediatamente.

o Ubicaciéon muestra el nombre de la unidad de suministro de energia: PS-n donde n es el nimero de suministro de energia.
o Tipo muestra el tipo de suministro de energia, como CA o CC (conversién de voltaje de CA a CC o de CC a CA).

o Potencia de entrada muestra la potencia de entrada de suministro de energia, que es una carga maxima de corriente alterna que el sistema
podria colocar en el centro de datos.

o Potencia maxima muestra la potencia maxima de suministro de energia, que es la corriente continua disponible para el sistema. Este valor se
utiliza para confirmar que la capacidad de suministro de energia suficiente estd disponible para la configuracidn del sistema.

o Estado en linea indica el estado de la alimentacion de los suministros de energia: presente y correcto, entrada perdida, ausente o falla
predictiva.

o Version de FW muestra la version de firmware del suministro de energia.
NOTA: La potencia maxima es diferente de la potencia de entrada debido a la eficiencia del suministro de energia. Por ejemplo, si la eficiencia del

suministro de energia es 89% y la potencia maxima es 717 W, la potencia de entrada se estima en 797 W.

Uso de RACADM
Abra una consola de texto de Telnet/SSH en el iDRAC, inicie sesién y escriba:

racadm get config -g cfgServer Power

Ver el presupuesto de alimentacion

El servidor proporciona descripciones generales del estado de la alimentacién del subsistema de energia en la pagina Informacién del presupuesto de
alimentacion.

Por medio de la interfaz web

ﬂ NOTA: Para realizar acciones de administracion de energia, se debe contar con privilegios de Administrador.

1. Inicie sesidn en la interfaz web del iDRAC6.
2. Haga clic en la lengleta Administracion de energia.
3. Seleccione la opcidn Presupuesto de alimentacion.

4. Se muestra la pagina Estado del presupuesto de alimentacion.
La primera tabla muestra los limites minimos y maximos de los umbrales de alimentacion especificados por el usuario para la configuracion del sistema actual.
Estos representan el rango de consumos de corriente alterna que usted podria configurar como limite del sistema. Una vez seleccionado, este limite podria ser
la carga de corriente alterna maxima que el sistema pudiera colocar en el centro de datos.

Consumo de energia potencial minimo muestra el valor mas bajo del umbral de presupuesto de alimentacién que usted podria especificar.

Consumo de energia potencial maximo muestra el valor mas alto del umbral de presupuesto de alimentacién que usted podria especificar. Este valor es
también el consumo de alimentacién maximo absoluto de la configuracion actual del sistema.



Uso de RACADM
Abra una consola de texto de Telnet/SSH en el iDRAC, inicie sesién y escriba:

racadm get config -g cf gServer Power

ﬂ NOTA: Para obtener mds informacidn acerca de cfgServerPower, incluso los detalles de mensajes de salida, consulte "cfgServerPower".

Umbral de presupuesto de alimentacion

El umbral de presupuesto de alimentacion, si estd activado, permite establecer un limite de energia para el sistema. El rendimiento del sistema se ajusta en
forma dindmica a fin de mantener el consumo de energia cerca del umbral determinado. El consumo de energia real puede ser menor en cargas de trabajo
mas livianas y puede exceder el umbral momentaneamente hasta completar los ajustes de rendimiento.

Si marca Activado para Umbral de presupuesto de alimentacion, el sistema implementard el umbral especificado por el usuario. Si no marca el valor Umbral de
presupuesto de alimentacidn, el sistema no tendra limite de alimentacion. Por ejemplo, para una determinada configuracién del sistema, el consumo de
energia potencial maximo es 700 W y el consumo de energia potencial minimo es 500 W. Puede especificar y activar un umbral de presupuesto de
alimentacién para reducir el consumo desde los 650 W actuales hasta 525 W. Desde ese punto, el desempefio del sistema se ajustara dindmicamente para
mantener el consumo de energia de modo que no exceda el umbral especificado del usuario de 525 W.

Acceso a la interfaz web

1. Inicie sesion en la interfaz web del iDRAC6.
2. Haga clic en la lengleta Administracion de energia.
3. Seleccione la opcidén Presupuesto de alimentaciéon. Se muestra la pagina Estado del presupuesto de alimentacién.

4. Introduzca un valor en vatios, BTU/h o porcentaje en la tabla Umbral de presupuesto de alimentacion. El valor que especifique en vatios o BTU/h sera
el valor limite del umbral del presupuesto de alimentacion. Si especifica un valor de porcentaje, serd un porcentaje de intervalo de consumo de energia
potencial maximo a minimo. Por ejemplo, un umbral de 100% significa un consumo de energia potencial maximo, mientras que 0% significa un consumo
de energia potencial minimo.

ﬂ NOTA: El umbral de presupuesto de alimentacion no puede ser mayor al consumo de energia potencial maximo ni menor al consumo de energia
potencial minimo.

5. Marque Activado para activar el umbral o no lo marque. Si especifica Activado, el sistema implementara el umbral especificado por el usuario. Si no lo
marca, el sistema no tendrd limite de alimentacién.

6. Haga clic en Aplicar cambios.

Uso de RACADM
racadm config -g cfgServerPower -o cfgServerPower CapWatts <valor limite de alimentacidén en vatios>
racadm config -g cfgServerPower -o cfgServerPower CapBTuUnr <valor limite de alimentacién en BTU/h>

racadm config -g cfgServerPower -0 - cfgServerPowerCapPercent <valor limite de alimentacién en porcentaje>

ﬁ NOTA: Cuando configure el umbral de presupuesto de alimentacién en BTU/h, la conversién a vatios se redondea al nimero entero mas cercano.
Cuando se vuelve a leer el umbral de presupuesto de alimentacion, la conversion de vatios a BTU/h vuelve a redondearse del mismo modo. Como
resultado, el valor escrito podria ser nominalmente diferente al valor leido; por ejemplo, un umbral establecido en 600 BTU/h sera leido como 601 BTU/h.

Ver la supervision de alimentacion

Por medio de la interfaz web

Para ver la informacién de supervision de alimentacién:

1. Inicie sesion en la interfaz web del iDRAC6.

2. Seleccione Supervision de alimentacion en el arbol del sistema. Se muestra la pagina Supervisién de alimentacion.

La informacién brindada en la padgina Supervisién de alimentacién se describe a continuacion.
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Supervision de alimentacion

1 Estado: Correcto indica que las unidades de de suministro de energia estan presentes y se comunican con el servidor; Advertencia indica que una
alerta de advertencia ha sido emitida; y Grave indica que una alerta de falla ha sido emitida.

1 Nombre de la sonda: nivel del sistema de la placa base. La descripcién indica que la sonda estd supervisada por su ubicacién en el sistema.

1 Lectura: el consumo de energia actual en vatios o BTU/h.

Amperaje
1 Ubicacién: muestra el nombre de la unidad de suministro de energia: PS-n donde n es el nimero de suministro de energia.

1 Lectura: el consumo de energia actual en amperios.

Estadisticas de seguimiento de alimentacion

ﬁ NOTA: Hay un defecto por resolver en la lista de hora actual y hora de maximo. El valor mostrado debajo de la hora actual es en realidad la hora de
maximo, y el valor debajo de la hora de méximo es la hora actual.

1 Acumulado Indica el consumo acumulado actual de energia del servidor medido desde la entrada de los suministros de energia. Los valores son
visualizados en KWh y el valor acumulado, que es el total de energia utilizada por el sistema. Puede restablecer el valor con el botdn Restablecer
acumulado.

Amperios maximos especifica el valor maximo actual dentro el intervalo especificado por las horas de inicio y actual. Puede restablecer el valor con el
botén Restablecer maximos.

Vatios maximos especifica el valor maximo de alimentacién dentro el intervalo especificado por las horas de inicio y actual. Puede restablecer el valor
con el botdn Restablecer maximos.

Hora de inicio muestra la fecha y la hora registrados cuando se borré por Gltima vez el valor de consumo de energia del sistema y comenz6 el nuevo
ciclo de mediciones. Para Acumulado, puede restablecer este valor con el botdn Restablecer acumulado, pero persistira luego de una operacion de
restablecimiento o falla del sistema. Para Amperios maximos y Vatios maximos, puede restablecer este valor con el boton Restablecer maximos, pero
también persistird luego de una operacion de restablecimiento o falla del sistema.

Hora de fin para Acumulado muestra la fecha y hora actuales en las que se calcul6 el consumo de energia del sistema para su visualizacién. Para
Amperios maximos y Vatios maximos, los campos Hora de fin muestran la hora cuando estos picos ocurrieron.

ﬂ NOTA: Se mantienen estadisticas de seguimiento de alimentacién luego de todos los restablecimientos del sistema para reflejar toda la actividad en el
intervalo entre la hora de inicio y de fin. El boton Restablecer maximos restablecera el campo respectivo en cero. En la tabla siguiente, la informacion
de consumo de energia no se mantiene luego de restablecimientos del sistema, por lo que se restablecerd a cero en dichas ocasiones. Los valores de
alimentacion que se muestran son promedios acumulados en el intervalo de tiempo respectivo (minuto, hora, dia y semana previos). Debido a que los
intervalos de tiempo de inicio y fin pueden ser distintos de aquellos de las estadisticas de seguimiento de alimentacidn, los valores maximos de
alimentacién (maximos en vatios en comparacién con consumo maximo de energia) pueden ser distintos.

Consumo de energia

1 Muestra el consumo de energia promedio, maximo y minimo en el sistema para el ultimo minuto, hora, dia y semana.
1 Consumo de energia promedio: promedio sobre minuto, hora, dia y mes anteriores.
1 Consumo de energia maximo y minimo: los consumos de energia maximo y minimo observados dentro del intervalo de tiempo determinado.

1 Hora de maximo y minimo: la hora en el que se producen consumos de energia maximos y minimos.

Capacidad adicional

La capacidad adicional instantédnea del sistema muestra la diferencia entre la alimentacién disponible en las unidades de suministro de energia y el consumo
de energia actual del sistema.

La capacidad adicional méxima del sistema muestra la diferencia entre la alimentacién disponible en las unidades de suministro de energia y el consumo de
energia maximo del sistema.

Mostrar grafica

Al hacer clic en esta tecla, se muestra la grafica de la alimentacion del iDRAC6 y el consumo actual en vatios y amperios, respectivamente, en la ultima hora. El
usuario tiene la opcidn de ver estas estadisticas hasta una semana antes, con el menu desplegable provisto arriba de las graficas.

ﬂ NOTA: Cada uno de los puntos de informacién de la gréfica representa el promedio de lecturas en un lapso de 5 minutos. Como resultado, es posible
que la gréfica no refleje fluctuaciones breves de alimentacidn ni tampoco el consumo actual.

Ejecucion de operaciones de control de alimentacion en el servidor



ﬂ NOTA: Para realizar acciones de administraciéon de energia, debe contar con privilegios de Administrador de control de chasis.

El iDRAC6 le permite efectuar en forma remota varias acciones de administracion de energia, como un apagado ordenado.

Por medio de la interfaz web

1. Inicie sesion en la interfaz web del iDRAC6.
2. Haga clic en la lenglieta Administracion de energia. Se muestra la pagina Control de alimentacion.

3. Seleccione una de las siguientes Operaciones de control de alimentacién haciendo clic en su botén de radio:

o Encender el sistema enciende el sistema (equivalente a pulsar el botén de encendido cuando el servidor estd apagado). Esta opcién se
desactivara si el servidor ya esta encendido.

o Apagar el sistema apaga la alimentacion del servidor. Esta opcién se desactivara si el sistema ya estd apagado.

o NMI (interrupcién no enmascarable) genera una NMI para interrumpir la operacion del sistema.

o Apagado normal apaga el sistema.

o Restablecer el sistema (reinicio mediante sistema operativo) reinicia el sistema sin apagarlo. Esta accién se desactivara si el sistema ya esta
apagado.

o Ciclo de encendido del sistema (inicio en frio) apaga el sistema y luego lo reinicia. Esta opcion se desactivara si el sistema ya estd apagado.

4. Haga clic en Aplicar. Aparecerd un cuadro de didlogo para solicitar una confirmacion.

5. Haga clic en Aceptar para realizar la accién de administracién de energia (por ejemplo, hacer que se restablezca el sistema).

Uso de RACADM

Abra una consola de texto de Telnet/SSH en el servidor, inicie sesidn y escriba:
racadm serveraction <accién>

donde <accién> es powerup, powerdown, powercycle, hardreset o powerstatus.

Regresar a la pagina de contenido
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Uso de la utilidad de configuracion del iDRAC

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

@ Informacién general
@ Inicio de la utilidad de configuracién del iDRAC
@ Uso de la utilidad de configuracién del iDRAC

Informacion general

La utilidad de configuracion del iDRAC es un entorno de configuracidn previo al inicio que permite visualizar y establecer parametros para el iDRAC6 y para el
servidor administrado. Expresamente, usted puede:

1 Ver los nimeros de revision del firmware del iDRAC6 y del firmware de plano posterior primario
1 Activar o desactivar la red de area local del iDRAC

1 Activar o desactivar la IPMI sobre LAN

1 Configurar los pardmetros de LAN

1 Configurar los medios virtuales

1 Configurar la tarjeta inteligente

1 Cambiar el nombre de usuario administrativo y la contrasefia

1 Restablecer la configuracién predeterminada de fabrica del iDRAC

1 Ver o borrar los mensajes del registro de eventos del sistema (SEL)

1 Configurar LCD

1 Configurar servicios del sistema

Las tareas que puede realizar utilizando la utilidad de configuracion del iDRAC también se pueden realizar con el uso de otras utilidades proporcionadas por
iDRAC o el software Dell™ OpenManage™, incluida la interfaz web, la interfaz de linea de comandos SM-CLP vy la interfaz de linea de comandos de RACADM
local.

Inicio de la utilidad de configuracion del iDRAC

1. Encienda o reinicie el servidor con el botén de encendido que se encuentra en el frente del servidor.

2. Cuando aparezca el mensaje Presione <Ctrl-E> para la configuracion de acceso remoto dentro de los 5 segundos... presione inmediatamente
<Ctrl><E>.

ﬂ NOTA: Si el sistema operativo comienza a cargarse antes de que usted presione <CtrI><E>, espere a que el sistema termine de iniciarse y luego
reinicie el servidor e inténtelo otra vez.

Aparecerd la utilidad de configuracidon del iDRAC. Las dos primeras dos lineas ofrecen informacion sobre el firmware del iDRAC6 y las revisiones del firmware de
plano posterior primario. Los niveles de revisidn pueden ser Utiles para determinar si una actualizacién de firmware es necesaria.

El firmware del iDRAC6 es una parte de la informacion relacionada con las interfaces externas, como la interfaz web, SM-CLP y las interfaces web. El firmware
de plano posterior primario es la parte del firmware que se conecta con el entorno de hardware del servidor y lo supervisa.

Uso de la utilidad de configuraciéon del iDRAC

Bajo los mensajes de revisidn del firmware, el resto de la utilidad de configuracién del iDRAC es un menu de opciones a las que puede tener acceso por medio
de las teclas <Flecha hacia arriba> y <Flecha hacia abajo>.

Si una opcién del menl conduce a un submenu o a un campo de texto editable, presione <Entrar> para acceder a la opciéon y <Esc> para salir de la
misma después de terminar de configurarla.

Si un elemento tiene valores que se pueden seleccionar, como Si/No o Activado/Desactivado, presione <Flecha izquierda>, <Flecha derecha> o <Barra
espaciadora> para elegir un valor.

Si un elemento no se puede editar, aparecerd en azul. Algunos elementos se pueden editar en funcidon de otras selecciones que usted haga.

La linea en la parte inferior de la pantalla muestra instrucciones relacionadas con el elemento actual. Puede presionar <F1> para mostrar la ayuda del
elemento actual.

Cuando haya terminado de usar la utilidad de configuracién del iDRAC, presione <Esc> para ver el menu de salida, donde podra elegir si desea guardar
o descartar los cambios o volver a la utilidad.

Las secciones siguientes describen las opciones del menu de la utilidad de configuracion del iDRAC.
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LAN del iDRAC6

Use la <Flecha izquierda>, <Flecha derecha> y la barra espaciadora para seleccionar entre Activado y Desactivado.

La LAN del iDRACG6 estd activada en la configuracion predeterminada. La LAN debe estar activada para permitir el uso de los servicios del iDRACG6 tales como la
interfaz web, Telnet/SSH, la redireccién de consola y los medios virtuales.

Si elige desactivar la LAN, aparecerd la siguiente advertencia:

i DRAC6 Qut-of-Band interface will be disabled if the LAN Channel is OFF.

Press any key to clear the nmessage and conti nue.

(La interfaz del iDRAC6 fuera de banda se desactivard si el canal de LAN estd desactivado.
Presione cual quier tecla para quitar el nensaje y continuar.)

El mensaje le informa que, ademads de los servicios a los que tiene acceso a través de la conexion directa del iDRAC mediante HTTP, HTTPS, Telnet o los
puertos SSH, el trafico de red de administracion fuera de banda, por ejemplo, los mensajes de IPMI que se envian al iDRAC6 desde una estacion de
administracion, no se recibe cuando la LAN estd desactivada. La interfaz RACADM local permanece disponible y se puede usar para reconfigurar la LAN del
iDRAC6.

IPMI en la LAN

Presione la <Flecha izquierda>, <Flecha derecha> y la barra espaciadora para elegir entre Activada y Desactivada. Cuando se seleccione Desactivada, el
iDRAC6 no aceptara mensajes IPMI que lleguen por medio de la interfaz de LAN.

Si elige Desactivada, aparecerd la siguiente advertencia:

i DRAC IPM Over LAN Qut-of-Band interface will be disabled if the LAN Channel is OFF. (La interfaz del iDRAC IPMI fuera de banda se desactivara
si el canal de LAN estd desactivado.

Presione cualquier tecla para quitar el mensaje y continuar. Consulte "LAN del iDRAC6" para ver una explicaciéon del mensaje.

Parametros de LAN

Presione <Entrar> para mostrar el submenul de pardmetros de la LAN. Cuando haya terminado de configurar los parametros de la LAN, presione <Esc> para
volver al menu anterior.

Tabla 18-1. Parametros de LAN

Elemento Descripcion

Valores comunes

Seleccion de NIC Presione la <Flecha derecha>, <Flecha izquierda > y la barra espaciadora para cambiar entre los modos.

Los modos disponibles son Dedicado, Compartido, Compartido con LOM2 de proteccién contra fallas y Compartido con todos
los LOM2 de proteccién contra fallas.

Estos modos le permitiran al iDRAC6 utilizar la interfaz correspondiente para la comunicacién con el mundo externo.

Direcciéon MAC Esta es la direccién MAC no editable de la interfaz de red del iDRAC6.

Activar VLAN Seleccione Activado para permitir el filtrado de LAN virtual para el iDRAC6.

Identificacién de VLAN | Si Activar VLAN estd configurado como Activado, introduzca cualquier valor de identificacion de VLAN entre 1 y 4094.

VLAN Si Activar VLAN esta configurado como Activado, seleccione la prioridad de VLAN entre Oy 7.

Registrar el nombre del | Seleccione Activado para registrar el nombre del iDRAC6 en el servicio DNS. Seleccione Desactivado si no desea que los usuarios
iDRAC6 puedan encontrar el nombre del iDRAC6 en el DNS.

Nombre del iDRAC6 Si Registrar el nombre del iDRAC se encuentra Activado, presione <Entrar> para modificar el campo de texto Nombre actual del
iDRAC de DNS. Presione <Entrar> cuando haya terminado de modificar el nombre del iDRAC6. Presione <Esc> para volver al menu
anterior. El nombre del iDRAC6 debe ser un nombre de host DNS valido.

Nombre de dominio de | Seleccione Activado si desea obtener el nombre de dominio de un servicio DHCP de la red. Seleccione Desactivado si desea
DHCP especificar el nombre de dominio.

Nombre de dominio Si Nombre de dominio de DHCP esta Desactivado, presione <Entrar> para modificar el campo de texto Nombre de dominio
actual. Presione <Entrar> cuando haya terminado de modificarlo. Oprima <Esc> para volver al men( anterior. El nombre de dominio
debe ser un dominio DNS valido, por ejemplo, mi enpr esa. com

Cadena de nombre del |Presione <Entrar> para editarla. Introduzca el nombre del host para alertas de excepcion de eventos de plataforma (PET).
host

Alerta de LAN activada | Seleccione Activado para permitir un alerta de PET de LAN.

Entrada de politica de Seleccione Activar o Desactivar para activar el primer destino de alerta.
alerta 1

Destino de alerta 1 Si Alerta de LAN activada estad Activada, introduzca la direccion del IP donde se enviaran las alertas de PET de LAN.

Configuracion de IPv4 Habilite o deshabilite la compatibilidad para conexién IPv4.

1Pv4 Seleccione Activado o Desactivado para la compatibilidad con el protocolo IPv4.



Clave de cifrado RMCP+

Presione <Entrar> para modificar el valor, <Esc> cuando haya terminado. La clave de cifrado RMCP+ es una cadena hexadecimal de
40 caracteres (caracteres 0-9, a-fy A-F). RMCP+ es una extension de IPMI que agrega la autenticacion y el cifrado a IPMI. El valor
predeterminado es una cadena de 40 ceros.

Origen de direccion IP

Seleccione entre DHCP y Estatica. Cuando se selecciona DHCP, los campos Direccién IP de Ethernet, Mascara de subred y Puerta
de enlace predeterminada se obtienen de un servidor DHCP. Si no se encuentra ninglin servidor DHCP en la red, los campos
tomaran valores de ceros.

Cuando se selecciona Estatica, las opciones Direccion IP de Ethernet, Mascara de subred y Puerta de enlace predeterminada se
pueden editar.

Direccién IP de
Ethernet

Si la opcion Origen de direccidon IP se establece como DHCP, este campo mostrara la direccion IP que se obtuvo de DHCP.
Si Origen de direccion IP se establece como Estatica, introduzca la direccion IP que desea asignar al iDRAC6

La direccion predeterminada es 192.168.0.120.

Méscara de subred

Si Origen de direccion IP se establece como DHCP, este campo mostrara la direcciéon de mascara de subred que se obtuvo de
DHCP.

Si Origen de direccion IP se establece como Estatica, introduzca la mascara de subred para el iDRAC6. El valor predeterminado es
255.255.255.0.

Puerta de enlace
predeterminada

Si Origen de direccion IP se establece como DHCP, este campo mostrard la direccion IP de la puerta de enlace predeterminada
que se obtuvo de DHCP.

Si Origen de direccion IP se establece como Estatica, introduzca la direccion IP de la puerta de enlace predeterminada. El valor
predeterminado es 192.168.0.1.

Servidores DNS de
DHCP

Seleccione Activado para obtener de un servicio de DHCP en la red las direcciones de servidores DNS. Seleccione Desactivado
para especificar las direcciones de servidores DNS a continuacién.

Servidor DNS 1

Si Servidores DNS de DHCP esta Desactivado, introduzca la direccion IP del primer servidor DNS.

Servidor DNS 2

Si Servidores DNS de DHCP esta Desactivado, introduzca la direccién IP del segundo servidor DNS.

Configuracion de IPv6

Active o desactive la compatibilidad para la conexién IPv6.

Origen de direccion IP

Seleccione entre AutoConfig y Estatica. Cuando se selecciona AutoConfig, los campos Direcciéon IPv6 1, Longitud del prefijo y
Puerta de enlace predeterminada se obtienen de DHCP.

Cuando se selecciona Estatica, las opciones Direccion IPv6 1, Longitud del prefijo y Puerta de enlace predeterminada se
pueden editar.

Direccién IPv6 1

Si Origen de direccion IP se establece como AutoConfig, este campo mostrara la direccién IP que se obtuvo de DHCP.

Si Origen de direccion IP se establece como Estatica, introduzca la direccion IP que desea asignar al iDRAC6

Longitud del prefijo

Configura la longitud del prefijo de la direccién IPv6. Se puede valuar entre 1 y 128, inclusive.

Puerta de enlace
predeterminada

Si Origen de direccion IP se establece como AutoConfig, este campo mostrara la direccion IP de la puerta de enlace
predeterminada que se obtuvo de DHCP.

Si Origen de direccién IP se establece como Estatica, introduzca la direccidn IP de la puerta de enlace predeterminada.

Direccion IPv6 local

Esta es la direccién IPv6 local no editable de la interfaz de red del iDRAC.

Direccioén IPv6 2

Esta es la direccién IPv6 2 no editable de la interfaz de red del iDRAC.

Servidores DNS de
DHCP

Seleccione Activado para obtener de un servicio de DHCP en la red las direcciones de servidores DNS. Seleccione Desactivado
para especificar las direcciones de servidores DNS a continuacién.

Servidor DNS 1

Si Servidores DNS de DHCP esta Desactivado, introduzca la direccion IP del primer servidor DNS.

Servidor DNS 2

Si Servidores DNS de DHCP estad Desactivado, introduzca la direccion IP del primer servidor DNS.

Configuraciones de
LAN avanzadas

Negociacion automatica

Si la Seleccion de NIC se configura a Dedicada, seleccione entre Activada y Desactivada.

Cuando se selecciona Activada, la configuracion de velocidad de LAN y la configuracion diplex de LAN se configuran
automaticamente.

Configuracion de la
velocidad de LAN

Si Negociaciéon automatica se establece en Desactivado, seleccione entre 10 Mbps y 100 Mbps.

Configuracién duplex
de LAN

Si Negociacion automatica se establece en Desactivado, seleccione entre Semi diplex y Duplex total.

Configuracion de medios virtuales

Medios virtuales

Presione <Entrar>y seleccione Desconectado, Conectado o Autoconectado. Cuando se selecciona Conectado, los dispositivos de medios virtuales se
conectan al bus USB y estan listos para su uso durante las sesiones de Redireccion de consola.

Si selecciona Desconectado, los usuarios no podran acceder a los dispositivos de medios virtuales durante las sesiones de redireccion de consola.

ﬂ NOTA: Para usar una unidad flash USB con la funcién de Medios virtuales, la opcion Tipo de emulacion de unidad flash USB debe estar establecida
como Disco duro en la utilidad de configuracion del BIOS. Se puede acceder a la utilidad de configuracién del BIOS al presionar <F2> durante el
arranque del servidor. Si el Tipo de emulacion de la unidad flash USB se establece como Automatico, la unidad flash aparecera como unidad de
disquete en el sistema.




Unidad flash virtual

Presione <Entrar> para seleccionar Desactivado o Activado.

Desactivado/Activado hace que todos los dispositivos virtuales del bus USB se desconecten y conecten.

Desactivado hace que la memoria virtual flash se elimine y deje de estar disponible para su uso.

ﬂ NOTA: Este campo puede ser de sélo lectura si una tarjeta SD con un tamafio superior a 256 MB no esta presente en la ranura Express card del

iDRACS6.

Inicio de sesién con tarjeta inteligente

Presione <Entrar> para seleccionar Activado o Desactivado. Esta opcidn configura la caracteristica de inicio de sesion con tarjeta inteligente. Las opciones
disponibles son Activado, Desactivado y Activado con RACADM.

ﬂ NOTA: Cuando seleccione Activado, IPMI sobre LAN serd desactivado y bloqueado para edicion.

Configuracion de servicios del sistema

Servicios del sistema

Presione <Entrar> para seleccionar Activado o Desactivado. Para obtener mas informacion, consulte la Guia del usuario de Dell Unified Server Configurator
disponible en el sitio web de asistencia de Dell en support.dell.com\manuals.

ﬂ NOTA: Si modifica esta opcidn, el servidor se reiniciara cuando seleccione Guardar y Salir para aplicar la nueva configuracién

Cancelacion de servicios del sistema

Presione <Entrar> para seleccionar No o Si.

Al seleccionar Si, se cierran todas las sesiones de Unified Server Configurator y el servidor se reinicia al seleccionar Guardar y Salir para aplicar la nueva

configuracion.

Configuracion de LCD

Presione <Entrar> para mostrar el submentl Configuraciéon de LCD. Cuando haya terminado de configurar los parametros de LCD, presione <Esc> para volver

al menu anterior.

Tabla 18-2. Configuracion de usuario de LCD

Linea 1de LCD

Presione la <Flecha derecha>, <Flecha izquierda > y la barra espaciadora para cambiar entre las opciones.
Esta funcién configura la pantalla Inicio en la LCD para una de las siguientes opciones:

Temp. ambiente, Etiqueta de informacién, Nombre de host, Direccion IPv4 del iDRAC6, Direccién IPv6 del iDRAC6,
Direcciéon MAC del iDRAC6, Niumero de modelo, Ninguno, Etiqueta de servicio, Alimentacién del sistema, Cadena definida
por el usuario.

Cadena definida por el
usuario para LCD

Sila Linea 1 de LCD se establece en Cadena definida por el usuario, vea o introduzca la cadena que se mostrara en la
pantalla LCD.

La cadena puede tener un maximo de 62 caracteres.

Unidades de alimentacién
del sistema para LCD

Si Linea 1 de LCD se establece en Alimentacién del sistema, seleccione Vatio o BTU/h para especificar la unidad que se
mostrard en la pantalla LCD.

Unidades de temperatura
ambiente para LCD

Si Linea 1 de LCD se establece en Temp.ambiente, seleccione Centigrado o Fahrenheit para especificar la unidad que se
mostrard en la pantalla LCD.

Pantalla de error de LCD

Seleccione Simple o SEL (registro de eventos del sistema).
Esta funcion permite que se muestren los mensajes de error en la pantalla LCD en uno de dos formatos:
El formato simple provee una descripcion del evento en idioma inglés.

El formato SEL muestra una cadena de texto del registro de eventos del sistema.

Indicacién de KVM remoto
en LCD

Seleccione Activado para mostrar el textoKVM siempre que un KVM virtual esté activado en la unidad.

Acceso al panel anterior de
LCD

Presione la <Flecha derecha>, <Flecha izquierda> y la barra espaciadora para cambiar entre las opciones: Desactivado,
Ver/Modificar y Sélo ver.

Esta configuracion define el nivel de acceso del usuario para la pantalla LCD.




Configuracion de usuario de LAN

El usuario de LAN es la cuenta de administrador del iDRAC, que tiene el nombre predeterminado root. Presione <Entrar> para mostrar el subment de
configuraciéon de usuario de LAN. Cuando haya terminado de configurar el usuario de LAN, presione <Esc> para volver al menu anterior.

Tabla 18-3. Configuracion de usuario de LAN

Elemento Descripcion

Acceso de cuenta Seleccione Activado para activar la cuenta de administrador. Seleccione Desactivado para desactivar la cuenta de administrador.

Privilegio de cuenta | Seleccione Admin, Usuario, Operador o Sin acceso.

Nombre de usuario Presione <Entrar> para modificar el nombre de usuario y presione <Esc> cuando haya terminado. El nombre de usuario
de la cuenta predeterminado es root.

Introducir la Escriba la nueva contrasefia para la cuenta de administrador. Los caracteres no apareceran en la pantalla cuando usted los escriba.

contrasefia

Confirmar la Escriba nuevamente la nueva contrasefia para la cuenta de administrador. Si los caracteres que introduce no coinciden con los

contrasefia caracteres que introdujo en el campo Introducir la contrasefia, aparecerd un mensaje y usted deberd introducir nuevamente la
contrasefia.

Restablecer valores predeterminados

Use la opcidon de menl Restablecer valores predeterminados para restablecer todos los valores predeterminados de fabrica de las opciones de configuracién
del iDRAC6. Esto puede ser necesario, por ejemplo, cuando usted ha olvidado la contrasefia del usuario administrativo o si desea volver a configurar el iDRAC6
a partir de los valores predeterminados.

Presione <Entrar> para seleccionar el elemento. Aparece el mensaje de advertencia siguiente:

Resetting to factory defaults will restore renote Non-Volatile user settings. Continue?

< NO (Cancel) >

< YES (Continue) >

(Si restablece los valores predeterminados de féabrica restaurard la configuracién no volatil de usuario remoto. ¢Continuar?
< NO (Cancel ar) >

< si (Continuar) >0

Seleccione S y presione <Entrar> para restablecer los valores predeterminados del iDRAC.

Menu del registro de eventos del sistema

El menu Registro de eventos del sistema permite ver y borrar los mensajes del registro de eventos del sistema (SEL). Presione <Entrar> para mostrar el
Meni del registro de eventos del sistema. El sistema cuenta las entradas del registro y después muestra el nimero total de entradas y el mensaje mas
reciente. El SEL retiene un maximo de 512 mensajes.

Para ver los mensajes del SEL, seleccione Ver registro de eventos del sistema y presione <Entrar>. Use la <Flecha izquierda> para retroceder al mensaje
anterior (mas antiguo) y la <Flecha derecha> para avanzar al mensaje siguiente (mds reciente). Introduzca un nimero de registro para ir directamente al
registro. Presione <Esc> cuando haya terminado de ver los mensajes del SEL.

Para borrar el SEL, seleccione Borrar el registro de eventos del sistema y presione <Entrar>.

Cuando haya terminado con el menu del SEL, presione <Esc> para volver al menu anterior.

Coémo salir de la utilidad de configuracion del iDRAC

Cuando haya terminado de hacer cambios en la configuracién del iDRAC, presione la tecla <Esc> para mostrar el men0 de salida.
Seleccione Guardar cambios y salir y presione <Entrar> para retener los cambios.

Seleccione Descartar cambios y salir y presione <Entrar> para ignorar los cambios que ha realizado.

Seleccione Regresar a la configuracion y presione <Entrar> para volver a la utilidad de configuraciéon del iDRAC.

Regresar a la pagina de contenido
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Supervision y administracion de alertas

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

Configuracién del sistema administrado para capturar la pantalla de Gltimo bloqueo

Desactivacion de la opcidn de reinicio automéatico de Windows

Configuracién de los eventos de plataforma

Prequntas frecuentes sobre la autenticacién de SNMP

esta seccion se explica como supervisar el iDRAC6 y se describen los procedimientos para configurar el sistema y el iDRAC6 para recibir alertas.

Configuracion del sistema administrado para capturar la pantalla de Gltimo bloqueo

Antes de que el iDRAC6 pueda capturar la pantalla de dltimo bloqueo, se debe configurar el sistema administrado con los siguientes prerrequisitos.

1. Instale el software del sistema administrado. Para obtener mas informacion sobre la instalacion del software del sistema administrado, consulte la Guia

del usuario de Server Administrator.

2. Ejecute un sistema operativo admitido Microsoft® Windows® con la funcién de "reinicio automatico" de Windows deseleccionada en la Configuracion

de inicio y recuperaciéon de Windows.

3. Active la pantalla de Gltimo bloqueo (desactivada de manera predeterminada).

Para activarla por medio de RACADM local, abra una peticién de comandos y escriba los comandos siguientes:

racadm config -g cfgRacTuning -o cfgRacTuneAsrEnable 1

4. Active el temporizador de recuperacién automatica y defina la accién Recuperaciéon automatica como Restablecer, Apagar o Ciclo de encendido. Para

configurar el temporizador de Recuperacién automatica, debe usar Server Administrator o IT Assistant.

Para obtener informacion sobre cdmo configurar el temporizador de Recuperaciéon automatica, consulte la Guia del usuario de Server Administrator. Para
garantizar que se pueda capturar la pantalla de ultimo bloqueo, el temporizador de Recuperaciéon automatica se debe establecer en 60 segundos o
mas. El valor predeterminado es de 480 segundos.

La pantalla de dltimo bloqueo no estéa disponible cuando la acciéon Recuperacion automatica se establece como Apagar o Ciclo de encendido si el
sistema administrado esta bloqueado.

Desactivacion de la opcion de reinicio automatico de Windows

Para asegurarse de que la funcién de pantalla de Gltimo bloqueo de la interfaz web del iDRAC6 funcione correctamente, se debe desactivar la opcidén Reinicio
automatico en los sistemas administrados que ejecutan los sistemas operativos Microsoft Windows® Server 2008 y Windows Server 2003.

Desactivacion de la opcién de reinicio automatico en Windows 2008 Server

1. Abra el Panel de control de Windows y haga doble clic en el icono Sistema.

2. Haga clic en Configuraciéon Avanzada del Sistema bajo Tareas en la izquierda.

3. Haga clic en la lenglieta Opciones avanzadas.

4. En Inicio y recuperacion, haga clic en Configuracion.

5. Deseleccione la casilla Reiniciar automaticamente.

6. Haga clic dos veces en Aceptar.

Desactivacion de la opciéon de reinicio automatico en Windows Server 2003

1. Abra el Panel de control de Windows y haga doble clic en el icono Sistema.

2. Haga clic en la lenglieta Opciones avanzadas.

3. En Inicio y recuperacion, haga clic en Configuracion.
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R aL icamente.

4. Deseleccione la casilla

5. Haga clic dos veces en Aceptar.

Configuracion de los eventos de plataforma

La configuracidon de eventos de plataforma tiene un mecanismo para configurar el dispositivo de acceso remoto a fin de realizar las acciones seleccionadas
ante ciertos mensajes de eventos. Estas acciones incluyen reiniciar, ciclo de encendido, apagar y enviar una alerta (excepciéon de eventos de plataforma [PET]
y/o por correo electrénico).

Los eventos de plataforma que se pueden filtrar incluyen los siguientes:

1 Filtro de declaracion critica del ventilador

1 Filtro de declaracion de advertencia de la bateria

1 Filtro de declaracidn critica de la bateria

1 Filtro de declaracién critica de voltaje discreto

1 Filtro de declaracidon de advertencia de temperatura

1 Filtro de declaracidn critica de temperatura

1 Filtro de declaracion critica de intrusion

1 Filtro degradado de redundancia

1 Filtro de pérdida de redundancia

1 Filtro de declaracién de advertencia del procesador

1 Filtro de declaracion critica del procesador

1 Filtro de ausencia del procesador

1 Filtro de declaracién de advertencia del suministro del procesador
1 Filtro de declaracidn critica del suministro del procesador

1 Filtro de declaracién de ausencia del suministro del procesador
1 Declaracion critica de registro de eventos

1 Filtro de declaracidn critica de vigilancia

1 Filtro de declaracion de advertencia de alimentacion del sistema

1 Filtro de declaracién critica de alimentacién del sistema

Cuando se presenta un evento de plataforma (por ejemplo, una falla de la sonda de ventilador), el evento se genera y se registra en el registro de eventos
del sistema (SEL). Si este evento coincide con un filtro de eventos de plataforma (PEF) en la lista de filtros de eventos de plataforma de la interfaz web y usted
ha configurado este filtro para que genere una alerta (PET o por correo electrénico), se enviara una alerta de PET o por correo electrénico a un conjunto de
uno o mas destinos configurados.

Si el mismo filtro de eventos de plataforma también estd configurado para realizar una accién (por ejemplo, reiniciar el sistema), la accién se ejecutara.

Configuracion de los filtros de eventos de plataforma (PEF)

Configure los filtros de eventos de plataforma antes de configurar excepciones de eventos de plataforma o alertas por correo electrénico.

Configuracion de PEF por medio de la interfaz web

Para obtener mas informacién, consulte "Configuracion de los filtros de eventos de plataforma (PEF)".

Configuracion de PEF por medio de la interfaz de linea de comandos de RACADM

1. Active el PEF.
Abra una peticion de comandos, escriba el siguiente comando y presione <Entrar>:
racadm config -g cfglpm Pef -o cfglpni PefEnable -i 11
donde 1y 1 son el indice de PEF y la seleccién de activacién/desactivacion, respectivamente.
El indice de PEF puede ser un valor de 1 a 19 La seleccion de activacion o desactivacion puede ser 1 (activado) o 2 (desactivado).

Por ejemplo, para activar un PEF con indice 5, escriba el comando siguiente:
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racadm config -g cfgl pm Pef -o cfglpni PefEnable -i 51

2. Configure las acciones de PEF.
En la peticion de comandos, escriba el comando siguiente y presione <Entrar>:
racadm config -g cfglpm Pef -0 cfglpniPefAction -i 1 <accién>
donde los bits de los valores <accién> son los siguientes:

1 0 = sin accién de alerta
1 1 = apagar servidor
1 2 = reiniciar servidor

1 3 = realizar ciclo de encendido del servidor
Por ejemplo, para hacer que el PEF reinicie el sistema, escriba el siguiente comando:
racadm config -g cfgl pm Pef -0 cfglpniPefAction -i 1 2

donde 1 es el indice de PEF y 2 es la accién del PEF de reiniciar.

Configuracion de la PET

Configuracion de la PET por medio de la interfaz web de usuario

Para obtener més informacién, consulte "Configuracién de excepciones de eventos de plataforma (PET)".

Configuracion de PET por medio de la interfaz de linea de comandos de RACADM

1. Active las alertas globales.
Abra una peticion de comandos, escriba el siguiente comando y presione <Entrar>:

racadm config -g cfglpmLan -o cfglpniLanAl ertEnable 1

2. Active la PET.
En la peticion de comandos, escriba los comandos siguientes y presione <Entrar> después de cada uno:
racadmconfig -g cfglpmPet -o cfglpnmi PetAlertEnable -i 11
racadm config -g cfglpm Petlpvé -o cfglpn Petlpv6PetA ertEnable -i 11
donde 1y 1 son el indice de destino de PET y la seleccidn de activacién/desactivacién, respectivamente.
El indice de destino de PET puede ser un valor de 1 a 4. La seleccién de activaciéon o desactivaciéon puede ser 1 (activado) o 0 (desactivado).
Por ejemplo, para activar una PET con indice 4, escriba el comando siguiente:
racadmconfig -g cfglpmPet -o cfglpnmi PetAl ertEnable -i 4 1

racadm config -g cfglpm Petlpv6é -o cfglpm Petlpv6PetA ertEnable -i 4 1

3. Configure la politica de PET.
En la peticion de comandos, escriba el siguiente comando y presione <Entrar>:
i Pv4:racadmconfig -g cfglpmPet -o cfglpm PetAl ertDestlPAddr -i 1 <direccidn IPv4>
i Pv6: racadm config -g cfglpmiPetlpvé -o cfglpnPetlPv6Al ertDest|PAddr -i 1 <direccidn IPv6>

donde 1 es el indice de destino de la PET y <direccién IPv4>Yy <direccién IPvé6> son los destinos de direcciones IP del sistema que recibe las alertas
de eventos de plataforma.

4. Configure la cadena de nombre de comunidad.
En la peticiéon de comandos, escriba:

racadm config -g cfglpmLan -0 cfgl pm Pet Communi t yName <Nonbre>
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Configuracion de alertas por correo electréonico

Configuracion de alertas por correo electronico por medio de la interfaz web de usuario

Para obtener mas informacion, consulte "Configuracién de alertas por correo electréonico”.

Configuracion de alertas por correo electronico por medio de la interfaz de linea de comandos de RACADM

1. Active las alertas globales.
Abra una peticién de comandos, escriba el siguiente comando y presione <Entrar>:

racadm config -g cfglpmLan -0 cfglpnilLanA ertEnable 1

2. Active las alertas por correo electronico.
En el indicador de comandos, escriba los siguientes comandos y pulse <Entrar> después de cada uno:
racadmconfig -g cfgEmail Alert -o cfgEmail AlertEnable -i 11
donde 1y 1 son el indice de destino de correo electrénico y la seleccion de activacion/desactivacion, respectivamente.

El indice de destino de correo electrdnico puede ser un valor de 1 a 4. La seleccion de activacion o desactivacion puede ser 1 (activado) o 0
(desactivado).

Por ejemplo, para activar un correo electrénico con indice 4, escriba el comando siguiente:

racadmconfig -g cfgEmail Alert -o cfgEmail AlertEnable -i 4 1

3. Configure los valores del correo electrdnico.
En la peticiéon de comandos, escriba el siguiente comando y presione <Entrar>:
racadm config -g cfgEmail Alert -o cfgEmai | Alert Address -i 1 <direccidn de correo electrdnico>

donde 1 es el indice de destino de correo electrénico y <direccidn de correo_electrdnico> es la direcciéon de correo electrénico de destino que recibe
las alertas de eventos de plataforma.

Para configurar un mensaje personalizado, en la peticion de comandos escriba el comando siguiente y presione <Entrar>:
racadm config -g cfgEmail Alert -o cfgEmail Al ert Custonmivbg -i 1 <mensaj e_personal i zado>

donde 1 es el indice de destino de correo electrénico y <nensaj e_per sonal i zado> es el mensaje que se muestra en la alerta por correo electrdnico.

Pruebas de las alertas por correo electrénico

La funcién de alertas por correo electrénico del RAC permite que los usuarios reciban alertas por correo electrénico cuando se presenta un evento critico en el
sistema administrado. El ejemplo a continuacién muestra como probar la funcidon de envio de alertas por correo electrénico para garantizar que el RAC pueda
enviar correctamente alertas por correo electrénico a través de la red.

racadmtestemail -i 2

ﬁ NOTA: Compruebe que los valores de SMTP y Alerta por correo electrénico estén configurados antes de probar la funcion de envio de alertas por
correo electrénico. Consulte "Configuracion de alertas por correo electréonico" para obtener mas informacion.

Comprobacion de la funcion de alertas de excepcion SNMP del RAC

La funcidn de alertas de excepcion SNMP del RAC permite que las configuraciones del detector de excepciones SNMP reciban las excepciones para sucesos de
sistema que se presenten en el sistema administrado.

El siguiente ejemplo muestra la manera en la que un usuario puede probar la funcién de alertas de excepciones SNMP del RAC.
racadmtesttrap -i 2

Antes de probar la funcién de alertas de excepciones SNMP del RAC, aseglrese de que los valores de excepcion y SNMP estén configurados correctamente.
Consulte las descripciones de los subcomandos "testtrap" y "sslkeyupload" para configurar estos valores.

Preguntas frecuentes sobre la autenticacion de SNMP
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éPor qué aparece el siguiente mensaje?
Remote Access: SNMP Authentication Failure (Acceso remoto: error de autenticacién de SNMP)

Como parte del descubrimiento, IT Assistant intenta verificar los nombres de comunidad Get y Set del dispositivo. En IT Assistant, usted tiene el nombre de
comunidad Get = public y el nombre de comunidad Set = private. De manera predeterminada, el nombre de comunidad para el agente iDRAC6 es publico.
Cuando IT Assistant envia una solicitud Set, el agente iDRAC6 genera el error de autenticacion SNMP porque sdlo acepta solicitudes de comunidad = public
(publico).

ﬂ NOTA: Este nombre de comunidad de agente SNMP se utiliza para descubrimiento.

Puede cambiar el nombre de comunidad del iDRAC6 por medio de RACADM.

Para ver el nombre de comunidad del iDRAC6, use el comando siguiente:

racadm get config -g cf gOobSnnp

Para establecer el nombre de comunidad del iDRAC6, use el comando siguiente:
racadm config -g cfgQobSnnp -o cf gOobSnnpAgent Cormunity <nonbre de conuni dad>

Para acceder al nombre de comunidad de agente SNMP del iDRAC6 o configurarlo, utilice la interfaz web, dirijase a Acceso Remoto— Configuracion—
Servicios y haga clic en Agente SNMP.

Para evitar que se generen errores de autenticaciéon de SNMP, se deben introducir nombres de comunidad que el agente acepte. Como el iDRAC6 sélo permite
un nombre de comunidad, se debe usar el mismo nombre de comunidad get y set para la configuracion de descubrimiento de IT Assistant.

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Recuperacion y solucion de problemas del sistema administrado

Guia del usuario de Integrated Dell™ Remote Access Controller 6 (iDRAC6) version 1.1

Primeros pasos para solucionar problemas de un sistema remoto

Administracién de energia en un sistema remoto

Cémo ver la informacién del sistema

Uso del registro de eventos del sistema (SEL)
Uso de los reqistros de inicio del POST (Power- On Self-Test [autoprueba de encendido])

Coémo ver la pantalla de Gltimo blogueo del sistema

Esta seccion explica como realizar tareas relacionadas con la recuperacion y solucion de problemas de un sistema remoto bloqueado mediante la interfaz web
del iDRACG.

1 "Primeros pasos para solucionar problemas de un sistema remoto"

1 "Administracién de energia en un sistema remoto"

1 "Informacién IPv6"

1 "Cémo ver la pantalla de ultimo blogueo del sistema"

Primeros pasos para solucionar problemas de un sistema remoto

Las preguntas siguientes se suelen utilizar para solucionar problemas de alto nivel en el sistema administrado:

1. (El sistema estd encendido o apagado?
2. Si esta encendido, éel sistema operativo se encuentra en funcionamiento, bloqueado o simplemente congelado?

3. Si estd apagado, ése ha apagado de forma imprevista?

En el caso de sistemas bloqueados, revise la pantalla de Gltimo bloqueo (consulte "Cémo ver la pantalla de Gltimo blogueo del sistema") y use la redireccion
de consola y la administracion remota de energia (consulte "Administracion de energia en un sistema remoto") para reiniciar el sistema y observar el proceso
de reinicio.

Administracion de energia en un sistema remoto

El iDRAC6 permite realizar varias acciones de administracion de energia de forma remota en el sistema administrado para que se pueda recuperar después de
un bloqueo o de algln otro evento del sistema.

Seleccione Acciones de control de alimentacion de la interfaz web del iDRACG6.

Para realizar acciones de administracién de energia mediante la interfaz web, consulte "Ejecucién de operaciones de control de alimentacién en el servidor".

Seleccion de las acciones de control de alimentacion desde la interfaz de linea de comandos
del iDRACG6

Use el comando racadm serveracti on para realizar operaciones de administracion de energia en el sistema host.
racadm serveraction <accién>
Las opciones para la cadena <accién> son:

1 powerdown: apaga el sistema administrado.

1 powerup: enciende el sistema administrado.

1 powercycle: ejecuta una operacién de ciclo de encendido en el sistema administrado. Esta accion es similar a presionar el botén de encendido en el
panel anterior del sistema para apagarlo y después encender el sistema.

1 powerstatus: muestra el estado actual de la alimentacién del servidor ("Encendido" o "Apagado")

1 hardreset: ejecuta una operacion de restablecimiento (reinicio) en el sistema administrado.

Como ver la informacion del sistema
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La pagina Resumen del sistema muestra informacion sobre los siguientes componentes del sistema:

1 Chasis del sistema principal

1 Integrated Dell Remote Access Controller 6 - Enterprise

Para acceder a la informacion del sistema, amplie el arbol Sistema y haga clic en Propiedades.

Chasis del sistema principal

La Tabla 20-1 y la Tabla 20-2 describen las propiedades del chasis de sistema principal.

ﬂ NOTA: Para recibir la informaciéon del Nombre de host y el Nombre del sistema operativo, debera tener instalados los servicios del iDRAC6 en el
sistema administrado.

Tabla 20-1. Campos de la informacion del sistema

Campo Descripcion

Descripcion Descripcion del sistema.

Version del BIOS Version del BIOS del sistema.

Etiqueta de servicio Numero de la etiqueta de servicio del sistema.
Nombre de host Nombre del sistema host.

Nombre del sistema operativo | El sistema operativo que se ejecuta en el sistema.

Tabla 20-2. Campos de la recuperacion automatica

Campo Descripcion
Accién de Cuando se detecta un "sistema bloqueado”, se puede configurar el iDRAC6 para que ejecute una de las siguientes acciones: sin
recuperacion accion, restablecimiento forzado, apagar o realizar ciclo de encendido del sistema.

Cuenta regresiva El nimero de segundos tras la deteccion de un "sistema bloqueado" después de los cuales el iDRAC6 ejecutara una accion de
inicial recuperacion.

Cuenta regresiva El valor actual, en segundos, del temporizador de cuenta regresiva.
actual

Integrated Dell Remote Access Controller 6 Enterprise
La Tabla 20-3 describe las propiedades de iDRAC6 Enterprise

Tabla 20-3. Campos de informacion de iDRAC6 Enterprise

Campo Descripcion

Fecha/Hora Tiempo actual en la forma:

Dia Mes DD HH:MM:SS:AAAA

Version del firmware | Version del firmware del iDRAC

Firmware actualizado | La fecha del firmware fue mostrada en la forma:

Dia Mes DD HH:MM:SS:AAAA

Version del hardware | Version del controlador de acceso remoto.

Direccion MAC Muestra la direccion de control de acceso al medio (MAC) que identifica de manera exclusiva a cada uno de los nodos de una red.

Informacion IPv4
La Tabla 20-4 describe las propiedades IPv4

Tabla 20-4. Campos de informacion IPv4

Campo Descripcion

Activado Sio No

Direccion IP La direccion de 32 bits que identifica la tarjeta de interfaz de red (NIC) a un host. El valor se muestra en formato de nimeros separados




con puntos, por ejemplo, 143.166.154.127.

Mascara de

La mascara de subred identifica las partes de la direccion IP que forman el prefijo extendido de red y el nimero de host. El valor se

subred muestra en formato de niUmeros separados con puntos, por ejemplo, 255.255.0.0.
Puerta de Direccion de un router o un conmutador. El valor se muestra en formato de nimeros separados con puntos, por ejemplo, 143.166.154.127.
enlace

DHCP activado

Si o No. Indica si el protocolo de configuracion dinamica de host (DHCP) esta activado.

Informacion IPv6

La Tabla 20-5 describe las propiedades IPv6.

Tabla 20-5. Campos de informacion IPv6

Campo

Descripcion

Activado

Indica si la pila IPv6 esta activada.

Direccion IP 1

Especifica la direccion IPv6 de la NIC del iDRAC6.

Longitud del
prefijo

Nidmero entero que especifica la longitud del prefijo de la direccién IPv6. Se puede valuar entre 1 y 128 inclusive.

Puerta de enlace
1P

Especifica la puerta de enlace de la NIC del iDRAC6.

Direccion local
de vinculo

Especifica la direccion IPv6 de la NIC del iDRAC6.

Direccién IP 2

Especifica la direccion IPv6 adicional de la NIC del iDRACS6, si hay una disponible.

Auto Config

AutoConfig permite que Server Administrator obtenga la direccién IPv6 para la NIC del iDRAC del servidor del protocolo de configuracion
dindmica de host (DHCPv6). Ademas, desactiva y hace salir los valores de direccion IP estatica, longitud del prefijo y puerta de enlace.

Uso del registro de eventos del sistema (SEL)

La pagina SEL muestra los eventos criticos del sistema que se presentan en el sistema administrado.

Para ver el registro de eventos del sistema:

En el arbol Sistema, haga clic en Sistema.

la lenglieta Registros y después haga clic en Registro de eventos del sistema.

La pagina Registro de eventos del sistema muestra la gravedad del evento y ofrece otra informaciéon segun se muestra en la Tabla 20-6.

1.
2. Haga clic en
3. Haga clicen

el botdn correspondiente de la pagina Registro de eventos del sistema para continuar (consulte la Tabla 20-6).

Tabla 20-6. Iconos de indicador de estado

Icono/categoria

Descripcion

[ Una marca de verificacion verde indica una condicion de estado correcta (normal).

& Un tridngulo amarillo que contiene un signo de admiracién indica una condicién de estado de advertencia (no critica).

b 4 Una X roja indica una condicién de estado critica (falla).

7 4 Un icono con un signo de interrogacion indica que se desconoce el estado.

Fecha/Hora La fecha y hora en la que se presentd el evento. Si la fecha estd en blanco, el evento se presenté durante el inicio del sistema. El formato

es mm/dd/aaaa hh:mm:ss, segun el horario de 24 horas.

Descripcion

Una breve descripcion del evento

Tabla 20-7. Botones de la pagina SEL

Boton Accion

Imprimir Imprime el registro de eventos del sistema en el orden en que aparece en la ventana.
Actualizar Vuelve a cargar la pagina SEL.

Borrar Borra el registro de eventos del sistema.

registro

NOTA: El botdn Borrar registro s6lo aparece si usted tiene permiso para Borrar registros.




Guardar Abre una ventana emergente que le permite guardar el registro de eventos del sistema en el directorio de su eleccién.
como

NOTA: Si al usar Internet Explorer encuentra un problema al guardar, asegurese de descargar la actualizacién acumulada de seguridad para
Internet Explorer que se encuentra en el sitio web de asistencia de Microsoft en support.microsoft.com.

Uso de la linea de comandos para ver el registro del sistema
racadm get sel -i

El comando getsel -i muestra el nimero de entradas en el registro de eventos del sistema.

racadm get sel <opciones>

ﬂ NOTA: Si no se especifican argumentos, se mostrara todo el registro.

ﬂ NOTA: Consulte "getsel" para obtener mas informacion sobre las opciones que puede usar.

El comando clrsel elimina todos los registros existentes del registro de eventos del sistema.

racadm cl r sel

Uso de los registros de inicio del POST (Power- On Self-Test [autoprueba de
encendido])

ﬂ NOTA: Todos los registros son eliminados después de que se reinicia el iDRAC6.

Esta funcion del iDRAC6 le permite reproducir un video de imagenes detenidas de las ultimas tres instancias de la prueba POST del BIOS.

Para ver los registros de capturas de inicio de POST:

1. En el arbol Sistema, haga clic en Sistema.
2. Haga clic en la lenglieta Registros y luego en la lengiieta Captura de INICIO.

3. Seleccione el numero de registro de captura de inicio de POST y haga clic en Reproducir.

El video de los registros se reproducira en una nueva pantalla.

ﬂ NOTA: Debe cerrar el video abierto de captura de inicio de POST antes de reproducir otro. No puede reproducir dos registros simultaneamente.

4. Haga clic en Reproduccién— Reproducir para comenzar el video de captura de inicio de POST.

5. Haga clic en DETENER para detener el video.

La tarjeta iDRAC6 Express es vinculada al iDRAC6 cuando se accede a la aplicacion Unified Server Configurator (USC) al presionar F10 durante el inicio. Si el
vinculo se establece correctamente, se registra el siguiente mensaje en el registro de eventos del sistema y la pantalla LCD: La i DRAC6 Upgrade Successful
(actualizacién del iDRAC6 se realizéd con éxito). Sifalla, se registra el siguiente mensaje: iDRAC6 Upgrade Failed (La actualizacién del iDRAC6 no pudo
real i zarse) . Aun mas, cuando una tarjeta iDRAC6 Express con un firmware de iDRAC6 anterior o desactualizado que no admite una plataforma especifica se
inserta en la placa base y el sistema se inicia, se genera un registro en la pantalla de POST que indica: i DRAC firmware is out-of-date. Please update to
the latest firmware (E1 firmware del iDRAC esté& desactualizado. Actualice el firmware a la versién mas reciente). Actualice la tarjeta iDRAC6
Express con la versiéon mas reciente del firmware del iDRAC6 para la plataforma especifica. Para obtener mas informacion, consulte la Guia del usuario de Dell
Unified Server Configurator y Dell Unified Server Configurator- Lifecycle Controller Enabled.

Como ver la pantalla de ultimo bloqueo del sistema

ﬂ NOTA: La funcidn de pantalla de ultimo bloqueo necesita que el sistema administrado tenga configurada la funcién Recuperacion automatica en Server
Administrator. Ademas, asegurese de que la funciéon Recuperacion automatica del sistema esté activada por medio del iDRAC6. Dirijase a la pagina
Servicios en la lenglieta Configuracién en la secciéon Acceso remoto para activar esta funcion.

La pagina Pantalla de Gltimo bloqueo muestra la mas reciente pantalla del ultimo bloqueo del sistema. La informacidn del Gltimo bloqueo se guarda en la
memoria del iDRAC6 y se puede acceder a ella de manera remota.

Para ver la pagina Pantalla de altimo bloqueo:

1. En el arbol Sistema, haga clic en Sistema.
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2. Haga clic en la lenglieta Registros y después haga clic en Pantalla de Gltimo bloqueo.

La pagina Pantalla de Gltimo bloqueo tiene los siguientes botones (consulte la Tabla 20-8) en la esquina superior derecha de la pantalla:

Tabla 20-8. Botones de la pagina Pantalla de Gltimo bloqueo

Bot6n Accion

Imprimir | Imprime la pagina Pantalla de altimo bloqueo.

Actualizar | Vuelve a cargar la pagina Pantalla de altimo bloqueo.

ﬂ NOTA: Debido a fluctuaciones en el temporizador de recuperacion automatica, es posible que la Pantalla de Gltimo bloqueo no se capture cuando el
temporizador de restablecimiento del sistema esté definido con un valor de menos de 30 segundos. Utilice Server Administrator o IT Assistant para
establecer el valor del temporizador de restablecimiento del sistema en al menos 30 segundos y garantizar que la Pantalla de Gltimo bloqueo funcione
correctamente. Para obtener informacion adicional, consulte "Configuracidn del sistema administrado para capturar la pantalla de Gltimo blogueo”.

Regresar a la pagina de contenido
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Recuperacion y soluciéon de problemas del iDRAC6
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Uso del registro del RAC
Utilizacidn de la linea de comandos

Uso de la consola de diagndsticos

Uso del registro de rastreo
Uso de racdump
Uso de coredump

Esta seccidon explica como realizar las tareas relacionadas con la recuperacidn y solucion de problemas de un iDRAC6 bloqueado.
Usted puede usar una de las siguientes herramientas para solucionar problemas del iDRAC6.

1 Registro del RAC.

1 Consola de diagndsticos

1 Registro de rastreo

1 racdump

1 coredump

Uso del registro del RAC

El Registro del RAC es un registro persistente que se mantiene en el firmware del iDRAC6. El registro contiene una lista de las acciones de usuario (como
inicio y cierre de sesidn y cambios de las politicas de seguridad) y de las alertas generadas por el iDRAC6.. Cuando el registro se llena, las entradas mas

antiguas se sobrescriben.

Para acceder al registro del RAC desde la interfaz de usuario del iDRAC6:

1. En el arbol Sistema, haga clic en Acceso remoto.

2. Haga clic en la lengleta Registros y después haga clic en Registro del RAC.
El Registro del RAC proporciona la informacion que aparece en la Tabla 21-1.

Tabla 21-1. Informacién de la pagina del registro del RAC

Campo Descripcion

Fecha/Hora| La fecha y hora (por ejemplo, 19 de dic. 16:55:47).

del sistema).

Cuando el iDRAC6 se inicia por primera vez y no se puede comunicar con el sistema administrado, la hora se muestra como System Boot (Inicio

Origen La interfaz que ocasiond el evento.

Descripcion | Una breve descripcidn del evento y el nombre de usuario que inicié sesion en el iDRAC6.

Uso de los botones de la pagina de registro del RAC
La pagina Registro del RAC tiene los botones que aparecen en la Tabla 21-2.

Tabla 21-2. Botones del registro del RAC

Boton Accion

Imprimir Imprime la pagina Registro del RAC.
Borrar Borra las entradas del Registro del RAC.
registro

NOTA: El botdn Borrar registro sélo aparece si usted tiene permiso para Borrar registros.

Guardar Abre una ventana emergente que le permite guardar el Registro del RAC en un directorio de su eleccidn.
como

Internet Explorer que se encuentra en el sitio web de asistencia de Microsoft en support.microsoft.com.

NOTA: Si al usar Internet Explorer encuentra un problema al guardar, aseglrese de descargar la actualizacion acumulada de seguridad para
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Actualizar Vuelve a cargar la pagina Registro del RAC.

Utilizacion de la linea de comandos
Utilice el comando getracl og para ver las entradas del registro del RAC.

racadm getraclog -i
El comando getraclog -i muestra el nimero de entradas en el registro de iDRAC6.
racadm getracl og [ opci ones]

ﬂ NOTA: Para obtener mas informacidn, consulte "getraclog".

Puede usar el comando cl rracl og para borrar todas las entradas del registro del RAC.

racadm cl rracl og

Uso de la consola de diagnosticos

El iDRAC6 proporciona un conjunto estandar de herramientas de diagndstico de red (consulte la Tabla 21-3) que son similares a las herramientas que se

incluyen con los sistemas con Microsoft® Windows® o Linux. Por medio de la interfaz web del iDRAC6 se puede acceder a las herramientas de depuracion de
red.

Para acceder a la pagina de Consola de diagndsticos:

1. En el arbol Sistema, haga clic en Acceso remoto.

2. Haga clic en la lenglieta Diagndsticos.

La Tabla 21-3 describe las opcnones que estan dlspombles en la pagina Consola de diagnésticos. Escriba un comando y haga clic en Enviar. Los resultados de
depuracién aparecen en la pagina Ci la de ico:

Para actualizar la pagina Consola de diagndsticos, haga clic en Actualizar. Para ejecutar otro comando, haga clic en Volver a la pagina de diagnésticos.

Tabla 21-3. Comandos de diagnéstico

Comando Descripcion

arp Muestra el contenido de la tabla del protocolo para resolucién de direcciones (ARP). Las entradas del ARP no se pueden agregar ni eliminar.
ifconfig Muestra el contenido de la tabla de interfaz de red.

netstat Imprime el contenido de la tabla de encaminamiento. Si se proporciona el nimero de interfaz opcional en el campo de texto situado a la

derecha de la opcidn netstat, dicha opcién imprimira informacion adicional acerca del trafico en la interfaz, uso de bufer y otra informacién de
interfaz de red.

ping Verifica que se pueda acceder a la direccion IP de destino desde el iDRAC6 con el contenido actual de la tabla de encaminamiento. Se debe
<Direccién IP> | introducir una direccién IP de destino en el campo situado a la derecha de esta opcién. Un paquete de eco de ICMP (protocolo de mensajes
de control de Internet) se envia a la direccion IP de destino con base en el contenido de la tabla de encaminamiento actual.

gettracelog Muestra el registro de rastreo del iDRAC6. Consulte "gettracelog" para obtener mas informacion.

Uso del registro de rastreo

El registro de rastreo del iDRAC6 es utilizado por los administradores para depurar las alertas del iDRAC6 y los problemas del sistema de red.

Para acceder al registro de rastreo desde la interfaz web del iDRAC6:

1. En el arbol Sistema, haga clic en Acceso remoto.
2. Haga clic en la lenglieta Diagnésticos.
3. En el campo Comando, escriba el comando gettracelog o el comando racadm gettracelog.
ﬂ NOTA: También puede usar este comando en la interfaz de linea de comandos. Para obtener mas informacién, consulte "gettracelog".

El registro de rastreo recopila la siguiente informacién:

1 DHCP: rastrea los paquetes que se envian a un servidor DHCP y que se reciben del mismo.
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1 IP: rastrea los paquetes IP que se envian y reciben.

El registro de rastreo también puede contener cddigos de error especificos del firmware del iDRAC6 que estan relacionados con el firmware interno del iDRACS6,
no con el sistema operativo del sistema administrado.

ﬂ NOTA: El iDRAC6 no generara un eco para un ICMP (ping) con un tamafio de paquete mayor de 1500 bytes.

Uso de racdump

El comando r acadm r acdunp proporciona un sélo comando para obtener informacién sobre volcado, estado e informacion general sobre la tarjeta del iDRAC6

ﬂ NOTA: Este comando sdlo esta disponible en las interfaces Telnet y SSH. Para obtener mas informacién, consulte el comando "racdump".

Uso de coredump

El comando racadm cor edunp muestra informacion detallada sobre los problemas criticos recientes que se hayan presentado en el RAC. La informacién de
volcado de nicleo se puede usar para diagnosticar estos problemas criticos.

Si estd disponible, la informacion de volcado de nicleo permanece después de ciclos de encendido del RAC y seguira disponible hasta que se presente alguna
de las condiciones siguientes:

1 La informacion de volcado de nticleo se borra con el subcomando coredumpdelete.

1 Se presenta otra condicidn critica en el RAC. En este caso, la informacion de volcado de nlcleo se referira al Ultimo error critico que se haya presentado.
El comando racadm cor edunpdel et e puede usarse para borrar los datos de volcado de niicleo que residan en ese momento en el RAC.

Consulte los subcomandos "coredump” y "coredumpdelete" para obtener mas informacion.

Regresar a la pagina de contenido
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Sensores
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Sondas de baterias
Sondas de ventiladores

Sondas de intrusién en el chasis

Sondas de suministros de energia

Sondas de supervisién de la alimentacion
Sonda de temperatura
Sondas de voltaje

Las sondas o sensores de hardware ayudan a supervisar los sistemas de la red de manera mas eficiente, ya que permiten tomar las medidas apropiadas para
evitar que se produzcan problemas tales como la inestabilidad o dafios del sistema.

El iDRAC6 puede utilizarse para supervisar los sensores de hardware de baterias, sondas de ventiladores, intrusion en el chasis, suministros de energia,
consumo de energia, temperatura y voltajes.

Sondas de baterias

Las sondas de baterias brindan informacién sobre el CMOS de la placa base y la RAM de almacenamiento en baterias de la placa base (ROMB).

ﬂ NOTA: La configuracion de las baterias de ROMB de almacenamiento s6lo se encuentra disponible si el sistema tiene ROMB.

Sondas de ventiladores
Los sensores de sondas de ventiladores ofrecen la siguiente informacion:

1 redundancia del ventilador: indica la capacidad del ventilador secundario de reemplazar al principal si no logra disipar el calor a una velocidad
preestablecida.

1 lista de sondas de ventiladores: la lista ofrece informacién sobre la velocidad de todos los ventiladores del sistema.

Sondas de intrusion en el chasis

Las sondas de intrusion en el chasis indican el estado del chasis, ya sea abierto o cerrado.

Sondas de suministros de energia
Las sondas de suministros de energia brindan la siguiente informacion:

1 Estado del suministro de energia

1 La redundancia del suministro de energia, es decir, la capacidad del suministro de energia redundante de reemplazar al suministro principal en caso de
falla.

ﬂ NOTA: Si sélo existe un suministro de energia en el sistema, la redundancia de suministro de energia quedard desactivada.

Sondas de supervision de la alimentacion
La supervision de la alimentacién brinda informacién sobre el consumo de energia en tiempo real, en vatios y amperios.

También es posible ver una representacion grafica del consumo de energia del Gltimo minuto, hora, dia o semana a partir de la hora actual definida en el
iDRAC6.

Sonda de temperatura

El sensor de temperatura brinda informacion sobre la temperatura ambiente de la placa base. La sonda de temperatura indica si el estado de la sonda se
encuentra dentro del umbral critico y de advertencia preestablecido.
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Sondas de voltaje
A continuacién se enumeran las sondas de voltaje de uso habitual. Su sistema puede tener éstas y/u otras sondas.

1 CPU [n] VCORE

1 System Board 0.9V PG

1 System Board 1.5V ESB2 PG
1 System Board 1.5V PG

1 System Board 1.8V PG

1 System Board 3.3V PG

1 System Board 5V PG

1 System Board Backplane PG
1 System Board CPU VTT

1 System Board Linear PG

Las sondas de voltaje indican si el estado de la sonda se encuentra dentro de los valores de umbral critico y de advertencia preestablecidos.

Regresar a la pagina de contenido
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Configuracion de las funciones de seguridad
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@ Opciones de sequridad avanzada para el administrador del iDRAC6

Coémo asequrar las comunicaciones del iDRAC6 por medio de certificados SSL y digitales
Uso de Secure Shell (SSH

Configuracién de servicios

Activacion de las opciones de sequridad del iDRAC6 adicionales

El iDRAC6 proporciona las siguientes funciones de seguridad:

1 Opciones de seguridad avanzada para el administrador del iDRAC6:

1 La opcidn de desactivacion de la redireccion de consola permite que el usuario local del sistema desactive la redireccion de consola por medio de
la funcién de redireccién de consola del iDRAC6.

1 Las funciones de desactivacion de la configuracion local permiten que el administrador del iDRAC6 remoto desactive de manera selectiva la
capacidad de configurar el iDRAC6 a partir de:

o La ROM de opcion de la POST del BIOS
o El sistema operativo que usa RACADM local y las utilidades de Dell™ OpenManage™ Server Administrator

1 La operacion de la interfaz web y la interfaz de linea de comandos de RACADM, que admite el cifrado SSL de 128 bits y el cifrado SSL de 40 bits (para
los paises en los que no se acepta el cifrado de 128 bits)

E4 NOTA: Telnet no admite el cifrado SSL.

Configuracién de la expiracién de tiempo de la sesién (en segundos) mediante la interfaz web o la interfaz de linea de comandos de RACADM

Puertos IP que se pueden configurar (en los casos correspondientes)

Secure Shell (SSH), que utiliza una capa cifrada de transporte para brindar una mayor seguridad.

Limites de errores de inicio de sesion por direccién IP, con bloqueo de inicio de sesién proveniente de la direccién IP cuando esta Ultima ha superado el
limite.

1 Rango limitado de direcciones IP para clientes que se conectan al iDRAC6

Opciones de seguridad avanzada para el administrador del iDRAC6

Desactivar la configuracion local del iDRAC6

Los administradores pueden desactivar la configuracion local por medio de la interfaz grafica del usuario (GUI) del iDRAC6 al seleccionar Acceso remoto—
Configuracién— Servicios. Cuando se selecciona la casilla Desactivar la configuracion local del iDRAC por medio de la ROM de opcién, la utilidad de
configuracion del iDRAC6 (a la que se accede al presionar <Ctrl+E> durante el inicio del sistema) funciona en modo de sélo lectura, lo que evita que los
usuarios locales puedan configurar el dispositivo. Cuando el administrador selecciona la casilla Desactivar la configuracién local del iDRAC por medio de
RACADM, los usuarios locales no pueden configurar el iDRAC6 por medio de la utilidad RACADM ni Dell OpenManage Server Administrator, pero ain pueden
leer los valores de configuracion.

Los administradores pueden activar una de estas opciones al mismo tiempo o ambas. Ademas de activarlas por medio de la interfaz grafica del usuario, los
administradores también pueden utilizar los comandos locales de RACADM.

Desactivacion de la configuracion local durante el reinicio del sistema
Esta funcidn desactiva la capacidad que tiene el usuario del sistema administrado de configurar el iDRAC6 durante el reinicio del sistema.
racadm config -g cfgRacTuning -o

cf gRacTuneCtr| EConfi gDi sable 1

ﬁ NOTA: Esta opcion se admite sélo en la utilidad de configuracion del iDRAC6. Para actualizarse con esta versién, actualice el BIOS por medio del paquete
de actualizacidn del BIOS que se encuentra sitio web de asistencia de Dell en support.dell.com.
Desactivacion de la configuracién local a partir de RACADM local

Esta funcidn desactiva la capacidad del usuario del sistema administrado de configurar el iDRAC6 por medio de las utilidades de RACADM local o de Dell
OpenManage Server Administrator.

racadm config -g cfgRacTuning -o cfgRacTuneConRedirEncrypt Enabl e 1

A PRECAUCION: Estas funciones limitan en gran medida la capacidad del usuario local para configurar el iDRAC6 desde el sistema local, lo que
incluye el restablecimiento de la configuracién predeterminada. Dell recomienda que se utilicen estas funciones a discrecién y se debe desactivar
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sélo una interfaz a la vez para evitar la pérdida de todos los privilegios de inicio de sesion.

ﬂ NOTA: Para obtener mas informacion, consulte el documento técnico Desactivacion de la configuracién local y el KVM virtual remoto en el DRAC en el sitio
web de asistencia de Dell en support.dell.com.

Aunque los administradores pueden establecer las opciones de configuracion local por medio de los comandos de racadm local, por motivos de seguridad sdlo
pueden restablecerlos a partir de una interfaz de linea de comandos o una interfaz web del iDRAC6 fuera de banda. La opcion cf gRacTunelLocal Confi gDi sabl e
se aplica después de que la autoprueba de encendido del sistema ha terminado y el sistema ha terminado de iniciar el entorno de sistema operativo. El
sistema operativo puede ser un sistema tal como Microsoft® Windows Server® o Enterprise Linux que pueda ejecutar localmente comandos de racadm, o bien
un sistema operativo de uso limitado tal como el Entorno de Preinstalacion de Microsoft Windows® o vmlinux, utilizado para ejecutar los comandos de racadm
locales de Dell OpenManage Deployment Toolkit

Hay varias situaciones que pueden requerir que los administradores desactiven la configuracion local. Por ejemplo, en un centro de datos con varios
administradores para servidores y dispositivos de acceso remoto, es posible que los responsables de mantener las pilas de software de servidor no necesiten
tener acceso administrativo a los dispositivos de acceso remoto. Asimismo, los técnicos pueden tener acceso fisico a los servidores durante mantenimiento de
rutina de sistemas —durante el cual pueden reiniciar los sistemas y acceder al BIOS protegido con contrasefia— pero no deben tener la facultad de configurar
los dispositivos de acceso remoto. En situaciones de este tipo, es recomendable que los administradores de dispositivos de acceso remoto desactiven la
configuracion local.

Los administradores deben tener presente que debido a que la desactivacion de la configuracion local limita en gran medida los privilegios de configuracién
local —incluso la capacidad de restablecer la configuraciéon predeterminada del iDRAC6— sélo deben utilizar estas opciones cuando sea necesario y
normalmente deberdn desactivar s6lo una interfaz a la vez para evitar la pérdida de todos los privilegios de inicio de sesion. Por ejemplo, si

los administradores han deshabilitado a todos los usuarios locales del iDRAC6 y sélo permiten que los usuarios del servicio de directorio Microsoft Active
Directory® inicien sesion en el iDRAC6, y posteriormente falla la infraestructura de autenticacion de Active Directory, es posible que los administradores no
puedan iniciar sesién. Asimismo, si los administradores han desactivado toda la configuracion local e incorporan un iDRAC6 con una direccion IP estdtica a una
red que ya incluye un servidor de protocolo de configuracion de host dinamico (DHCP), y éste luego asigna la direccion IP del iDRAC6 a otro dispositivo de la
red, debido al conflicto resultante existe la posibilidad de que se desactive la conectividad fuera de banda del DRAC, lo que obliga a los administradores a
restablecer la configuracion predeterminada del firmware por medio de una conexion serie.

Desactivacion del KVM virtual remoto del iDRAC6

Los administradores pueden desactivar de manera selectiva el KVM remoto del iDRAC6, lo que brinda un mecanismo seguro y flexible para que el usuario local
trabaje en el sistema sin que alguien mas vea las acciones del usuario a través de la redireccion de consola. El uso de esta funcién requiere la instalacién del
software de nodo administrado de iDRAC en el servidor. Los administradores pueden desactivar el vKVM remoto con el siguiente comando:

racadm Local ConRedi rDi sable 1
El comando LocalConRedirDisable desactiva las ventanas de sesién vKVM remota existentes cuando se ejecuta con el argumento 1

Para ayudar a evitar que el usuario remoto anule la configuracidn del usuario local, este comando sélo esta disponible para RACADM local. Los administradores
pueden usar este comando en los sistemas operativos que admiten RACADM local, incluso en Microsoft Windows Server 2003 y SUSE Linux Enterprise Server
10. Como los efectos de este comando contintian después de reinicios del sistema, los administradores deben revertirlo especificamente para reactivar el
vKVM remoto. Pueden hacer esto con el argumento O:

racadm Local ConRedi rDi sabl e 0

Hay varias situaciones que pueden requerir la desactivacion del vKVM remoto del iDRAC6. Por ejemplo, es posible que los administradores no deseen que un
usuario del iDRAC6 remoto vea la configuracién del BIOS que han establecido en un sistema, en tal caso, pueden desactivar el vKVM remoto durante la POST
del sistema por medio del comando Local ConRedi r Di sabl e. Si también desean aumentar la seguridad a través de la desactivacion automatica del vKVM remoto
cada vez que un administrador inicie sesidon en el sistema, lo pueden hacer mediante la ejecucidén del comando Local ConRedi r Di sabl e en las secuencias de
comandos de inicio de sesion del usuario.

NOTA: Para obtener mas informacion, consulte el documento técnico Desactivacion de la configuracién local y el KVM virtual remoto en el DRAC en el sitio
web de asistencia de Dell en support.dell.com.

Para obtener mas informacidn sobre las secuencias de comandos de inicio de sesién, consulte
technet2.microsoft.com/windowsserver/en/library/31340f46-b3e5-4371-bbb9-6a73e4c63b621033.mspx.

Como asegurar las comunicaciones del iDRAC6 por medio de certificados SSL y
digitales

Este apartado proporciona informacién acerca de las siguientes funciones de seguridad de datos que estan incorporadas en el iDRAC6:

1 "Capa de sockets sequros (SSL)"

1 "Solicitud de firma de certificado (CSR)"

1 "Acceso al menu principal de SSL"

1 "Generacién de una solicitud de firma de certificado”

Capa de sockets seguros (SSL)

El iDRACE incluye un servidor web que estd configurado para usar el protocolo de seguridad SSL, que es el estandar de la industria, para transferir datos
cifrados a través de Internet. SSL se basa en la tecnologia de cifrado de claves publicas y privadas y es una técnica ampliamente aceptada para ofrecer
comunicacion cifrada y autenticada entre los clientes y servidores a fin de evitar intercepcidn furtiva a la informacién de la red.

Un sistema habilitado para SSL:

1 Se autentica a si mismo en un cliente habilitado para SSL



1 Permite que el cliente se autentique a si mismo en el servidor

1 Permite que ambos sistemas establezcan una conexion cifrada

Este proceso de cifrado brinda una proteccion de datos de alto nivel. El iDRAC6 emplea el estandar de cifrado SSL de 128 bits, la forma mas segura de cifrado
que estd generalmente disponible para los exploradores de Internet en Norteamérica.

El servidor web del iDRAC6 incluye un certificado digital SSL firmado automaticamente de Dell (identificacion de servidor). Para garantizar una alta seguridad en
Internet, sustituya el certificado SSL del servidor web mediante el envio de una solicitud al iDRAC6 para generar una nueva solicitud de firma de certificado
(CSR).

Solicitud de firma de certificado (CSR)

Una CSR es una solicitud digital a una autoridad de certificados (CA) para obtener un certificado de servidor seguro. Los certificados de servidor seguro
protegen la identidad de un sistema remoto y garantizan que otros usuarios no puedan ver o cambiar la informacién que se intercambia con dicho sistema.
Para garantizar la seguridad del DRAC, se recomienda enfaticamente que se genere una CSR, se envie a una autoridad de certificados y se cargue el
certificado devuelto por la autoridad de certificados.

Una autoridad emisora de certificados es una entidad comercial que esta reconocida por la industria de la tecnologia informatica por cumplir estandares altos
de revision confiable, identificacion y otros criterios de seguridad importantes. Entre los ejemplos de CA se incluyen Thawte y VeriSign. Después de recibir la
solicitud CSR, la autoridad de certificados (CA) revisa y verifica la informacidon que contiene. Si el candidato cumple los estandares de seguridad de la autoridad
de certificados, ésta emite un certificado al candidato que lo identifica de forma exclusiva para transacciones a través de redes y en Internet.

Después de que la CA aprueba la CSR y le envia un certificado, se debe cargar el certificado en el firmware del iDRAC6 La informacion de la CSR almacenada en
el firmware del iDRAC6 debe coincidir con la informacion contenida en el certificado.

Acceso al menu principal de SSL

1. Amplie el arbol Sistema y haga clic en Acceso remoto.

2. Haga clic en la lengleta Configuracion y haga clic en SSL.

Utilice el Ment Principal de SSL (vea la Tabla 23-1) para generar una CSR, cargar un certificado de servidor existente o ver un certificado de servidor
existente. La informacion de la CSR se almacena en el firmware del iDRAC6. La Tabla 23-2 describe los botones disponibles en la pagina SSL.

Tabla 23-1. Menu principal de SSL

Campo Descripcion

Generar solicitud de firma de | Haga clic en Siguiente para abrir la pagina que permite generar una CSR para enviarla a una CA a fin de solicitar un
certificado (CSR) certificado web seguro.

Cargar certificado de Haga clic en Siguiente para cargar un certificado existente sobre el que su compafiia tenga derechos y que utiliza para
servidor controlar el acceso al iDRAC6.

NOTA: El iDRAC6 sdlo acepta certificados codificados con X509, base 64. No se aceptan los certificados codificados con DER.
Cargue un nuevo certificado para sustituir el certificado predeterminado que recibi6é con su iDRAC6.

Ver el certificado de servidor | Haga clic en Siguiente para ver un certificado de servidor existente.

Tabla 23-2. Botones del menu principal de SSL

Boton Descripcion

Imprimir | Imprime la pagina Meni principal de SSL.

Actualizar | Vuelve a cargar la pagina Menu principal de SSL.

Siguiente | Avanza a la pagina siguiente.

Generacion de una solicitud de firma de certificado

ﬂ NOTA: Cada nueva CSR sobrescribe la CSR anterior en el firmware. Para que iDRAC acepte la CSR firmada, la CSR que esta en el firmware debe coincidir
con el certificado que CA devuelve.

1. En la pagina Men principal de SSL, seleccione Generar solicitud de firma de certificado (CSR) y haga clic en Siguiente.

2. En la pagina Generar solicitud de firma de certificado (CSR), introduzca un valor para cada atributo de la CSR.

La Tabla 23-3 describe las opciones de la pagina Generar solicitud de firma de certificado (CSR).



3. Haga clic en Generar para abrir o guardar la CSR

4. Haga clic en el botdn de la pagina Generar solicitud de firma de certificado (CSR) para continuar. La Tabla 23-4 describe los botones que estan
disponibles en la pagina Generar solicitud de firma de certificado (CSR).

Tabla 23-3. Opciones de la pagina Generar solicitud de firma de certificado (CSR)

Campo Descripcion

Nombre comiin El nombre exacto que se certifica (por lo general, el nombre del dominio del servidor web, por ejemplo, www.empresaxyz.com).
Sélo son validos los caracteres alfanuméricos, guiones, guiones bajos, espacios y puntos.

Nombre de la El nombre asociado con esta organizacion (por ejemplo, Empresa XYZ). Sélo son validos los caracteres alfanuméricos, guiones,

organizacién guiones bajos, puntos y espacios.

Unidad El nombre asociado con una unidad organizacional, como un departamento (por ejemplo, Grupo de empresa). Sélo son validos los

organizacional caracteres alfanuméricos, guiones, guiones bajos, puntos y espacios.

Localidad La ciudad u otra ubicacién de la entidad que se esta certificando (por ejemplo, Round Rock). Sélo son validos los caracteres

alfanumeéricos y los espacios. No separe palabras con un guién bajo o alglin otro caracter.

Nombre del estado El estado o provincia en el que se ubica la entidad que solicita una certificacion (por ejemplo, Texas). Sélo son validos los caracteres
alfanuméricos y los espacios. No utilice abreviaturas.

Cadigo del pais El nombre del pais en el que se encuentra la entidad que solicita la certificacion. Utilice el menu desplegable para seleccionar el pais.

Correo electrénico La direccion de correo electronico asociada con la CSR. Puede escribir la direccion de correo electrénico de su empresa o cualquier
direccién de correo electronico que desee tener asociada con la CSR. Este campo es opcional.

Tabla 23-4. Botones de la pagina Generar solicitud de firma de certificado (CSR)

Boton Descripcion
Imprimir Imprime la pagina Generar solicitud de firma de certificado (CSR).
Actualizar Vuelve a cargar la pagina Generar solicitud de firma de certificado (CSR).

Volver al menu principal de SSL | Regresa a la pagina Menu principal de SSL.

Generar Genera una CSR.

Como ver un certificado de servidor

1. En la pagina Menu principal de SSL, seleccione Ver certificado de servidor y haga clic en Siguiente.

La Tabla 23-5 describe los campos asociados con las descripciones que aparecen en la ventana Certificado.

2. Haga clic en el botén correspondiente de la pagina Ver certificado de servidor para continuar.

Tabla 23-5. Informacién de certificados

Campo Descripcion

Namero de serie Numero de serie del certificado

Informacion del titular | Atributos del certificado introducidos por el sujeto

Informacion del emisor | Atributos del certificado generados por el emisor

Valido desde Fecha de emision del certificado

Valido hasta Fecha de vencimiento del certificado

Uso de Secure Shell (SSH)

Para obtener mas informacién sobre SSH, consulte "Uso de Secure Shell (SSH)".

Configuracion de servicios

NOTA: Para modificar esta configuracion, debe contar con permiso para Configurar el iDRAC. Ademas, la utilidad de linea de comandos de RACADM sdlo
se puede activar si el usuario ha iniciado sesién como root.

1. Amplie el arbol de Sistema y haga clic en Acceso remoto.
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2. Haga clic en la lengiieta Configuraciéon y después haga clic en Servicios.

3. Configure los servicios siguientes segin sea necesario:

1 Configuracion local (Tabla 23-6)

1 Servidor web (Tabla 23-7)

1 SSH (Tabla 23-8)

1 Telnet (Tabla 23-9)

1 RACADM remota (Tabla 23-10)

1 Agente SNMP (Tabla 23-11)

1 Agente de recuperacion automatica del sistema (Tabla 23-12)

Utilice el Agente de recuperacién automatica del sistema para activar la funcién de Pantalla de Gltimo bloqueo del iDRAC6.

ﬂ NOTA: Server Administrator debe estar instalado con la funcidon Recuperacion automatica activada mediante el establecimiento de Accién en:
Reiniciar sistema, Apagar sistema o Realizar ciclo de encendido del sistema, para que la opcién Pantalla de Gltimo bloqueo funcione en el
iDRAC6.

4. Haga clic en Aplicar cambios.

5. Para continuar, haga clic en el botdn adecuado de la pagina Servicios. Vea la Tabla 23-13.

Tabla 23-6. Valores de configuracion local

Valor

Descripcion

Desactivar la configuracion local del iDRAC | Desactiva la configuracion local del iDRAC por medio de la ROM de opcién. La ROM de opcidn le pedird que
por medio de la ROM de opcién introduzca el moédulo de configuracion con la combinacidn de teclas <Ctrl+E> durante el reinicio del sistema.

Desactivar la configuracion local del iDRAC | Desactiva la configuracién local del iDRAC por medio de RACADM local.

por medio de RACADM

Tabla 23-7. Configuracion del servidor web

Valor Descripcion

Activado Activa o desactiva el servidor web. Seleccionada=activado; deseleccionada=desactivado.

Max. de El nimero maximo de sesiones simultaneas que se permite para este sistema.

sesiones

Sesiones El nimero de sesiones actuales en el sistema, menor o igual al Max. de sesiones.

activas

Tiempo de El tiempo, en segundos, permitido para que la conexion permanezca inactiva. La sesion se cierra cuando se alcanza la expiracion de tiempo.

espera Los cambios a la configuracion del tiempo de expiracién actian de inmediato y finalizan la sesidn de interfaz web actual. También se
restablecera el servidor web. Espere unos minutos antes de abrir una nueva sesion de interfaz web. El rango del tiempo de expiracién es de
60 a 10800 segundos. El valor predeterminado es de 1800 segundos.

Namero de El puerto que el iDRAC utiliza para detectar una conexién de servidor. El valor predeterminado es 80.

puerto de

HTTP

Namero de El puerto que el iDRAC utiliza para detectar una conexién de servidor. El valor predeterminado es 443.

puerto

HTTPS

Tabla 23-8. Configuracién de SSH

Valor

Descripcion

Activado

Activa o desactiva el SSH Cuando estda seleccionada, la casilla indica que SSH estd activado.

Expiracién de

La expiracion de tiempo en inactividad de Secure Shell, expresado en segundos. El rango de expiracién de tiempo es de 60 a 1920

tiempo segundos. Introduzca 0 segundos para desactivar la funcidn de expiracion de tiempo. El valor predeterminado es 300.
Namero de El puerto en el que el iDRAC6 espera una conexion SSH. El valor predeterminado es 22.
puerto

Tabla 23-9. Configuracion de Telnet

Valor

Descripcion

Activado

Activa o desactiva Telnet. Cuando se selecciona, Telnet esta activado.

Expiracion de
tiempo

La expiracion de tiempo de inactividad del Telnet, en segundos. El rango de expiracion de tiempo es de 60 a 1920 segundos. Introduzca 0
segundos para desactivar la funcién de expiraciéon de tiempo. El valor predeterminado es 300.

Namero de

El puerto en el que el iDRAC6 espera una conexion Telnet. El valor predeterminado es 23.




puerto I

Tabla 23-10. Configuracion de RACADM remota

Valor Descripcion

Activado Activa o desactiva RACADM remota. Cuando se selecciona, la RACADM remota estd activada.

Sesiones activas | El nimero de sesiones actuales en el sistema.

Sesiones activas | El nUmero de sesiones actuales en el sistema, menor o igual al Max. de sesiones.

Tabla 23-11. Configuraciéon del agente SNMP

Valor Descripcion

Activado Activa o desactiva el agente SNMP. Seleccionada=activado; deseleccionada=desactivado.

Nombre de El nombre de la comunidad que contiene la direccién IP del destino de alertas SNMP. El nombre de comunidad puede tener hasta 31
comunidad caracteres sin espacios. El valor predeterminado es public.

Tabla 23-12. Configuracion del agente de recuperacion automatica del sistema

Valor Descripcion

Activado | Activa el agente de recuperacion automatica del sistema.

Tabla 23-13. Botones de la pagina Servicios

Boton Descripcion
Imprimir Imprime la pagina Servicios.
Actualizar Actualiza la pagina Servicios.

Aplicar cambios | Aplica los valores de la pagina Servicios.

Activacion de las opciones de seguridad del iDRACG6 adicionales

Para evitar accesos no autorizados al sistema remoto, el iDRAC6 tiene las siguientes funciones:

1 Filtrado de direcciones IP (IpRange): define un rango especifico de direcciones IP que pueden acceder al iDRAC6.

1 Bloqueo de direcciones IP: limita el nimero de intentos fallidos de inicio de sesion provenientes de una direccion IP especifica

Estas funciones estan desactivadas en la configuracidon predeterminada del iDRAC6 Utilice el subcomando siguiente o la interfaz web para activar estas
funciones:

racadmconfig -g cfgRacTuni ng -o <nombre_de_objeto> <valor>

Ademads, use estas funciones en combinacién con los valores correspondientes de expiracion de tiempo de la sesion y un plan de seguridad definido para la
red.

Los apartados siguientes contienen informacion adicional sobre estas funciones.

Filtrado de IP (IpRange)

El filtrado de direcciones IP (o comprobacion de rango IP) permite que sélo tengan acceso al iDRAC6 los clientes o las estaciones de administracion cuyas
direcciones IP estén dentro de un rango especificado por el usuario. Los demas inicios de sesidn se rechazan.

El filtrado de IP compara la direccion IP de un inicio de sesidn entrante con el rango de direcciones IP que se especifica en las siguientes propiedades de
cfgRacTuning:

1 cfgRacTunelpRangeAddr

1 cfgRacTunelpRangeMask

La propiedad cfgRacTunelpRangeMask se aplica a la direccion IP entrante y a las propiedades cfgRacTunelpRangeAddr. Si los resultados de ambas
propiedades son idénticos, a la solicitud de inicio de sesidn entrante se le concederd acceso al iDRAC6 Los inicios de sesion provenientes de direcciones IP
fuera de este rango recibirdn un mensaje de error.

El inicio de sesion procedera si el valor de la siguiente expresion es igual a cero:

cf gRacTunel pRangeMask & (<direccién IP entrante> ™ cf gRacTunel pRangeAddr)



donde & es el operador Y a nivel de bits de las cantidades y * es el operador O exclusivo a nivel de bits.

Consulte "Definiciones de grupos y objetos de bases de datos de propiedades del iDRAC6." para ver una lista completa de las propiedades de cfgRacTune.

Tabla 23-14. Propiedades del filtrado de direcciones IP (IpRange)

Propiedad Descripcion

cfgRacTunelpRangeEnable | Activa la funcion de comprobacién de rango de IP.

cfgRacTunelpRangeAddr | Determina el patrén de bits de la direccién IP aceptable, en funcién de los nimeros 1 de la mascara de subred.

Esta propiedad es una comparacion con operador Y a nivel de bits con cfgRacTunelpRangeMask para determinar la parte
superior de la direccion IP permitida. A todas las direcciones IP que contengan este patrdn de bits en los bits superiores se les
permitira establecer una sesidn en el iDRAC6. Los inicios de sesion provenientes de direcciones IP que estén fuera de este
rango fallaran. Los valores predeterminados en cada propiedad permiten que un rango de direcciones de 192.168.1.0 a
192.168.1.255 puedan establecer una sesién en el iDRAC6.

cfgRacTunelpRangeMask | Define las posiciones significativas de bit en la direccién IP. La mascara de subred debe estar en forma de mascara de red,
donde los bits mas significativos son todos los niUmeros 1 con una sola transicion a sélo ceros en los bits de orden inferior.

Activacion del filtrado de IP

A continuacidn, se muestra un comando de ejemplo para la configuracién del filtrado de IP.

Consulte "Uso de RACADM de manera remota" para obtener mas informacién sobre RACADM y los comandos RACADM.
ﬂ NOTA: Los siguientes comandos RACADM bloquean todas las direcciones IP, excepto la direcciéon 192.168.0.57.

Para restringir el inicio de sesién a una sola direccion IP (por ejemplo, 192.168.0.57), utilice toda la mascara, segln se muestra a continuacion.
racadm config -g cfgRacTuning -o cfgRacTunel pRangeEnabl e 1

racadm config -g cfgRacTuni ng -o cf gRacTunel pRangeAddr 192.168.0.57

racadm config -g cfgRacTuning -o cf gRacTunel pRangeMask 255. 255. 255. 255

Para restringir los inicios de sesion a un pequefio conjunto de cuatro direcciones IP adyacentes (por ejemplo, de 192.168.0.212 a 192.168.0.215), seleccione
todo salvo los Gltimos dos bits de la méscara, seglin se muestra a continuacion:

racadm config -g cfgRacTuning -o cf gRacTunel pRangeEnabl e 1
racadm config -g cfgRacTuning -o cfgRacTunel pRangeAddr 192. 168.0.212

racadm config -g cfgRacTuning -o cfgRacTunel pRangeMask 255. 255. 255. 252

Directrices para el filtrado de IP
Utilice las directrices a continuacién cuando active el filtrado de IP:

1 Compruebe que cfgRacTunelpRangeMask esté configurado en forma de mascara de red, donde los bits mas significativos son los nimeros 1 (que
definen la subred en la mascara) con una transicion a sélo ceros en los bits de nivel inferior.

1 Use la direccion base de rango que prefiera como el valor de cfgRacTunelpRangeAddr. El valor binario de 32 bits de esta direccion debe tener ceros en
todos los bits de orden inferior donde hay ceros en la mascara.

Bloqueo de IP

El bloqueo de IP detecta de forma dindmica cuando se presentan fallas de inicio de sesion provenientes de una direccidn IP especifica y bloquea (o impide) el
inicio de sesion de dicha direccion en el iDRAC6 durante un lapso de tiempo predefinido.

El pardmetro de bloqueo de IP utiliza las funciones del grupo cfgRacTuning que incluyen:

1 El nimero de intentos fallidos de inicio de sesién que se permiten
1 El periodo en segundos dentro del que se deben presentar estos intentos fallidos

1 La cantidad de tiempo en segundos que se impedira que la direccion IP "responsable" establezca una sesidon después de haber superado el nimero
total permisible de intentos fallidos

Conforme se acumulan los intentos fallidos de inicio de sesidon provenientes de una direccién IP especifica, estos se "afiejan" por medio de un contador
interno. Cuando el usuario inicia sesion satisfactoriamente, el historial de intentos fallidos se borra y el contador interno se restablece.

ﬁ NOTA: Cuando se rechazan los intentos de inicio de sesidn provenientes de la direccién IP cliente, algunos clientes de SSH pueden mostrar el siguiente
mensaje: ssh exchange identification: Connection closed by remote host. (Identificacion de intercambio de SSH: el host remoto cerrd la conexion.)

Consulte "Definiciones de arupos y objetos de bases de datos de propiedades del iDRAC6E" para ver una lista completa de las propiedades de cfgRacTune.
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La Tabla 23-15 muestra una lista de los pardmetros definidos por el usuario.

Tabla 23-15. Propiedades de restriccién de reintentos de inicio de sesién

Propiedad Definicion

cfgRacTunelpBIKEnable Activa la funcién de bloqueo de IP.

Cuando se presentan intentos fallidos consecutivos (cfgRacTunelpBlkFailCount) provenientes de una misma direccién IP
dentro de un periodo especifico (cfgRacTunelpBIkFailWindow), todos los intentos posteriores de establecer una sesion
que provengan de dicha direccion se rechazaran durante un periodo establecido (cfgRacTunelpBIkPenaltyTime).

cfgRacTunelpBlkFailCount Establece el nimero de intentos fallidos de inicio de sesidn provenientes de una direccion IP antes de rechazar los intentos
de inicio de sesion.

cfgRacTunelpBIkFailwindow | El plazo en segundos dentro del que se cuentan los intentos fallidos. Cuando los intentos fallidos superan este limite, se
eliminan del contador.

cfgRacTunelpBlkPenaltyTime | Define el periodo en segundos dentro del que se rechazan todos los intentos de inicio de sesién que provengan de una
direccién IP que ha tenido un nimero excesivo de intentos fallidos.

Activacion del bloqueo de IP

El ejemplo a continuacién evita que una direccidn IP cliente establezca una sesién durante cinco minutos cuando el cliente ha tenido cinco intentos fallidos de
inicio de sesién dentro de un periodo de un minuto.

racadm config -g cfgRacTuning -o cfgRacTunel pRangeEnabl e 1

racadm config -g cfgRacTuning -o cfgRacTunel pBl kFai | Count 5

racadm config -g cfgRacTuni ng -o cf gRacTunel pBl kFai | W ndows 60

racadm config -g cfgRacTuning -o cfgRacTunel pBl kPenal tyTi me 300

El ejemplo siguiente evita mas de tres intentos fallidos dentro de un minuto y evita los intentos de inicio de sesidn adicionales durante una hora.
racadm config -g cfgRacTuning -o cfgRacTunel pBl kEnabl e 1

racadm config -g cfgRacTuning -o cf gRacTunel pBl kFai | Count 3

racadm config -g cfgRacTuning -o cf gRacTunel pBl kFai | W ndows 60

racadm config -g cfgRacTuning -o cfgRacTunel pBl kPenal tyTi me 3600

Configuracion de la seguridad de red por medio de la interfaz grafica del usuario del iDRAC6

ﬂ NOTA: Para poder realizar los pasos a continuacidn, se debe tener permiso para Configurar el iDRAC6

1. En el arbol Sistema, haga clic en Acceso remoto.
2. Haga clic en la lenglieta Configuracién y haga clic en Red.
3. En la pagina Configuracion de red, haga clic en Configuracién avanzada.

4. En la pagina Seguridad de la red, configure los valores de los atributos y después haga clic en Aplicar cambios.

La Tabla 23-16 describe los valores de la pagina Seguridad de la red.

5. Para continuar, haga clic en el botén adecuado de la pagina Seguridad de la red. Consulte la Tabla 23-17 para ver la descripcién de los botones de la
pagina Seguridad de la red.

Tabla 23-16. Valores de la pagina de seguridad de la red

Configuraciéon Descripcion
Rango de IP Activa la funcién de comprobacién del rango de IP, que define un rango especifico de direcciones IP que pueden acceder al iDRAC6.
activado

Direccion del rango | Determina el patron de bits aceptable de la direccidon IP, en funcién de los nimeros 1 de la mascara de subred. Este valor es bitwise
de IP AND'd con la mascara de subred del rango IP para determinar la parte superior de una direccion IP permitida. A todas las direcciones
IP que contengan este patrén de bits en los bits superiores se les permitird establecer una sesién en el iDRAC6. Los inicios de sesién
provenientes de direcciones IP que estén fuera de este rango fallaran. Los valores predeterminados en cada propiedad permiten que
un rango de direcciones de 192.168.1.0 a 192.168.1.255 pueda establecer una sesion en el iDRAC6.

Mascara de subred | Define las posiciones significativas de bit en la direccién IP. La mascara de subred debe estar en formato de mascara de red, donde
del rango de IP los bits mas significativos son todos los nimeros 1 con una sola transicién a sélo ceros en los bits de orden inferior.




Por ejemplo: 255.255.255.0

Bloqueo de IP
activado

Activa la funcidén de bloqueo de direccién IP, lo que limita el nimero de intentos fallidos de inicio de sesiéon provenientes de una
direccion IP especifica durante un periodo predefinido.

Namero de intentos
fallidos para
bloqueo de IP

Establece el nimero de intentos fallidos de inicio de sesion provenientes de una direccion IP antes de rechazar los intentos de inicio
de sesion de la misma direccion.

Ventana de intentos
fallidos para
bloqueo de IP

Determina el periodo en segundos dentro del que debe presentarse el nimero de intentos fallidos para activar el tiempo de
penalizacion de bloqueo de IP.

Tiempo de
penalizacion de
bloqueo de IP

El periodo en segundos dentro del que se rechazan los intentos de inicio de sesidn que provengan de una direccion IP que ha tenido
un numero excesivo de intentos fallidos.

Tabla 23-17. Botones de la pagina de seguridad de la red

Boton Descripcion
Imprimir Imprime la pagina Seguridad de la red
Actualizar Vuelve a cargar la pagina Seguridad de la red

Aplicar cambios

Guarda los cambios que se hagan en la pagina Seguridad de la red.

Volver a la pagina de configuracién de la red | Regresa a la pagina Configuracién de la red.

Regresar a la pagina de contenido
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